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什么是 Web 应用防火墙

尚航云_V1 Web 应用防火墙（Web Application Firewall，WAF）是一款基于 AI 的一站式 Web 业务运营风险防

护方案。通过 AI+规则双引擎识别恶意流量，保护网站安全，提高 Web 站点的安全性和可靠性。

尚航云_V1 WAF 提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF，两种 WAF 提供的安全防护能力基

本相同，接入方式不同。

SaaS 型 WAF 通过 DNS 解析，将域名解析到 WAF 集群提供的 CNAME 地址上，通过 WAF 配置源站服务器

IP，实现域名恶意流量清洗和过滤，将正常流量回源到源站，保护网站安全。

负载均衡型 WAF 通过和尚航云_V1负载均衡集群进行联动，将负载均衡的 HTTP/HTTPS 流量镜像到 WAF 集

群，WAF 进行旁路威胁检测和清洗，将用户请求的可信状态同步到负载均衡集群进行威胁拦截或放行，实现网站

安全防护。

尚航云_V1 WAF 可以有效防御 SQL 注入、XSS 跨站脚本、木马上传、非授权访问等 OWASP 攻击。此外还可以有

效过滤 CC 攻击、DNS 链路劫持检测、提供 0day 漏洞补丁、防止网页篡改等，通过多种手段全方位保护网站的系

统以及业务安全。

主要功能

功能 简介

AI +
Web
应用防
火墙

基于 AI + 规则的 Web 攻击识别，防绕过、低漏报、低误报、精准有效防御常见 Web 攻击，如
SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪造，Webshell 木马上传等 OWASP 定
义的十大 Web 安全威胁攻击

0day
漏洞虚
拟补丁

尚航云_V1 安全团队 7 * 24 小时监测，主动发现并响应，24 小时内下发高危 Web 漏洞，0day 漏
洞防护虚拟补丁，受护用户无需任何操作即可获取紧急漏洞，0day 漏洞攻击防护能力，大大缩短漏
洞响应周期

产品简介
产品概述
最近更新时间: 2024-08-23 15:08:00
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功能 简介

网页防
篡改

用户可设置将核心网页内容缓存云端，并对外发布缓存中的网页内容，实现网页替身效果，防止网
页篡改给组织带来负面影响

数据防
泄漏

通过事前服务器应用隐藏，事中入侵防护及事后敏感数据替换隐藏策略，防止后台数据库被黑客窃
取

CC 攻
击防护

智能CC防护，综合源站异常响应情况（超时、响应延迟）和网站行为大数据分析，智能决策生成防
御策略。多维度自定义精准访问控制、配合人机识别和频率控制等对抗手段，高效过滤垃圾访问及
缓解 CC 攻击问题

计费方式

购买须知

按量付费是一种先使用后付费的计费方式。开通按量付费实例后，您可以按需使用资源，无需提前购买。系统会根

据您的实际用量，在每个结算周期生成账单并从账户中扣除相应费用。

操作步骤

访问Web应用防火墙实例购买页。0元开通实例，接入流量后，按照运营平台的定价，第T+1天输出前一天（第T

天）的账单。

为何需要 Web 应用防火墙

在以下场景中，使用 WAF 均可有效防御以及预防，保障企业网站的系统以及业务安全。

数据泄露（核心信息资产泄露） Web 站点作为很多企业信息资产的入口，黑客可以通过 Web 入侵进行企业信息

资产的盗取，对企业造成不可估量的损失。

恶意访问和数据抓取（无法正常服务，被对手利用数据） 黑客控制肉鸡对 Web 站点发动 CC 攻击，资源耗尽而

不能提供正常服务。恶意用户通过网络爬虫抓取网站的核心内容（文学博客、招聘网站、论坛网站、电商内的评

论）电商网站被竞争对手刻意爬取商品详情进行研究。羊毛党们试图搜寻低价商品信息或在营销大促前提前获取

情报寻找套利的可能。

网站被挂马被篡改（影响公信力和形象） 攻击者在获取 Web 站点或者服务器权限后，通过插入恶意代码来让用

户执行恶意程序、赚取流量、盗取账号、炫技等；植入“黄、赌、非”链接；篡改网页图片和文字；对网站运行造

成很大影响，损坏网站运营者的形象。对外公信力和形象蒙受损失。
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框架漏洞（补丁修复时段被攻击） 很多 Web 系统基于常见的开源框架如 Structs2、Spring、WordPress 等，

这些框架常常爆出安全漏洞，但等待安装补丁的维护时段，则是一段艰难和危险的过程，很多攻击会漏洞公布之

后一天内就遍地开花。
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多种接入防护方式

开通 WAF 后，无需进行业务变更即可完成防护接入，一键绑定尚航云_V1负载均衡实现网站旁路检测和威胁清

洗，同时提供一键 bypass 功能，实现业务转发和安全防护分离，稳定可靠。

通过 CNAME 接入 WAF，隐藏用户真实源站，将可信流量回源，覆盖尚航云_V1和非尚航云_V1上用户。

防护集群资源多地部署、动态扩展，按需使用，避免冗余及单点故障。

AI+规则双引擎防护

在安全规则引擎进行 OWASP Top 10防御（如SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪造、命

令行注入等）的基础上，引入 AI 防御能力，通过交叉验证持续学习，精准有效捕捉各类常规 Web 攻击、0day

攻击及其它新型未知攻击。

通过不断学习海量业务数据特征，生成基于业务的个性化防护策略，避免误报，用户可基于 AI 引擎实现自助误报

和漏报处理，提升运营效率。

及时的补丁修复保障

可提供在 12h 内更新高危漏洞补丁，在 24h 内更新常见通用型漏洞补丁。

云端自动升级，全球秒级同步下发策略，帮助企业无忧 Web 漏洞隐患。

智能 CC 防护

可自定义 session，通过 session 维度进行 CC 防护，更加精确防护 CC 攻击，减少误报。

可实时查看 CC 封堵状态 IP，根据需要快速调整防护策略。

一键抗 DDoS联动，轻松应对敏感大流量 DDoS 攻击问题，无惧突发风险。

稳定的高可用业务保障

产品优势
最近更新时间: 2024-08-23 15:08:00



Web应用防火墙（WAF）

版权所有：尚航云_V1 第7 页  共122页

产品无需安装维护软硬件，提供用户便捷的接入。稳定的低延时高性能 VIP 专线服务，在隐藏保护源站 IP 的同

时，优质加速线路可保障毫秒级业务延时与配置响应速度。

IPv6 安全防护

可使用云上 NAT64 实例，实现网站 IPv6 防护接入，无需对 IPv4 站点进行改造即可支持 IPv6 访问和防护。

通过和负载均衡进行联动，无缝处理 IPv4 和 IPv6 访问流量，使其具备同等安全防护能力，简单快捷。
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类型概述
尚航云_V1提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF。两种 WAF 的安全防护能力基本相同，但

接入方式不同，适用场景不同，您可以根据实际部署需求选择不同类型的 WAF。

类别 SAAS型 负载均衡型

适用
场景

适合所有用户（云上用户或本地 IDC 用
户），通过 DNS 解析调度实现域名接
入。

尚航云_V1上已使用或计划使用七层负载均衡的用户。

核心
优势

适用范围广阔，广泛覆盖尚航云_V1上
和非尚航云_V1上用户。

· 无感知接入，毫秒级延迟，WAF 接入不需要调整现有的
网络架构。 · 网站业务转发和安全防护分离，一键
bypass，保障网站业务安全、稳定可靠。 · 支持多地域接
入。

如何
选择

若用户在尚航云_V1上和本地均有网站
需要防护需求，或尚航云_V1上未使用
七层负载均衡，推荐使用 SAAS 型
WAF。

尚航云_V1上已使用或计划使用七层负载均衡的用户，且
有 Web 安全防护、等保合规保护、网站安全运营需求，
推荐使用负载均衡型 WAF。

说明：

负载均衡型 WAF，当前灰度开放中，如需使用请提交申请，我们将尽快为您核实开通。

SaaS型WAF
用户在 WAF 上添加防护域名并设置回源信息后，WAF 将为防护域名分配唯一的 CNAME 地址。用户可以通过修改

DNS 解析，将原来的 A 记录修改为 CNAME 记录，并将防护域名流量调度到 WAF 集群。

WAF 集群对防护域名进行恶意流量检测和防护后，将正常流量回源到源站，保护网站安全。

产品分类
最近更新时间: 2024-08-23 15:08:00
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负载均衡型WAF
WAF 通过配置域名和尚航云_V1七层负载均衡（监听器）集群进行联动，对经过负载均衡的 HTTP/HTTPS 流量进行

旁路威胁检测和清洗，实现业务转发和安全防护分离，最大限度减少安全防护对网站业务的影响，保护网站稳定运

行。

负载均衡型 WAF 提供两种流量处理模式：
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镜像模式：通过域名进行关联，CLB 镜像流量到 WAF 集群，WAF 进行旁路检测和告警，不返回请求可信状态。

清洗模式：通过域名进行关联，CLB 镜像流量到 WAF 集群，WAF 进行旁路检测和告警，同步请求可信状态，

CLB 集群根据状态对请求进行拦截或放行处理。
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政务网站防护

一键接入防御，轻松配置，隐藏并保护源站，保证网站内容不会被黑客入侵、篡改。保障网站信息正确，政府服

务正常可用，民众访问满意畅通。

电商网站防护

持续优化防护规则、精准拦截 Web 攻击，全面抵御 OWASP Top 10 Web 应用风险。

在高并发抢购场景下，可智能过滤恶意攻击及垃圾访问，保障正常访问业务流畅。

金融网站防护

一键接入防护，可跟大流量 DDoS 防御有机结合，同时具备 Web 安全防护。

有效监测 DNS 链路劫持，防止网站流量被恶意指向。

可有效检测撞库等异常访问，保护用户信息不外泄。

云端资源优势，自动伸缩，轻松应对业务突发，大流量 CC 攻击。

防数据泄密

避免因黑客的注入入侵攻击，导致网站核心数据被拖库泄露。

防 CC 攻击：防恶意 CC（http get flood），通过在四层和七层阻断海量的恶意请求，保障网站可用性。

应用场景
最近更新时间: 2024-08-23 15:08:00
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入门概述
尚航云_V1WAF分为两种类型，SaaS 型 WAF 和负载均衡型 WAF，两种类型 WAF 域名接入方式不同，请参考以下

步骤，根据实际情况完成接入。

SaaS型WAF
SaaS 型 WAF 通过为防护域名分配 CNAME，修改网站的 DNS 解析记录，将网站收到的 Web 请求转发给 WAF ，

从而对网站进行安全防护。配合安全组使用，可以避免攻击者绕过 WAF 直接攻击网站源站。为了实现上述功能，您

需要完成以下步骤：

步骤1：域名添加

为了使 Web 应用防火墙识别出需要防护的域名，需要先在 Web 应用防火墙中添加域名。下面以防护

waf.qcloudwaf.com 为例，说明配置步骤。

1. 登录Web 应用防火墙，在左侧目录中，选择Web 应用防火墙>防护设置，进入域名配置页面。

2. 单击添加域名，进入基础设置页面。

快速入门
最近更新时间: 2024-08-23 15:08:00
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域名配置

1. 在域名输入框中添加需要防护的域名 waf.qcloudwaf.com 。

2. 协议和端口可按实际情况选择。例如：勾选 HTTP，选择80端口；勾选 HTTPS，选择443端口。
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3. HTTPS 回源方式可选：HTTP 或 HTTPS。

4. 证书来源可选：尚航云_V1托管证书，自有证书。

5. 在源站 IP 输入框内输入需要防护网站的真实 IP 源站地址，即源站的公网 IP 地址。

其他配置

1. 在 Web 应用防火墙前，是否接入了其他中间代理设备，若有，请选择是，若无，请选择否。

2. 单击保存，完成配置后，可在域名列表看到刚刚添加的域名。

3. 单击域名进入详情页，即可看到 Web 应用防火墙为站点分配的 CNAME。

Web 应用防火墙将会为每个添加到 Web 应用防火墙的域名(不区分一级域名和二级域名)分配一个唯一的

CNAME。
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步骤2：本地测试

本地机器访问网站需要做 DNS 解析，在这之前会优先从本地 hosts 文件中获取目标域名对应的 IP 地址。所以可以

用修改 hosts 文件的方式把本地的访问流量导向 Web 应用防火墙，从而测试经过 Web 应用防火墙访问 Web 站点

的线路连通性，避免直接修改 DNS 解析记录，影响到公网用户对站点的访问。

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>防护设置，在域名列表中查

看  waf.qcloudwaf.com 的 VIP 地址。

2. 修改 hosts 文件

在 Windows 下修改  C:\Windows\System32\drivers\etc\hosts ，增加条目。 格式：VIP 地址+接入Web应用

防火墙的域名。
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在 Linux 下 修改  /etc/hosts ，增加条目。

格式：VIP 地址+接入Web应用防火墙的域名。

3. 访问测试

(1) 在本地电脑上访问 Web 站点，若站点能够正常打开，说明网站管家访问 Web 源站的线路连通性正常。

(2) 在浏览器中输入下面的网址并访问。

http://waf.qcloudwaf.com/?test=alert(123)
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  (3) 浏览器返回阻断页面，说明 Web 应用防火墙防护功能正常。

步骤3：修改 DNS 解析

当您想通过Web应用防火墙WAF防护公网用户访问网站的流量时，需要修改 DNS 的解析记录，相关DNS CNAME

记录修改使用DNS标准修改流程即可。

步骤4：设置安全组

安全组是云平台提供的实例级别防火墙，可对任意云服务器进行入或出流量控制。在安全组中设置仅允许来自 Web

应用防火墙的流量访问网站，可避免攻击者绕过 Web 应用防火墙直接攻击网站源站。 下面以在安全组中放行 Web

应用防火墙的回源 IP 111.230.27.90 为例，说明配置过程。

1. 登录 云服务器控制台在左侧目录中，单击安全组。

2. 进入安全组页面，单击新建，根据要求填写信息，模板选择自定义，输入安全组的名称（例如 my-security-

group），填写相关备注，填写完成后，单击确定。

3. 在安全组列表中，找到刚才新建的安全组，单击其 ID 进入详情页。
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4. 在入站规则页面中，单击添加规则。

5. 在弹出框中填写相关信息，类型选择 “HTTP（80）” ，来源中填写需要放行的回源 IP，根据需求填写端口及策

略，填写完毕后，单击完成。

6. 单击选项卡中的关联实例，在云服务器页面下，单击新增关联。
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7. 在弹出框中选择需要绑定的云服务器，单击确定即可。

或者您还可以进入 云服务器列表页，查看或修改某云服务器已绑定的安全组，在列表页选择需要调整安全组的云服

务器 ID，在右侧操作栏，选择更多>安全组>配置安全组，选择安全组进行绑定。

http://console.cloud.sunhongs.com/cvm
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负载均衡型WAF
负载均衡型 WAF 通过配置域名和尚航云_V1七层负载均衡（监听器）集群进行联动，对经过负载均衡的 HTTP 或

HTTPS 流量进行旁路威胁检测和清洗，实现业务转发和安全防护分离。为了实现联动防护，您需要完成以下步骤：

步骤1：确认负载均衡配置

负载均衡型WAF通过添加域名和负载均衡监听器进行绑定，实现对经过负载均衡监听器的 HTTP 或 HTTPS 流量进

行检测和拦截。在接入负载均衡型 WAF 前，请确保网站业务已经在尚航云_V1上，并且使用了尚航云_V1负载均衡

（原应用型负载均衡，网络类型为公网类型）。若您的网站业务不在尚航云_V1上，建议您使用 SaaS 型 WAF 接入

防护。

为了使负载均衡型 WAF 能够识别出需要防护的域名，需要配置负载均衡并且在监听器配置相应域名，实现业务正常

转发。详情请参见 配置 HTTP 监听器 和 配置 HTTPS 监听。

本文以防护wow.qcloudwaf.com为例，查看负载均衡监听器配置信息。

1. 登录云控制台，单击云产品>云计算与网络>负载均衡，进入负载均衡控制台。

2. 在“LB 实例列表”中，找到已创建的负载均衡实例，单击实例 ID，进入负载均衡详情页。
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3. 在负载均衡详情页面，单击监听器管理，查看监听器域名配置信息。监听器的名称为 waftest，协议HTTP，端口

80。

4. 创建转发规则，监听器转发规则监听的域名为  wow.qcloudwaf.com ，URL路径填“/”，选择是否进行监控检查，

以及会话保持，点击提交，完成域名添加。此时域名防护状态为未启用。
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步骤2：域名添加绑定负载均衡
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操作步骤

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>防护设置，进入防护设置页面。

2. 在防护设置页面，单击负载均衡型，进入负载均衡型防护设置页面，并在域名列表中，单击添加域名，进入域名

添加页面。

3. 在添加域名页面，填写需要防护域名，填写完成后，单击下一步，进入选择监听器页面。

注意：

填写的域名需要和负载均衡监听器中添加的域名保持一致。

4. 在选择监听器页面，选择步骤1：确认负载均衡配置中确认配置的负载均衡和监听器，完成绑定。
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5. 绑定完成后，在页面下方，单击完成即可返回域名列表。在域名列表可以查看到防护域名wow.qcloudwaf.com和

负载均衡的负载均衡 ID、名称、VIP 和监听器信息等。

步骤3：验证测试

1. 确保本地电脑可以正常访问 Web 站点。

2. 在浏览器中输入网址http://wow.qcloudwaf.com/?test=alert(123) 并访问。

注意：

wow.qcloudwaf.com 为本案例中域名，此处需要将域名替换为实际添加的域名。

http://wow.qcloudwaf.com/?test=alert(123)
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3. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择日志服务>攻击日志，进入攻击日志查询页面，进行日志查

询。

4. 选择添加防护的域名，单击查询。若看到攻击类型为 “XSS 攻击”，说明 WAF 配置已经生效。

说明：

如果域名未配置 DNS，可参见 SaaS 型 WAF 快速入门的步骤2：本地测试进行接入有效性验证。
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功能简介

尚航云_V1 Web 应用防火墙 IP 管理功能，对经过 Web 应用防火墙防护域名的访问源 IP 进行状态查询和黑白名单

设置，主要功能包括：IP 查询，IP 黑白名单设置和 IP 封堵状态查询。

IP 查询，查询输入 IP 在防御域名中状态信息，包括是否在黑白名单中，是否处于封堵状态。

IP 黑白名单设置，支持设置基于域名或全局的 IP 黑白名单规则。

IP 封堵状态，实时查看 CC 攻击、自定义策略人机识别等源 IP 封堵状态信息。

配置步骤

示例一 IP 查询

1. 进入 尚航云_V1 Web 应用防火墙控制台，选择IP 管理>IP 查询输入需要查询的 IP 地址查看该 IP 状态。

操作指南
IP管理
最近更新时间: 2024-08-23 15:08:00
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2. 查询出的 IP 地址，可手动添加黑白名单。

示例二 添加 IP 黑名单
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1. 进入尚航云_V1 Web 应用防火墙控制台，选择IP 管理>IP 黑白名单进入配置页面。

IP 黑名单名单模块，可以添加基于域名的黑白名单或基于全局的黑白名单，生效优先级说明说如下：

黑白名单的优先级仅低于 Web 应用防火墙自定义放行策略，高于其他检测逻辑。

IP黑白名单优先级从高到低顺序：全局白名单>域名白名单>域名黑名单>全局黑名单。

配置项说明：

类别：黑名单、白名单。 来源：CC 防护、自定义规则。 高级筛选：利用创建时间和有效截止时间进行 IP 信息筛

选。

2. 添加黑白名单。左上角选择需要添加防护的域名，单击添加黑白名单，选择黑名单添加需要加黑的 IP 地址。
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选择域名为 ALL 时，添加的 IP 黑白名单为全局的黑白名单。

3. 黑白名单支持导入和筛选结果导出，导入 IP 信息时，请参考导出格式。
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4. 添加完成后，可以在 IP 查询中输入添加的源 IP，查询状态信息。

示例三 IP 封堵状态查询

进入尚航云_V1 Web 应用防火墙控制台，选择IP 管理>IP 封堵状态进入查询页面，可以查询自定义规则、CC 防护

模块拦截的 IP 信息。可对查询结果进行导出，对单个 IP 进行加黑加白操作。
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负载均衡型 WAF 通过配置域名和尚航云_V1 七层负载均衡（监听器）集群进行联动，对经过负载均衡的 HTTP 或

HTTPS 流量进行旁路威胁检测和清洗，实现业务转发和安全防护分离。为了实现联动防护，您需要完成以下步骤：

步骤1：确认负载均衡配置
负载均衡型WAF通过添加域名和负载均衡监听器进行绑定，实现对经过负载均衡监听器的 HTTP 或 HTTPS 流量进

行检测和拦截。在接入负载均衡型 WAF 前，请确保网站业务已经在尚航云_V1 上，并且使用了尚航云_V1 负载均衡

（原应用型负载均衡，网络类型为公网类型）。若您的网站业务不在尚航云_V1 上，建议您使用 SaaS 型 WAF 接入

防护。

为了使负载均衡型 WAF 能够识别出需要防护的域名，需要配置负载均衡并且在监听器配置相应域名，实现业务正常

转发。详情请参见 配置 HTTP 监听器 和 配置 HTTPS 监听。

本文以防护wow.qcloudwaf.com为例，查看负载均衡监听器配置信息。

1. 登录云控制台，单击负载均衡，进入负载均衡控制台。

2. 在“LB 实例列表”中，找到已创建的负载均衡实例 clb-test，单击实例 ID，进入负载均衡详情页。

3. 在负载均衡详情页面，单击监听器管理，查看监听器域名配置信息。监听器的名称为 waftest，协议HTTP，端口

80。

CLBWAF域名配置
最近更新时间: 2024-08-23 15:08:00
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4. 创建转发规则，监听器转发规则监听的域名为  wow.qcloudwaf.com ，URL路径填“/”，选择是否进行监控检查，

以及会话保持，点击提交，完成域名添加。此时域名防护状态为未启用。
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步骤2：域名添加绑定负载均衡

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>防护设置，进入防护设置页面。

2. 在防护设置页面，单击负载均衡型，进入负载均衡型防护设置页面，并在域名列表中，单击添加域名，进入域名

添加页面。

3. 在添加域名页面，填写需要防护域名，填写完成后，单击下一步，进入选择监听器页面。

注意：
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填写的域名需要和负载均衡监听器中添加的域名保持一致。

4. 在选择监听器页面，选择步骤1：确认负载均衡配置中确认配置的负载均衡和监听器，完成绑定。

5. 绑定完成后，在页面下方，单击完成即可返回域名列表。在域名列表可以查看到防护域名wow.qcloudwaf.com和

负载均衡的负载均衡 ID、名称、VIP 和监听器信息等。
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步骤3：验证测试

1. 确保本地电脑可以正常访问 Web 站点。

2. 在浏览器中输入网址  http://wow.qcloudwaf.com/?test=alert(123) 并访问。

注意：

wow.qcloudwaf.com 为本案例中域名，此处需要将域名替换为实际添加的域名。

3. 登录Web 应用防火墙控制台，在左侧导航栏中，选择日志服务>攻击日志，进入攻击日志查询页面，进行日志查

询。

4. 选择添加防护的域名，单击查询。若看到攻击类型为 “XSS 攻击”，说明 WAF 配置已经生效。

说明：
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如果域名未配置 DNS，可参见 SaaS 型 WAF 快速入门的步骤2：本地测试进行接入有效性验证。



Web应用防火墙（WAF）

版权所有：尚航云_V1 第37 页  共122页

1. 功能简介

Web 应用防火墙当前有基于正则规则和语义规则两种主流检测手段，检测上也都有其固有的局限性，难以避免出

现“漏判”和“误判”现象。尚航云_V1 Web 应用防火墙应用基于机器学习的 Web 攻击检测技术，通过 AI 引擎的自学

习、自进化和自适应能力，最大限度减少误报，提高对已知和未知 Web 威胁的检测率和捕获率，并且灵活适应不断

变化的 Web 应用。

2. 配置案例

1. AI 引擎模式设置

1） 登录Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>防护设置，在域名列表中，单击需要

防护的域名，进入防护设置页面，单击基础设置，将 AI 引擎模式设置为观察。

2） 在左侧导航栏中，选择**日志服务**>**攻击日志**，进入在攻击日志页面，单击**日志查询**，由 AI 引
擎检出的攻击，会在该页面有相关日志记录，攻击类型记录为“AI 引擎检出”，可通过筛选条件，查看该类型的

AI引擎
最近更新时间: 2024-08-23 15:08:00
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攻击日志。

2. AI 在线验证

在左侧导航栏中，选择【Web 应用防火墙】>【AI 引擎】，进入 AI 引擎页面，单击【AI 在线验证】，在此页面

可以对指定访问地址的 GET 参数、POST 参数和 HEADER 参数进行验证，下面以参数名称为“a” ，参数值为“1

and 1=1”为例进行说明，当正常的参数被 AI 引擎误报时，可单击【一键添加误报】，将该误报添加到误报列

表。

3. AI 误报处理

在上方选项卡，单击AI 误报处理，可查看添加的误报记录，或通过手动添加，将误报添加到误报列表中。在状态

栏中，单击学习，AI 引擎会根据误报信息更新模型、优化算法。
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AI 引擎学习提交的误报的 payload，从未学习状态到已学习状态需要一定时间，请耐心等待。

在 AI 引擎学习完提交的误报的 payload 之后，可在AI 在线验证页面，再次验证该参数是否仍会误报。

4. 添加漏报

当攻击的载荷被 AI 引擎漏报时，可单击一键添加漏报，将该漏报信息添加到漏报列表，下面以参数名称为“a”，

参数值为“admin^*$”为例进行说明。
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5. AI 漏报处理

在上方选项卡，单击AI 漏报处理，可查看添加的漏报记录，或通过手动添加，将漏报添加到漏报列表中。添加完

成后，在状态栏中，单击学习，AI 引擎会根据漏报信息更新模型、优化算法。
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AI 引擎学习提交的漏报的 payload，从未学习状态到已学习状态需要一定时间。

在 AI 引擎学习完提交的漏报 payload 之后，可在AI 在线验证页面，再次验证该参数是否仍会漏报。

3. 特别说明

此 AI 引擎采用严格模式，防护等级最高。

此 AI 引擎支持学习，既支持控制台主动的反馈学习，也支持后台被动的自主学习。

建议先开启此 AI 引擎的观察模式一段时间（如20天），若直接开启拦截模式，可能会存在低概率的误报。

此 AI 引擎与规则引擎为串联关系。当恶意请求被规则引擎拦截时，该恶意请求不再经过 AI 引擎检测。当恶意请

求被规则引擎放行时，该恶意请求会再经过 AI 引擎检测并拦截。

误报提交方式：
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1. 在AI 误报处理界面手动添加。

2. 在AI 在线验证界面，确认验证的载荷为误报后，一键提交误报。

3. 在左侧导航栏中，选择日志服务>攻击日志，单击攻击类型为“AI 引擎检出”的日志，确认该攻击为误报后，在右

侧操作栏，单击详情，进入操作页面，添加误报。

同一类型的误报攻击中，只需要添加该类攻击中的一条记录为误报即可。

漏报提交方式：

1. 在AI 漏报处理界面手动添加。

2. 在AI 在线验证界面，确认验证的载荷为漏报后，一键提交漏报。

当确认提交的误报或漏报有误时，可在AI 误报处理或AI 漏报处理页面勾选有误的记录，单击删除，进行删除操作。
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1. 功能简介

CC 防护对网站特定的 URL 进行访问保护。

使用基于 SESSION 的 CC 防护策略，需要先进行 SESSION 设置，才能设置基于 SESSION 的 CC 防护策略。

2. 配置步骤

示例一： 基于访问源 IP 的 CC 防护设置

基于 IP 的 CC 防护策略，不需要对 SESSION 维度进行设置，直接配置即可。

1. 进入 Web 应用防火墙控制台，在左侧导航栏，选择Web 应用防火墙>防护设置，进入防护设置页面，在域名列

表中，找到需要防护的域名，单击防护配置进入配置页面。

2. 单击CC 防护设置2.0进行 CC 规则配置，单击添加规则填写相应信息。

CC防护设置
最近更新时间: 2024-08-23 15:08:00
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3. 进入添加 CC 防护规则页面，填写相应信息。
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配置项说明：

识别模式： IP、SESSION。

匹配条件： 包括相等、前缀匹配和包含。

高级匹配：

访问频次：根据业务情况设置访问频次。建议输入正常访问速度的3 - 10倍，例如网站人平均访问20次/分钟，可

配置为60 - 200/分钟，可依据被攻击严重程度调整。

执行动作：观察、人机识别和阻断。

惩罚时长：最短为1分钟，最长为一周。
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优先级：请输入1 - 100的整数，数字越小，代表这条规则的执行优先级越高，相同优先级下，创建时间越晚，优

先级越高。

1. 规则操作，选择已经创建的规则，可以对规则进行关闭、修改和删除。

2. 根据规则设置，触发 CC 攻击行为，看到WAF返回的拦截页面。

3. 查看 IP 实时阻断信息。在左侧导航栏，选择IP 管理>IP 封堵状态，可以查看实时阻断的 IP 信息 ,并对 IP 进行加

白或者加黑处理。

示例二： 基于 SESSION 的 CC 防护设置

基于 SESSION 访问速率的 CC 防护，能够有效解决在办公网、商超和公共 WIFI 场合，用户因使用相同 IP 出口而导

致的误拦截问题。

1. 进入 Web 应用防火墙控制台，在左侧导航栏，选择Web 应用防火墙>防护设置，进入防护设置页面，在域名列

表中，找到需要防护的域名，单击防护配置进入配置页面。

2. 选择CC 防护设置2.0>设置，设置 SESSION 维度信息。
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3. 进入 SESSION 设置页面，此示例选择 COOKIE 作为测试内容，标识为 security，开始位置为0，结束位置为9，

配置完成后单击设置。
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配置项说明：

SESSION 位置 ：可选择 COOKIE、GET 或 POST，其中 GET 或 POST 是指 HTTP 请求内容参数，非 HTTP 头

部信息。

匹配说明 ：位置匹配或者字符串匹配。

SESSION 标识 ：取值标识。

开始位置：字符串或者位置匹配的开始位置。

结束位置：字符串或位置匹配的结束位置。

GET/POST 示例 ：

如果一条请求的完整参数内容为：key_a = 124&key_b = 456&key_c = 789。

字符串匹配模式下，SESSION 标识为 key_b = ，结束字符为&，则匹配内容为456。
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位置匹配模式下，SESSION 标识为 key_b，开始位置为0，结束位置2，则匹配内容为456。

COOKIE 示例 ： 如果一条请求的完整 COOKIE 内容为：cookie_1 = 123;cookie_2 = 456;cookie_3 = 789。

字符串匹配模式下，SESSION 标识为 cookie_2 =，结束字符为“;”，则匹配内容为456。

位置匹配模式下，SESSION 标识为 cookie_2，开始位置为0，结束位置2，则匹配内容为456。

1. SESSION 维度信息测试。添加完成后，单击测试将填写内容进行测试。。

2. 进入 SESSION 设置页面，设置内容为 security = 0123456789……，后继 Web 应用防火墙将把 security 后面

10位字符串作为 SESSION 标识，SESSION 信息也可以删除重新配置。
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3. 设置基于 SESSION 的 CC 防护策略，配置过程和示例一保持一致，识别模式选择 SESSION 即可。
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4. 配置完成，基于 SESSION 的 CC 防护策略生效。 使用基于 SESSION 的 CC 防护机制，无法在 IP 封堵状态中查

看封堵信息。
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1. 功能简介

防篡改功能可用于防止发生指定页面被篡改而显示异常的问题。

指定页面仅限于  .html 、  .shtml 、  .txt 、  .js 、  .css 、  .jpg 、  .png 等静态资源。

2. 配置示例

2.1 保护网站主页不被篡改

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>防护设置，在域名列表中，选择需要防

护的站点域名（如  www.qcloudwaf.com ），在右侧操作栏中，单击防护配置。

2. 进入防护设置页面，如果有需要可以在上方更换需要防护的站点域名，单击防篡改，进入防篡改配置界面，单击

添加规则。

网页防篡改
最近更新时间: 2024-08-23 15:08:00
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3. 在添加防篡改规则弹窗内，输入规则名称（如主页），输入规则（如主页）完整的 URL 路径

（如  http://www.qcloudwaf.com/index.html ），输入完成后单击添加，保存规则。

4. 此时规则将会生效，如果规则更新，在右侧操作栏，单击刷新缓存，可更新缓存内容。
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1. 功能简介

自定义策略支持从 HTTP 报文的请求路径、GET 参数、 POST 参数、 Referer 和 User-Agent 等多个特征进行组

合，通过特征匹配来对公网用户的访问进行管控。面对来自互联网上的各种攻击行为，尚航云_V1用户可以利用自定

义策略灵活应对，组合出有针对性的规则来阻断各类攻击行为。

每个自定义策略最多可以设置5个条件进行特征控制。

每个自定义策略中的多个条件之间是“与”的关系，即所有条件全部匹配，策略才可生效。

每个自定义策略匹配之后可以配置两种处理动作：阻断和放行。

2. 配置案例

案例一：禁止特定 IP 地址访问指定站点

当网站管理员需要禁止特定 IP 地址访问指定站点时，可以通过以下方法进行配置：

1. 登录Web 应用防火墙控制，在左侧导航栏中，单击 Web 应用防火墙 > 防护设置，在域名列表中，选择需要防护

的站点域名，在右侧操作栏中，单击防护配置，进入防护设置页面，选择自定义策略>添加规则。

2. 在添加规则页面内，输入规则名称（如001），在匹配字段中选择一个字段（如来源 IP），逻辑符号选择匹配，

匹配内容填入需要禁止访问的来源 IP（如  192.168.1.1 ），选择执行动作（如阻断），填写完成后，单击添加保

自定义策略
最近更新时间: 2024-08-23 15:08:00
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存规则。

Web 应用防火墙的自定义策略支持使用掩码来控制某一网段的源 IP 的访问请求。我们可以在匹配内容中输入特定

网段（如  10.10.10.10/24  ）。

3. 此时规则将会生效，来自特定源 IP 的 HTTP 访问请求将会全部阻断。

案例二：禁止公网用户访问特定的 Web 资源

当网站管理员不希望公网用户访问某些特定的 Web 资源时（如管理后台  /admin.html ），可以进行以下配置：匹

配字段选择“请求路径”，逻辑符号选择“等于”，匹配内容输入“  /admin.html ” ，执行动作选择“阻断”，配置完成后

单击添加即可。
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案例三：禁止某个外部站点盗链获取资源

当网站管理员需要阻断外部站点（如  www.test.com ）的盗链行为时，可以利用自定义策略对盗链请求的 Referer

特征进行捕获和阻断，配置如下：匹配字段选择 “Referer” ，逻辑符号选择“包含”，匹配内容输

入“  www.test.com ”，执行动作选择“阻断”，配置完成后单击添加即可。
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1. 功能简介

防信息泄露功能支持将您网页中返回的敏感信息进行替换，如手机号码、身份证号等。

2. 配置示例

1. 登录Web 应用防火墙控制台，在左侧导航栏中，单击Web 应用防火墙 > 防护设置，在域名列表中，选择需要防

护的站点域名，在右侧操作栏中，单击防护配置，进入防护设置页面，选择防信息泄露>添加规则 。

在添加规则页面，输入规则名称、选择匹配条件（匹配字段为敏感信息，匹配条件为包含，匹配内容为身份证或手

机号）和执行动作（替换或观察），设置完成后，单击确定保存。

防信息泄露
最近更新时间: 2024-08-23 15:08:00
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2. 规则生效，会对您网页中返回的敏感信息进行防护，防护效果如下（敏感内容为虚构）：

开启防护前：

开启防护前

开启防护后：

开启防护后
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功能简介

地域封禁功能可以对境外国家和地区以及中国各大省份和地区进行黑名单封禁，阻断该区域的所有访问来源。

配置说明

1. 登录Web 应用防火墙控制台，在左侧导航栏，选择Web 应用防火墙>防护设置，进入防护设置页面，单击需要

防护的域名。

2. 在防护设置页面，单击基础设置，在右下角地域封禁区域，单击编辑，进入地域封禁配置页面。

地域封禁
最近更新时间: 2024-08-23 15:08:00
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3. 在封禁地域设置页面，勾选需要封禁的国内地区，国外地区支持搜索或单击下拉列表进行选择，选择完成后单击

确定。
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4. 编辑完成后，开启地域封禁状态。
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5. 此时您选择封禁的地区，将无法访问您的网站。本文将国外全部地区列入封禁地域后，使用境外 IP 地址访问防护

网站，Web 应用防火墙会提示您已被拦截。
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1. 功能简介

Web 应用防火墙默认记录 Web 攻击日志信息，包括攻击产生的时间、攻击源 IP、攻击类型、攻击详情等信息。您

可以根据需要按照过滤条件进行日志查询，并下载查询结果。

2. 使用说明

2.1 查询攻击日志

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择日志服务>攻击日志。进入攻击日志查询页面，单击日志查

询，在上方下拉搜索列表中选择域名，根据需要设置查询条件，单击查询，查看对应的攻击日志信息。

查询条件说明：

域名：在域名下拉搜索列表中，选择需要查询的域名。

时间条件：默认为1个小时，最长可查询30天的攻击日志信息。

风险等级：默认为全部，可选择高危、中危、低危。

执行动作：默认为全部，可选观察和拦截。

策略 ID：输入您需要查询的策略 ID（策略 ID 可以在日志条目中查看）。

攻击源 IP：输入您要查询的攻击源 IP，进行查询。

攻击日志
最近更新时间: 2024-08-23 15:08:00
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2. 单击攻击日志右上角的设置按钮 ，在弹出的“自定义列表字段”弹窗中，选择需要显示的列表详细信息。如下图所

示：

3. 查看攻击详情。选择您需要查看日志条目，在右侧操作栏，单击详情，查看攻击详情信息。

4. 进入日志详情页面，查看对应字段。
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2.2 导出攻击日志

1. 登录Web 应用防火墙控制台，在左侧导航栏中，选择日志服务>攻击日志。进入攻击日志查询页面，单击日志查

询，在上方下拉搜索列表中选择域名，根据需要设置查询条件，单击查询，查看对应的攻击日志信息。单击导出

日志，导出对应的攻击日志信息。

导出条件说明：

域名：在域名下拉搜索列表中，选择需要查询的域名。

时间条件：默认为1个小时，最长可查询30天的攻击日志信息。

风险等级：默认为全部，可选择高危、中危、低危。
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执行动作：默认为全部，可选观察和拦截。

策略 ID：输入您需要查询的策略 ID（策略 ID 可以在日志条目中查看）。

攻击源 IP：输入您要查询的攻击源 IP，进行查询。

日志表格内容不可为空。

2. 选择日志服务>攻击日志>下载任务。进入下载任务查询页面。如下图所示：

3. 单击下载，提示“日志文件下地址复制成功，请新建浏览器窗口打开”将链接复制到浏览器中打开，成功下载出日

志压缩包。

日志详情字段说明：

基础信息

字段名称 字段说明

域名 客户端访问的域名

攻击类型 当前 Web 应用防火墙支持的攻击类型信息，默认为全部。
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字段名称 字段说明

聚合攻击次数 相同攻击源 IP 和攻击类型，汇总每10秒产生的攻击次数。

攻击源 IP 客户端攻击的源 IP。

命中规则 ID 触发防护策略的规则 ID，其中 AI 引擎检出的攻击，规则 ID 为0。

命中规则名称 触发防护策略的策略名称，其中规则引擎和 AI 引擎的策略名称为空。

请求方法 客户端攻击请求方法。

风险等级 客户端攻击触发的风险等级。

攻击时间 客户端攻击触发的时间。

匹配来源 客户端攻击匹配来源信息，如来源 IP。

执行动作 客户端攻击触发的动作。

请求 URI 请求 URI 的内容。

攻击内容 客户端触发攻击的内容。

攻击 IP 详情

字段名称 字段说明

地区 购买源 IP 国家英文缩写。

IP 所有者 购买源 IP 所有者信息。

国家 攻击源 IP 所属的国家名称。

省份 攻击源 IP 所属的省份信息。

城市 攻击源 IP 所属的城市信息。

运营商 攻击源 IP 所属的运营商信息。

经度 攻击源 IP 的经度信息。

纬度 攻击源 IP 的纬度信息。

详情信息
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字段名称 字段说明字段名称 字段说明

协议版本 攻击源 IP 的 HTTP 协议版本信息。

User-Agent 攻击源 IP 向服务器用来表明自己的浏览器类型和操作系统标识等信息。
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本文档将为您介绍如何通过 Web 应用防火墙（WAF）进行规则防护设置，以防护 Web 攻击。

1 背景信息

Web 应用防火墙（WAF）使用基于正则的规则防护引擎和基于机器学习的 AI 防护引擎，进行 Web 漏洞和未知威

胁防护。

WAF 规则防护引擎，提供基于安全 Web 威胁和情报积累的专家规则集，自动防护 OWASP TOP10 攻击。目前防

护 Web 攻击包括： SQL 注入、XSS 攻击、恶意扫描、命令注入攻击、Web 应用漏洞、Webshell 上传、不合规协

议、木马后门等12类通用的 Web 攻击。

WAF 规则防护引擎，支持规则等级划分，用户可根据实际业务需要进行规则防护等级设置，并支持对规则集规则或

单条规则进行开关设置，可以对 WAF 预设的规则进行禁用操作，同时提供基于指定域名 URL 和规则 ID 白名单处

置策略，进行误报处理。

2 操作步骤

2.1 域名规则防护引擎设置

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 安全防护>防护设置。

2. 在域名列表中，单击需要防护的域名，进入防护设置页面。

3. 在防护设置页面的“基础设置”标签内，可对 Web 基础防护进行设置。

规则引擎
最近更新时间: 2024-08-23 15:08:00
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字段说明：

规则引擎开关：默认开启。开关关闭后，经过WAF的域名请求将不进行规则引擎威胁处理。

防护模式：规则引擎工作模式，默认为拦截。 观察：不阻断攻击请求，进行预计，产生观察日志。 拦截：直接阻

断 Web 攻击请求，产生拦截日志。

防护等级：规则引擎防护等级，默认为严格。 宽松：检测常见 Web 应用攻击。用户发现默认等级下存在较多误

拦截，或者业务存在较多不可控的用户输入时（含有富文本编辑器的网站），建议您选择该模式。 正常：正常检

测常见 Web 应用攻击。 严格：严格检测 SQL 注入、XSS 攻击、命令执行等 Web 应用攻击，默认模式。

规则管理：在防护等级右侧，单击规则管理，通过规则管理，用户可查看规则引擎信息并对规则引擎进行设置，

包括查看攻击分类、查看规则等级包含的规则内容、规则集更新动态，同时可对单条规则进行开关设置，添加基

于域名 URL 和规则 ID 的白名单。

支持的解码类型：当前规则引擎默认支持以下解码类型，暂不支持手动设置。 URL 解码（多重解码）、

javascript Unicode 解码、注释处理、空格压缩、UTF-7 解码、HTML 实体解码、Multipart 解析、JSON 解

析、XML 解析、Form 解析。

查看规则分类

1. 进入规则引擎设置页面。

方式1：登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 安全防护>规则引擎，进入规则引擎页面。
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方式2： a.登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 安全防护>防护设置。 b.在域名列表中，

单击需要防护的域名，进入防护设置页面。 c.在防护设置页面的“基础设置”标签内，找到 Web 基础防护模块，单

击规则管理，进入规则引擎页面。

2. 在规则引擎设置页面的“防护规则”标签内，可查看当前 WAF 支持防护的攻击分类描述和规则更新动态信息。

当前 WAF 支持防护的攻击分类如下：
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攻击分类 攻击描述攻击分类 攻击描述

SQL 注
入攻击

在网站实现上，对于输入参数过滤不严，导致 SQL 数据库的内容被非法获取。

XSS 攻
击

当应用程序的新网页中包含不受信任的、未经恰当验证或转义的数据，或者使用可以创建 HTML
或 JavaScript 的浏览器 API 更新现有的网页时，会出现 XSS 缺陷。XSS 让攻击者能够在受害者
的浏览器中执行脚本，并劫持用户会话、破坏网站或将用户重定向到恶意站点。

恶意扫描 检测网站是否被恶意扫描。

核心文件
非法访问

检测某些配置文件、数据库文件及参数数据，是否被随意下载。

开源组件
漏洞攻击

常见 Web 开源组件漏洞产生的攻击行为。

命令注入
攻击

注入攻击的一种，包含 shell 命令注入，PHP 代码注入，Java 代码注入等，若被攻击者成功利
用，可导致网站执行攻击者注入的代码。

WEB 应
用漏洞攻
击

Web 应用程序的安全性（在 Web 服务器上运行的 Java、 ActiveX、PHP、ASP 代码的安全）。

XXE 攻
击

由于 XML 处理器在 XML 文件中存在外部实体引用。攻击者可利用外部实体窃取使用 URI 文件处
理器的内部文件和共享文件、监听内部扫描端口、执行远程代码和实施拒绝服务攻击。

木马后门
攻击

检测木马传播过程或木马上传后与控制端通信行为。

文件上传
攻击

当上传文件伪装成正常后缀的恶意脚本时，攻击者可借助本地文件包含漏洞执行该文件。

其他漏洞
攻击

由于Web 服务器本身安全和其他软件配置安全或漏洞引起的攻击。

不合规协
议

HTTP 协议参数，头部请求参数异常。

3. 通过“防护规则”标签右侧的规则更新动态，可查看规则更新信息，更多安全公告信息可在 安全公告 中查看。

规则管理

4. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>规则引擎，进入规则引擎页面。
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5. 在规则引擎页面，单击规则设置，在“规则管理”页签内，可基于域名实现对单条规则的开通设置，决定在规则引

擎中是否启用该规则，所有规则默认为开启。

6. 用户可以通过“规则等级”、“攻击分类”或输入“规则 ID”进行规则集搜索，查看特定规则并进行操作。

说明：

严格规则等级包含正常和宽松规则，正常规则等级包含宽松规则。

规则白名单或误报处理

1. 登录 Web 应用防火墙控制台，在左侧导航栏中，选择Web 应用防火墙>规则引擎，进入规则引擎页面。

2. 在规则引擎页面，单击规则设置，在“规则白名单”页签内，可以实现基于域名 URL 和规则 ID 的加白名单及误报

处理。

3. 在规则列表上方，单击添加，进入“添加白名单”弹窗中，添加规则白名单。
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字段说明：

加白规则 ID：填写需要加白的规则 ID，一条策略最多可添加10个规则 ID，多个规则之间用英文逗号隔开。

匹配方式：加白 URL 路径的匹配方式，支持完全匹配（默认）、前缀匹配和后缀匹配。

URI 路径：需要加白的 URI 路径，同一个域名下 URI 不可重复添加。

白名单开关：白名单策略生效开关，默认为关闭。

4. 白名单添加完成后，可在规则列表中，查看该白名单规则，并进行相关操作。

字段说明：
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序号：策略自增序号。

加白规则 ID：所设置的加白规则 ID，可以通过攻击日志或规则管理获取。

匹配方式：加白 URL 路径的匹配方式，支持完全匹配（默认）、前缀匹配和后缀匹配。

URI 路径：需要加白的 URI 路径，同一个域名下 URI 不可重复添加。

白名单开关：白名单策略生效开关。

修改时间：最近一次创建或修改策略的时间。

操作：对策略进行编辑或删除操作。 单击编辑可以对规则参数进行修改。 单击删除删除该策略。
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非云内的服务器能否使用 Web 应用防火墙？

Web 应用防火墙支持云外机房用户接入，可以保护任何公网的服务器，包括但不限于云平台，包括其他厂商的云，

IDC 等。

注意： 在中国内地（大陆）地区接入的域名必须按照工信部要求进行 ICP 备案。

Web 应用防火墙是否支持 HTTPS 防护？

Web 应用防火墙全面支持 HTTPS 业务。用户只需根据提示将 SSL 证书及私钥上传，Web 应用防火墙即可防护

HTTPS 业务流量。

Web 应用防火墙的源站 IP 可以填写内网 IP 吗？

Web 应用防火墙添加域名时，填写的源站地址必须是公网 IP 或者域名。内网IP需要和管理员确认。

Web 应用防火墙一个防护域名可以设置多少个回源 IP？

Web 应用防火墙一个防护域名最多可以设置20个回源 IP。

Web 应用防火墙配置多个源站时如何负载？

如果配置了多个回源 IP，Web 应用防火墙采用轮询的方式对访问请求进行负载均衡。

Web 应用防火墙是否支持健康检查？

Web 应用防火墙默认启用健康检查。Web 应用防火墙会对所有源站 IP 进行接入状态检测，如果某个源站 IP 没有

响应，Web 应用防火墙将不再将请求转发到该源站 IP ，直到接入状态恢复正常。

Web 应用防火墙是否支持会话保持？

Web 应用防火墙支持会话保持，默认开启。

在 Web 应用防火墙的控制台中，更改配置后大约需要多少时间生效？

一般情况下，更改后的配置在10s内即可生效。

Web 应用防火墙是否会自动将回源 IP 段加入安全组？

不会自动将回源 IP 段添加到安全组。请参考快速入门将相应的回源 IP 加入到安全组。

如果上传文件被拦截，那使用 HTTPS 或者 SFTP 上传文件是否仍会拦截呢？

若没有使用 Web 应用防火墙不会被拦截，如果使用 Web 应用防火墙并且开启了拦截模式，使用 HTTP 或 HTTPS

上传恶意文件将会被拦截。但使用 SFTP 上传文件则不会被拦截，SFTP 是非 HTTP 或 HTTPS 协议，Web 应用防火

常见问题
最近更新时间: 2024-08-23 15:08:00
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墙不支持防护。

Web应用防火墙支持哪些非标端口？

协议名称 端口

HTTP 协议

80、81、82、83、84、85、86、87、88、89、97、800、805、808、1000、1090、
2020、3333、3501、3601、5000、5222、6001、6666、7000、7001、7002、7003、
7004、7005、7006、7007、7008、7009、7010、7011、7012、7013、7014、7015、
7016、7018、7019、7020、7021、7022、7023、7024、7025、7026、7040、7070、
7081、7082、7083、7088、7097、7510、7621、7777、7800、8000、8002、8003、
8004、8005、8006、8007、8008、8009、8010、8011、8012、8020、8021 、8022、
8060、8025、8026、8060、8077、8078、8080、8081、8082、8083、8086、8087、
8088、8089、8090、8106、8181、8182、8184、8210、8215、8334、8336、8445、
8686、8800、8888、8889、8999、9000、9001、9002、9003、9021、9023、9027、
9037、9080、9081、9082、9180、9182、9200、9201、9205、9207、9208、9209、
9210、9211、9212、9213、9898、9908、9916、9918、9919、9928、9929、9939、
9999、10000、10001、10080、10083、12601、20080、20083、25060、28080、
28080、33702、48800、52301

HTTPS 协
议

443、4443、5100、5200、5443、6443、7443、8084、8085、8091、8442、8443、
8553、8663、9443、9550、9553、9663、10803、18980
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搭建负载均衡型WAF测试环境

1. 购买cvm

1. 登录租户端，进入到CVM页面，选择对应的地域，点击新建；

2. 所选网络需要与CLB网络一致，其余选项按照实际情况选择，点击下一步：选择镜像；

最佳实践
搭建负载均衡型WAF测试环境
最近更新时间: 2024-08-23 15:08:00
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3. 按照实际情况选择镜像后，点击下一步：选择存储和带宽；

4. 按照实际情况选择存储和带宽后，点击下一步：设置安全组和主机；
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5. 按照实际情况选择安全组合主机后，输入主机密码，点击下一步：确认配置信息；
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6. 查看到刚才所选的信息，确认无误后，点击开通；

2. 申请弹性公网ip地址，绑定CVM
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1. CVM菜单下，点击弹性公网IP，选择与CVM相同的地域后，点击申请，按照实际情况选择各项；

2. 点击确认，返回到弹性公网IP列表页面，可以查看到新建的弹性公网IP显示未绑定状态；

3. 点击弹性公网IP的“操作”栏，点击更多，选择绑定；
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4. 选择要绑定的CVM，点击确认；

5. 查看需要确认的信息，确认无误后点击确认；
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6. 返回到弹性公网IP列表页面，显示“已绑定”状态；

3. 安装nginx，启用80端口

1. 点击CVM的ID，进入到CVM参数页面，复制CVM的服务器ID；
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2. 在运营端中CVM-云主机（租户资源）下，搜索框中选择UUID，粘贴刚才复制的服务器ID，可以查询到宿主机内

网IP；

3. 登录到宿主机内网IP，输入命令：ssh 宿主机内网IP，密码为开通CVM时填入的密码；
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4. 输入命令  virsh console UUID --force ，如virsh console 5abe1b63-67e9-4fa3-bcf8-10e208bd0c11 --

force，进入到CVM中；

5. 进入后输入以下命令进行安装；

安装：  yum install -y nginx 

启动Nginx服务：  service nginx start 

查看80端口是否启用：  netstat -nap|grep 80 
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4. 由于有些客户公网ip地址禁止对外开放端口80和443，需要通过
natgw把cvm的80端口转到其他端口，例如788，并在路由表中关
联此网关（如不涉及此项请忽略）；

1. 私有网络菜单下选择NAT网关，选择对应的地域后，点击新建，新建NAT网关；

2. 按照实际情况输入各项，点击创建，返回到NAT网关列表页面；
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3. 在新建的NAT网关中点击网关ID；
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4. 点击端口转发；

5. 点击新建；

6. 添加转发端口；
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7. 在私有网络下，选择路由表，在相应的地域下，点击新建，新建路由表；
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8. 输入各项后点击创建，策略选择已经添加的NAT网关；

9. 提示需要关联子网，选择关联的子网后，点击确定，返回到路由表列表页面；
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5. 访问http://公网ip:788/ 验证web网站是否正常

6. 新增CLB实例及监听器；

1. 点击负载均衡，在LB实例列表页点击新建；



Web应用防火墙（WAF）

版权所有：尚航云_V1 第94 页  共122页

2. 按照实际情况输入各项，负载均衡需要与CVM网络一致。点击确认开通；

3. 在确认购买提示页点击确认；
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4. 点击完成；

5. 在LB实例列表页可以查看到刚购买的实例，点击实例ID；

6. 点击监听器管理；
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7. 点击新建或者开始创建，创建监听器；
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8. 输入名称、协议和端口号，端口号输入NAT网关转发的端口号，如788，点击确定；

9. 点击监听器下的“开始创建”，输入要配置的域名，后续步骤参照“功能测试用例（负载均衡型）租户端”文档中“在

负载均衡实例中绑定HTTP类型监听器”步骤操作即可；
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7. 添加负载均衡型WAF的引擎节点：

1. 登录运营端，云服务器中的虚拟机管理-运营端资源，找环境管理员申请后，分配引擎节点IP；
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2. 登录WAF运营端，在集群管理中，点击新增；

3. 输入引擎IP，多个用“;”隔开，点击确认；
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4. 新增成功；



Web应用防火墙（WAF）

版权所有：尚航云_V1 第102 页  共122页

搭建SaaS型WAF源站
在新建SaaS型WAF域名时需要输入源站地址，源站地址只要与SaaS型WAF的引擎连通即可，源站IP可以使用内网

IP，也可以使用外网IP。下面分别创建内网IP类型源站和外网IP类型源站。

1. 内网IP类型源站

1. 登录运营端选择云服务器创建CVM，点击运营端资源，点击新建；

搭建SaaS型WAF源站
最近更新时间: 2024-08-23 15:08:00
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2. 在新建页面输入各项后，可以查看到新增的CVM;

3. 进入到新增的CVM中;
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4. 在CVM中安装Nginx，输入命令  yum install -y nginx ;

启动Nginx服务：  service nginx start 

查看80端口是否启用：  netstat -nap|grep nginx 

5. 在Saas引擎中ping和telnet cvm的IP地址及端口查看是否连通;
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6. 在saas型WAF中新增域名,源站IP输入已申请CVM的IP地址;
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7. 配置host，访问新增域名，可以访问到内网IP类型的源站;

2. 外网IP类型源站

1. 登录租户端，购买CVM，进入到CVM页面，选择对应的地域，点击新建；
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2. 所选网络需要与CLB网络一致，其余选项按照实际情况选择，点击下一步：选择镜像；

3. 按照实际情况选择镜像后，点击下一步：选择存储和带宽；
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4. 按照实际情况选择存储和带宽后，点击下一步：设置安全组和主机；

5. 按照实际情况选择安全组合主机后，输入主机密码，点击下一步：确认配置信息；
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6. 查看到刚才所选的信息，确认无误后，点击开通；
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7. 申请弹性公网IP地址，绑定CVM，CVM菜单下，点击弹性公网IP，选择与CVM相同的地域后，点击申请，按照

实际情况选择各项；
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8. 点击确认，返回到弹性公网IP列表页面，可以查看到新建的弹性公网IP显示未绑定状态；

9. 点击弹性公网IP的“操作”栏，点击更多，选择绑定；
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10. 选择要绑定的CVM，点击确认；

11. 查看需要确认的信息，确认无误后点击确认；
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12. 返回到弹性公网IP列表页面，显示“已绑定”状态；

13. 安装Nginx，启用80端口，点击CVM的ID，进入到CVM参数页面，复制CVM的服务器ID；
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14. 在运营端中CVM-租户端资源下，搜索框中选择UUID，粘贴刚才复制的服务器ID，可以查询到宿主机内网IP；

15. 登录到宿主机内网IP，输入命令：ssh 宿主机内网IP，密码为开通CVM时填入的密码；
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16. 输入命令  virsh console UUID --force ，如virsh console 5abe1b63-67e9-4fa3-bcf8-10e208bd0c11 --

force，进入到CVM中；

17. 进入后输入以下命令进行安装；

安装：  yum install -y nginx 

启动Nginx服务：  service nginx start 

查看80端口是否启用：  netstat -nap|grep 80 
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18. 由于有些客户公网ip地址禁止对外开放端口80和443，需要通过natgw把cvm的80端口转到其他端口，例如788，

并在路由表中关联此网关（如不涉及此项请忽略步骤2.18-2.26）；私有网络菜单下选择NAT网关，选择对应的地

域后，点击新建，新建NAT网关；

19. 按照实际情况输入各项，点击创建，返回到NAT网关列表页面；
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20. 在新建的NAT网关中点击网关ID；

21. 点击端口转发；
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22. 点击新建；

23. 添加转发端口；
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24. 在私有网络下，选择路由表，在相应的地域下，点击新建，新建路由表；
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25. 输入各项后点击创建，策略选择已经添加的NAT网关；

26. 提示需要关联子网，选择关联的子网后，点击确定，返回到路由表列表页面；
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27. 访问http://公网ip:788/ 验证web网站是否正常

28. 在SaaS型WAF中新增域名,源站IP输入弹性IP的地址;
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