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什么是负载均衡

负载均衡（Cloud Load Balancer）是对多台 云服务器 和 裸金属服务器 进行流量分发的服务。负载均衡可以通过流量分发扩展应用系统对外的服务能力，通过消除单点故障

提升应用系统的可用性。

负载均衡服务通过设置虚拟服务地址（VIP），将位于同一地域的多台云服务器资源虚拟成一个高性能、高可用的应用服务池。根据应用指定的方式，将来自客户端的网络请

求分发到云服务器池中。

负载均衡服务会检查云服务器池中云服务器实例的健康状态，自动隔离异常状态的实例，从而解决了云服务器的单点问题，同时提高了应用的整体服务能力。

尚航云_V1提供的负载均衡服务具备自助管理、自助故障修复，防网络攻击等高级功能，适用于企业、社区、电子商务、游戏等多种用户场景。

组成部分

一个提供服务的负载均衡组通常由以下部分组成：

Cloud Load Balancer：负载均衡实例，用于流量分发。

VIP(virtual IP)：负载均衡向客户端提供服务的 IP 地址。

Backend/Real Server：后端一组云服务器实例，用于实际处理请求。

VPC：整体网络环境。

来自负载均衡外的访问请求，通过负载均衡实例并根据相关的策略和转发规则分发到后端服务器进行处理。

名词解释

术语 全称 说明

负载均衡器
Cloud Load
Balancer

尚航云_V1提供的一种网络负载均衡服务，可以结合后端云服务器或裸金属服务器为用户提供基于 TCP/UDP 以及
HTTP/HTTPS负载均衡服务。

负载均衡监
听器

Load Balance
Listener

负载均衡服务监听器，包括监听端口、负载均衡策略和健康检查配置等，每个监听项对应后端的一个应用服务。

后端服务器 Real Server
接受负载均衡分发请求的一组云服务器或裸金属服务器实例，负载均衡服务将访问请求按照用户设定的规则转发到这一组后端
服务器上进行处理。

虚拟服务地
址

Virtual IP 系统分配的服务地址，当前为 IP 地址。用户可以选择该服务地址是否对外公开，来分别创建公网和内网类型的负载均衡服务。

负载均衡的工作原理

基本工作原理

负载均衡器接受来自客户端的传入流量，并将请求路由到一个或多个可用区的后端云服务器实例上进行处理。

负载均衡服务主要由负载均衡监听器提供。监听器负责监听负载均衡实例上的请求、执行策略分发至后端服务器等服务，通过配置客户端 - 负载均衡和负载均衡 - 后端服务器

两个维度的转发协议及协议端口，负载均衡可以将请求直接转发到后端云服务器上。

建议您跨多个可用区配置负载均衡器的后端服务器实例。如果一个可用区变得不可用，负载均衡器会将流量路由到其他可用区正常运行的实例上去，从而屏蔽可用区故障引起

的服务中断问题。

请求路由选择

产品简介
产品概述
最近更新时间: 2024-08-23 15:08:00
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客户端请求通过域名访问服务，在请求发送到负载均衡器之前，DNS 服务器将会解析负载均衡域名，并将收到请求的负载均衡 IP 地址返回到客户端。当负载均衡监听器收到

请求时，将会使用不同的负载均衡算法将请求分发到后端服务器中。目前尚航云_V1支持支持加权轮询、ip_hash和加权最小连接数等多种均衡算法。

监控后端服务状态

负载均衡器还可以监控后端实例的运行状况，从而确保只将流量路由到正常运行的实例上去。当负载均衡器检测到运行不正常的实例时，它会停止向该实例路由流量，然后会

在它再次检测到实例正常运行之后重新向其路由流量。

相关服务

负载均衡与以下服务一起使用，可以提高应用程序的可用性和可扩展性：

CVM 实例：应用程序在云上运行的虚拟服务器。

弹性伸缩：弹性地控制实例数量。在弹性伸缩中启用负载均衡实例，则伸缩的实例将自动加入负载均衡组，同时终止的实例将自动被移出负载均衡组。

云监控：帮助您监控负载均衡及所有后端实例的运行状况并执行所需操作。

域名解析：通过将您自定义的域名（如  www.example.com ）转换为网络通信所用的 IP 地址（如  192.0.2.1 ），快速便捷地将请求路由至负载均衡实例。

BMS 实例：为用户提供的云上裸金属服务器。
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负载均衡服务主要由如下性能指标来评判：

TPS（每秒新建连接数）：负载均衡实例每秒新建 TCP 连接的能力。

最大并发连接数：并发连接数指客户端向服务器发起请求并建立了 TCP 连接的总数。即每秒钟服务器连接的总 TCP 数量。

QPS（query per second）：也可以叫 RPS，每秒请求。请求数指客户端在建立完连接后，向 HTTP 服务发出 GET/POST/HEAD 数据包。

吞吐量：负载均衡实例可支持的总的流量带宽。

尚航云_V1提供高性能的负载均衡服务：

负载均衡单集群提供超过1.2亿的最大并发连接数，轻松应对亿级 Web 业务访问量。

负载均衡单集群可处理峰值40Gb/s的流量，每秒处理包量（PPS）可达600万。

对每个租户的流量进行严格隔离，提供主动 DDoS 防护能力。当遭遇 DDoS 攻击时，尚航云_V1负载均衡能为您免费提供2Gb - 10Gb DDoS 攻击峰值流量的防御能力。

产品优势
最近更新时间: 2024-08-23 15:08:00
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负载均衡主要适用于如下场景：

流量分发，将高访问量的业务通过负载均衡分发到多台云服务器上。

消除单点故障，当其中一部分云服务器不可用时，负载均衡可自动屏蔽故障的 CVM 实例，保障应用系统正常工作。

横向扩展，根据业务发展的需要，按需扩展应用系统的服务能力，适用于各种 Web Server和 App Server。

全局负载均衡，结合域名解析，可支持全局多地域负载均衡，保障异地容灾。

流量分发和消除单点故障

您可以通过负载均衡，将业务流量分发到多台云服务器上：

业务的客户端访问负载均衡。

多台云服务器构成一个高性能、高可用的服务池，负载均衡将业务流量转发到这批云服务器上。

当某台或某几台云服务器不可用时，负载均衡可自动屏蔽故障的 CVM 实例，将请求分发给正常运行的 CVM 实例，保障应用系统正常工作。

会话保持功能可将同一客户端的请求转发到同一台后端云服务器，提高访问效率。 

横向扩展

负载均衡结合 弹性伸缩，可为您按需创建和释放 CVM 实例。

您可以设定弹性伸缩策略来管理 CVM 实例数量，完成对实例的环境部署，并保证业务平稳顺利运行。在需求高峰时，自动增加 CVM 实例数量，以保证性能不受影响。当

需求较少时，则会减少 CVM 实例数量以降低成本。

电商行业的“双11”、“6.18”等大促活动，Web 访问量可能瞬间陡增10倍，且只持续短暂的数小时。使用负载均衡及弹性伸缩能最大限度的节省 IT 成本。 

使用场景
最近更新时间: 2024-08-23 15:08:00
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全局负载均衡

结合域名解析，您可以将业务流量解析到全局各个地域的负载均衡，保障异地多活和容灾。

您可以在不同地域部署负载均衡实例，并分别绑定对应地域的云服务器。

使用域名解析将域名解析到各个地域的负载均衡 VIP 下。

业务流量会通过域名解析和负载均衡转发到多个地域的多个云服务器上，以此实现全局负载均衡。

当某个地域不可用时，暂停对应地域负载均衡 VIP 的解析即可保障业务不受影响。 
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负载均衡 CLB 提供四层（TCP 协议/UDP 协议）和七层（HTTP 协议/HTTPS 协议）负载均衡。您可以通过 CLB 将业务流量分发到多个后端服务器上，消除单点故障并保障

业务可用性。CLB 自身采用集群部署，可实现会话同步，消除服务器单点故障，提升系统冗余，保证服务稳定，可在同一个地域部署多个机房，实现同城容灾。

基础架构

尚航云_V1负载均衡当前提供四层和七层的负载均衡服务：

四层主要基于统一接入网关（TGW）来实现负载均衡，TGW 具有可靠性高、扩展性强、性能高、抗攻击能力强等特点，支持 Data Plane Development Kit（DPDK）高

性能转发，单集群可支持亿级并发、千万级 PPS。

七层主要基于STGW实现负载均衡，STGW 是基于 Nginx 自研的支持大规模并发的七层负载均衡服务，承载了大量的七层业务流量。

转发路径

负载均衡负责转发业务流量，由后端服务实际处理业务请求。CLB 与后端 CVM 之间是通过内网进行通信的。TGW 和 STGW 均由多台服务器部署，通过集群来提供负载均衡

服务。CLB 的转发路径如下图所示。

技术原理
最近更新时间: 2024-08-23 15:08:00
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1. TCP/UDP协议：

TCP/UDP 协议由 TGW 集群处理转发逻辑。

业务流量到达后，由 TGW 通过内网转发给后端 CVM，后端 CVM 的回包也是通过 TGW 返回给客户端。

2. HTTP/HTTPS 协议：

处理 HTTP/HTTPS 协议时，业务流量会先经过 TGW 集群，而后由 STGW 识别 HTTP 协议并转发给后端 CVM。

业务流量到达后，在内网中依次通过 TGW、STGW、后端 CVM，回包也依次逆向返回给客户端。
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负载均衡支持 TCP/UDP/HTTP/HTTPS 协议，提供基于域名和 URL 路径的均衡能力，支持灵活转发。

产品类型 负载均衡

公网 内网

七层转发（HTTP/HTTPS） ✓ ✓

四层转发（TCP / UDP） ✓ ✓

支持 HTTP/2 及 websocket（secure） ✓ ✓

负载均衡策略
IP Hash（七层）
按权重轮询
加权最小连接数

IP Hash（七层）
按权重轮询
加权最小连接数

会话保持 ✓ ✓

健康检查 ✓ ✓

自定义转发规则（域名/URL） ✓ ✓

转发到不同的后端端口 ✓ ✓

七层重定向功能（rewrite） ✓ ×

实例类型
最近更新时间: 2024-08-23 15:08:00
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负载均衡使用时的使用限制如下：

实例类型 资源 默认限制

负载均衡 一个账号在单地域可创建的公网实例数量 100

一个账号在单地域可创建的内网实例数量 100

一个实例可添加的监听器数量 50

一个实例中的监听器可选择的端口 端口为1 - 65535的整数

一个负载均衡实例中，HTTP/HTTPS 监听可配置的域名和 URL 转发规则数量 50

一个负载均衡实例的转发规则可绑定的服务器数量 100

一个负载均衡实例的前端端口可对应的后端端口数量 多个端口

使用约束
最近更新时间: 2024-08-23 15:08:00
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本文介绍负载均衡产品的租户端监控指标。

指标类型 指标/事件ID 指标名称 单位

数值监控 Intraffic 入带宽 Mb/s

数值监控 Outtraffic 出带宽 Mb/s

数值监控 Inpkg 入包量 个/秒

数值监控 Outpkg 出包量 个/秒

数值监控 Intraffic 入带宽 Mb/s

数值监控 Outtraffic 出带宽 Mb/s

数值监控 Inpkg 入包量 个/秒

数值监控 Outpkg 出包量 个/秒

数值监控 Connum 公网连接数 个/分钟

数值监控 NewConn 新增连接数 个/分钟

监控指标
最近更新时间: 2024-08-23 15:08:00
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本文介绍负载均衡 CLB 的计费组成。

费用组成

负载均衡（CLB）的费用由两部分组成：CLB 实例费用、公网网络费用。

实例类型 实例费用 公网网络费用 说明

公网 ✓ ✓ 在 CLB 上收取实例费用和公网网络费用。

内网 — — 不收取实例费用和公网网络费用。

实例费用

负载均衡根据 IP 版本不同，分为 IPv4、IPv6 和 IPv6 NAT64 版本。其中IPv4 和 IPv6 版本的负载均衡实例可在购买页直接购买并支付实例费用，IPv6 NAT64 版本的负载均

衡需在负载均衡控制台对 IPv6 实例进行转换并收取实例费用。

公网网络费用

负载均衡支持按流量计费的公网网络费用计费模式，每小时结算一次。带宽上限为2Gbps。

购买指南
计费概述
最近更新时间: 2024-08-23 15:08:00
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本文介绍购买 CLB 负载均衡的具体操作。

1. 登录云控制台，选择云产品 > 负载均衡进入负载均衡控制台，单击左侧导航栏的LB 实例列表。

2. 在“LB 实例列表”页面，单击左上角的新建。

3. 在“负载均衡 CLB”购买页面，选择以下配置，单击确认开通。

参数 说明

地域 选择负载均衡实例的所属地域。

实例类
型

仅支持应用型负载均衡。

网络类
型

根据业务场景选择配置对外公开或对内私有的负载均衡服务，系统会根据您的选择分配公网或内网服务地址。
- 公网：公网负载均衡收取实例费和公网网络费。
- 内网：内网负载均衡免费。

可用区
类型

分为单可用区和多可用区。多可用区分为主可用区和备可用区，主可用区是当前承载流量的可用区，备可用区默认不承载流量，主可用区不可用时才使用。
为提高业务的高可用，建议选择多可用区。

IP 版本 可以选择 IPv4 或 IPv6 版本。

网络 选择一个私有网络 VPC。

实例规
格

仅内网 IPv4 负载均衡支持选择实例规格，分为共享型和独占型。独占实例存在于您独占的物理集群上，不与其他用户共享集群。

所属运
营商

支持电信、联通、移动运营商。

公网带
宽

仅支持按流量计费模式。

带宽上
限

带宽上限为2Gbps。

实例名 可选择创建后命名或立即命名。

购买数
量

选择您需要购买的实例个数。

购买方式
最近更新时间: 2024-08-23 15:08:00
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负载均衡支持 TCP/UDP/HTTP/HTTPS 协议，提供基于域名和 URL 路径的灵活转发能力。本文将引导您如何快速使用IPv4负载均衡。

前提条件

1. 负载均衡只负责转发流量，不具备处理请求的能力。因此，您需要有处理用户请求的云服务器实例。 在本示例中，只要具有两台云服务器实例即可，您也可以自行规划云

服务器数量。本例中已经在广州地域下创建了云服务器实例  rs-1  和  rs-2 。

2. 本文以 HTTP 转发为例，云服务器上必须部署相应的 Web 服务器，如 Apache、Nginx、IIS 等。 为了验证结果，示例在  rs-1  上部署了 Apache 并返回一个带有 “Hello

Tomcat! This is rs-1!” 的 HTML，在  rs-2  上部署了 Apache 并返回一个带有 “Hello Tomcat! This is rs-2!” 的 HTML。更多云服务器部署内容，请参考

Linux（CentOS）下部署 Java Web 及 Windows 下安装配置 PHP。

3. 访问云服务器的公网 IP+路径，若显示结果为您部署好的页面，则表示服务部署成功。

注意：

本示例中后端服务器部署的服务返回值不同，仅用于功能验证。实际情况下，为保持所有用户均有一致体验，后端服务器上一般是部署完全相同的服务。

创建负载均衡实例

1. 登录尚航云_V1负载均衡。

2. 选择地域，单击新建，进入负载均衡 LB窗口。

3. 配置负载均衡实例相关参数，本文配置举例如图所示，具体请根据实际情况配置。

快速入门
负载均衡快速入门
最近更新时间: 2024-08-23 15:08:00
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说明：

公网IPv4负载均衡所属运营商支持多运营商选择，例如电信、联通、移动、外网CAP，您可根据实际情况进行设置。

4. 单击确认开通。成功创建实例后，在列表中可看到新建的实例。

创建负载均衡监听器

负载均衡监听器通过指定协议及端口来负责实际转发。本文以负载均衡转发客户端的 HTTP 请求配置为例。

配置 HTTP 监听协议和端口

1. 登录云控制台，单击云产品 > 云计算与网络 > 负载均衡，进入负载均衡控制台。
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2. 在“LB 实例列表”中，找到已创建的负载均衡实例  clb-test ，单击实例 ID，进入负载均衡详情页。

3. 在“基本信息”模块，可以单击名称后的修改图标修改实例名称。

4. 在“监听器管理”中的 HTTP/HTTPS 监听器下，单击新建，新建负载均衡监听器。

5. 在弹出的对话框中，配置以下参数，完成后单击确定。

参数 说明

名称 监听器名称。本示例中可自定义为“Listener1”。

监听
器协
议

监听器的协议和监听端口。
- 监听协议包含 HTTP 和 HTTPS，本例选择 HTTP。
- 监听端口是用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。其中，843、1020、1433、1434、3306、3389、6006、20000、
36000、42222、48369、56000、65010端口为系统保留端口，暂不对外开放。
- 同一个负载均衡实例内，监听端口不可重复。

默认
域名

可选择开启或关闭。
- 开启：当客户端请求没有匹配本监听器的任何域名时，CLB会将请求转发给默认域名（Default Server），每个监听器只能配置且必须配置一个默认域名。
- 如果您的七层监听器已配置默认域名，未匹配其他规则的客户端请求会被转发到默认域名。
- 如果您的七层监听器未配置默认域名，未匹配其他规则的客户端请求则会被转发到 CLB 加载的第一个域名，由于加载顺序与控制台配置顺序可能不一致，因
此不一定是控制台配置的第一个。
- 关闭：当客户端请求没有匹配本监听器的任何域名时，请求将无法被转发。

配置监听器的转发规则

1. 在“监听器管理”中，选中新建的监听器 Listener1，单击＋，开始添加规则。
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2. 在弹出的转发规则对话框中，设置域名、URL 路径和均衡方式等基本配置信息，单击下一步：健康检查。

域名：您的后端服务所使用的域名，本例使用  www.qcloudtest.com 。域名支通配符，详情请参见 配置说明。

URL 路径：您的后端服务的访问路径，本例使用  /image/ 。

均衡方式选择按权重轮询。

3. 配置健康检查：开启健康检查，检查域名使用默认的转发域名和转发路径，单击下一步：会话保持。
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参数 说明

健康检查 可开启或关闭健康检查功能。建议您开启健康检查，帮助您自动检查并移除异常的后端 CVM 端口。

检查域名

健康检查域名：
- 长度限制：1 - 80个字符。
- 默认为转发域名。
- 不支持正则表达式，当您的转发域名为通配域名时，需要指定某一固定域名（非正则）为健康检查域名。
- 支持的字符集为：a-z 0-9 . -。

检查目录

健康检查路径可设置为后端服务器根目录或指定的 URL：
- 长度限制：1 - 200个字符。
- 默认为 /，且必须以 / 开头。
- 不支持正则表达，建议指定某个固定 URL 路径（静态页面）进行健康检查。
- 支持的字符集为：a-z A-Z 0-9 . - _ / = ?。

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒。

不健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次。

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次。

HTTP 请求方
式

健康检查的 HTTP 请求方式，可选：GET 或 HEAD，默认为 GET。
- 若使用 HEAD 方法，服务器仅返回 HTTP 头部信息，可降低后端开销，提升请求效率，对应的后端服务需支持 HEAD。
- 若使用 GET 方法，则后端服务支持 GET 即可。

正常状态码
当状态码为所选状态码时，认为后端服务器存活，即健康检查正常。可选：http_1xx、http_2xx、http_3xx、http_4xx 和 http_5xx，支持选择多个状
态码。

4. 会话保持：开启会话保持，设置保持时间，单击提交完成监听器转发规则的配置。

有关负载均衡监听器的更多内容，请参考 负载均衡监听器概述。

注意：



负载均衡（CLB）

版权所有：尚航云_V1 第23 页  共338页

一个监听器（即监听协议：端口）可以配置多个域名，一个域名下可以配置多条 URL 路径，选中监听器或域名，单击【＋】号即可创建新的规则。

会话保持：如果用户关闭会话保持功能，选择轮询的方式进行调度，则请求依次分配到不同后端服务器上；如果用户开启会话保持功能，或关闭会话保持功能但选择 IP

Hash 的调度方式，则请求持续分配到同一台后端服务器上去。

绑定云服务器

1. 在“监听器管理”页面，选中新创建的监听器旁的三角图标展开监听器 Listener1，依次选中并展开域名、URL 路径，屏幕右侧区域显示 URL 路径绑定的云服务器信息，在

此单击绑定。

2. 在弹出框中，选择与 CLB 同地域下的云服务器实例  rs-1  和  rs-2 ，设置云服务器端口均为“80”，云服务器权重均为默认值“10”。
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3. 单击确定，完成绑定。

4. 展开监听器到 URL 路径维度，可以查看绑定的云服务器和其健康检查状态，当状态为“健康”时表示云服务器可以正常处理负载均衡转发的请求。

注意：

一条转发规则（监听协议 + 端口 + 域名 + URL 路径）可以绑定同一台云服务器的多个端口。如用户在  rs-1  的  80  和  81  端口部署了一样的服务，则 CLB 支持示例

中的转发规则同时绑定  rs-1  的  80  和  81  端口，两个端口都会接收到 CLB 转发的请求。

验证负载均衡服务
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配置完成负载均衡后，可以验证该架构是否生效，即验证通过一个 CLB 实例下不同的 域名+URL 访问不同的后端云服务器，也即验证内容路由（content-based routing）

的功能。

方法一：配置 hosts 将域名指向 CLB

1. 在 Windows 系统中，进入  C:\Windows\System32\drivers\etc  目录，修改 hosts 文件，把域名映射到 CLB 实例的 VIP 上。

2. 为了验证 hosts 是否配置成功，可以运行 cmd，用 ping 命令探测一下该域名是否成功绑定了 VIP，如有数据包，则证明绑定成功。

3. 在浏览器中输入访问路径  http://www.qcloudtest.com/image/ ，测试负载均衡服务。如下图所示，则表示本次请求被 CLB 转发到了 rs-1 这台 CVM 上，CVM 正常处

理请求并返回。

4. 此监听器的轮询算法是“按权重轮询”，且两台 CVM 的权重都是“10”，刷新浏览器，再次发送请求，可以看到本次请求被 CLB 转发到了 rs-2 这台 CVM 上。

注意：

 image/ 后  /  必须保留，代表 image 是默认的目录，而不是名为 image 的文件。

方法二：配置云解析将域名指向 CLB

1. 登录云控制台，单击云产品 > 域名服务 > VPCDNS。

2. 单击您所购买的域名，在域名解析管理页面单击添加记录按钮，为域名添加 A 记录，输入以下内容：

记录类型：  A记录 。

主机记录：即域名前缀。本例以解析所有前缀为例，设为  *.qcloudtest.com 。

记录值：填写负载均衡 IP 地址。

权重：设置为默认值“100”。

3. 添加完毕后，单击确定。

域名解析将该记录在 Internet 上传播需要一段时间。为测试域名是否解析正常，可以在添加完解析记录一段时间后，直接访问绑定后的 CNAME 域名（如本例中

的  www.qcloudtest.com ）来验证负载均衡。
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负载均衡支持 IPv4、IPv6 和 IPv6 NAT64 三个 IP 版本，IPv6 负载均衡支持 TCP/UDP/HTTP/HTTPS 协议，提供基于域名和 URL 路径的灵活转发能力。本文将引导您如何

快速使用 IPv6 负载均衡。

前提条件

1. 负载均衡只负责转发流量，不具备处理请求的能力。因此，您需要首先搭建处理用户请求的云服务器实例，并完成云服务器的 IPv6 配置。有关如何创建云服务器实例并启

用 IPv6，请参见 快速搭建 IPv6 私有网络。

2. 本文以 HTTP 转发为例，云服务器上必须部署相应的 Web 服务器（如 Apache、Nginx、IIS 等），同时 Web 服务使用的端口需要监听 IPv6。

使用说明

IPv6 负载均衡支持获取客户端 IPv6 源地址。

四层 IPv6 负载均衡支持直接获取客户端 IPv6 源地址。

七层 IPv6 负载均衡支持通过 HTTP 的 X-Forwarded-For 头域获取客户端 IPv6 源地址。

当前 IPv6 负载均衡是纯公网负载均衡，相同 VPC 的客户端无法通过内网访问该 IPv6 负载均衡。

步骤1：搭建云服务器并配置 IPv6

1. 登录尚航云_V1官网，选择云产品 > 云计算与网络 > 云服务器，登录云服务器控制台完成 IPv6 的基础配置，详细操作请参见 快速搭建 IPv6 私有网络。

2. 在云服务器中，依次执行如下命令，部署并重启 Nginx 服务。

yum install nginx 
service nginx restart

3. 查看部署在云服务器上的 Nginx 服务是否已经监听 IPv6。

4. 执行如下命令进行查看。

netstat -tupln

IPv6 负载均衡快速入门
最近更新时间: 2024-08-23 15:08:00
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5. 执行如下命令，打开 Nginx 配置文件进行查看。

vim /etc/nginx/nginx.conf

步骤2：创建 IPv6 负载均衡实例

1. 登录尚航云_V1官网，选择云产品 > 云计算与网络 > 负载均衡，登录负载均衡控制台。

2. 在LB实例列表界面，单击新建进入负载均衡 LB实例购买界面。

3. 在负载均衡 LB 实例购买界面，设置网络类型为公网，可用区类型为单可用区，IP 版本为 IPv6，网络请务必选择已经获取IPv6 CIDR的私有网络和子网，所属运营商为外网

CAP。实例名和购买数量您选择默认或按需配置均可。然后单击确认开通。
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4. 在 LB 实例列表即可看到新建的实例。

步骤3：创建 IPv6 负载均衡监听器

配置 HTTP 监听协议和端口

1. 在 LB 实例列表界面，选择已创建的负载均衡实例，单击实例ID，进入负载均衡详情页。

2. 在基本信息模块，可以单击名称后的修改图标修改实例名称。

3. 在监听器管理中的 HTTP/HTTPS 监听器下，单击新建，新建负载均衡监听器。

4. 在弹出的对话框中，配置以下参数，完成后单击确定。
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参数 说明

名称 监听器名称。本示例中可自定义为“Listener1”。

监听
器协
议

监听器的协议和监听端口。
- 监听协议包含 HTTP 和 HTTPS，本例选择 HTTP。
- 监听端口是用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。其中，843、1020、1433、1434、3306、3389、6006、20000、
36000、42222、48369、56000、65010端口为系统保留端口，暂不对外开放。
- 同一个负载均衡实例内，监听端口不可重复。

默认
域名

可选择开启或关闭。
- 开启：当客户端请求没有匹配本监听器的任何域名时，CLB会将请求转发给默认域名（Default Server），每个监听器只能配置且必须配置一个默认域名。
- 如果您的七层监听器已配置默认域名，未匹配其他规则的客户端请求会被转发到默认域名。
- 如果您的七层监听器未配置默认域名，未匹配其他规则的客户端请求则会被转发到 CLB 加载的第一个域名，由于加载顺序与控制台配置顺序可能不一致，因
此不一定是控制台配置的第一个。
- 关闭：当客户端请求没有匹配本监听器的任何域名时，请求将无法被转发。

配置监听器的转发规则

1. 在监听器管理中，选中刚才新建的监听器 IPv6test，单击＋，弹出创建HTTP/HTTPS转发规则对话框。

2. 在弹出的转发规则对话框中，设置域名、URL 路径和均衡方式等基本配置信息，单击下一步：健康检查。

域名：您的后端服务所使用的域名，本例使用  www.qcloudtest.com 。域名支通配符，详情请参见 配置说明。

URL 路径：您的后端服务的访问路径，本例使用  /image/ 。

均衡方式选择【按权重轮询】。
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3. 配置健康检查：开启健康检查，检查域名使用默认的转发域名和转发路径，单击下一步：会话保持。

4. 会话保持：开启会话保持并配置保持时间，单击提交。
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有关负载均衡监听器的更多内容，请参见 负载均衡监听器概述。

说明：

一个监听器（即监听协议：端口）可以配置多个域名，一个域名下可以配置多条 URL 路径，选中监听器或域名，单击【＋】即可创建新的规则。

会话保持：如果用户关闭会话保持功能，选择轮询的方式进行调度，则请求依次分配到不同后端服务器上；如果用户开启会话保持功能，或关闭会话保持功能但选择

ip_hash 的调度方式，则请求持续分配到同一台后端服务器上去。

绑定云服务器

1. 在监听器管理界面，选中并展开刚才创建的监听器，选中域名、选中 URL 路径，右侧区域框为URL路径已绑定的云服务器 IPv6 信息列表，新增绑定请单击绑定。

2. 在弹出的绑定RS对话框中，勾选需要绑定的弹性网卡，并设置云服务器的 Nginx 服务默认端口为80，设置权重（默认值10），单击确定。

说明：

CLB绑定的ENI时，ENI必须绑定在CVM上；没有绑定CVM的ENI不能被CLB绑定。
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3. 成功绑定云服务器后：

请确认端口状态是否为健康，如果为健康，请进行 步骤4：测试 IPv6 负载均衡。

如果端口状态为异常，请确定监听器是否绑定了正确的云服务器的 Nginx 服务端口，同时登录云服务器检查端口已经正常监听 IPv6，可参见 步骤1中的第3步 进行查看。

步骤4：测试 IPv6 负载均衡

配置完成 IPv6 负载均衡后，可以验证该架构是否生效，即验证通过一个 CLB 实例下不同的域名 + URL 访问不同的后端云服务器，也即验证内容路由（content-based

routing） 的功能是否可用。

使用具有 IPv6 公网能力的客户端，访问域名或者负载均衡的 IPv6 地址，如果能够正常访问云服务器的 Web 服务，则表明 IPv6 负载均衡工作正常，示例步骤如下：
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1. 在 Windows 系统中，进入  C:\Windows\System32\drivers\etc  目录，修改 hosts 文件，将域名映射到 CLB 实例的 VIP 上。

2. 为了验证 hosts 是否配置成功，可以运行 cmd，用 ping 命令探测一下该域名是否成功绑定了 VIP，如有数据包，则证明绑定成功。

3. 在浏览器中输入访问路径  http://www.example.com/image/ ，测试负载均衡服务。如下图所示，则表示本次请求被 CLB 转发到了 rs-1 这台 CVM 上，CVM 正常处理请

求并返回。

4. 此监听器的轮询算法是“按权重轮询”，且两台 CVM 的权重都是“10”，刷新浏览器，再次发送请求，可以看到本次请求被 CLB 转发到了 rs-2 这台 CVM 上。

!  image/  后  /  必须保留，代表 image 是默认的目录，而不是名为 image 的文件。
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软件版本

本文在示例步骤中的软件版本如下，在实际操作时，请您以实际软件版本为准。

操作系统：CentOS 7.5

Nginx 版本：Nginx 1.16.1

安装 Nginx

1. 购买完成后，在云服务器的详情页面，单击【登录】，可以直接登录云服务器，输入自己的用户名密码后，开始搭建 Nginx 环境。有关如何创建云服务器实例，请参见 创

建云服务器实例。

# 安装 Nginx： 
yum -y install nginx  
# 查看 Nginx 版本 
nginx -v 
# 查看 Nginx 安装目录 
rpm -ql nginx 
# 启动 Nginx 
service nginx start

2. 访问该云服务器的公网 IP 地址，出现如下页面则表示 Nginx 部署完成。

3. Nginx 的默认根目录 root 是  /usr/share/nginx/html ，直接修改  html  下的  index.html 静态页面，用来标识这个页面的特殊性，相关操作如下：

i. 执行如下命令，进入html 下的 index.html 静态页面：

bash 
vim /usr/share/nginx/html/index.html

ii. 按“i”进入编辑模式，请在  <body></body> 标签内输入：

# 建议直接在<body>下方输入 
Hello nginx , This is rs-1! 
URL is index.html

CentOS下部署Nginx
最近更新时间: 2024-08-23 15:08:00
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iii. 按 “Esc”，输入  :wq  保存编辑。

4. 负载均衡（原“应用型负载均衡”）可以根据后端服务器的路径来进行请求转发，在  /image 路径下部署静态页面，相关操作如下：

i. 依次执行如下命令，新建目录  image  并进入该目录：

mkdir /usr/share/nginx/html/image 
cd /usr/share/nginx/html/image

ii. 执行如下命令，在  image 目录下创建  index.html 静态页面：

vim index.html

iii. 按“i”进入编辑模式，在页面中输入：

Hello nginx , This is rs-1! 
URL is image/index.html

iv. 按 “Esc”，输入  :wq 保存编辑。

注意：

Nginx 的默认端口是  80 ，如果想修改端口请修改配置文件并重启 Nginx。

验证 Nginx 服务

访问云服务器的公网 IP + 路径，如果可以显示出已部署好的静态页面，则证明 Nginx 部署成功。

rs-1 的 index.html 页面：

rs-1 的 /image/index.html 页面：
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软件版本

本文在示例步骤中的软件版本如下，在实际操作时，请您以实际软件版本为准。

操作系统：CentOS 7.5

Tomcat 版本：apache-tomcat-8.5.39

JDK 版本：JDK 1.8.0_201

安装JDK

购买负载均衡服务后，在云服务器的详情页面，单击【登录】，可以直接登录云服务器，输入自己的用户名密码后，开始搭建 Java Web 环境。有关如何创建云服务器实例，

请参见 云服务器-创建实例。

下载 JDK

输入如下命令：

mkdir /usr/java # 创建 java 文件夹 
cd /usr/java # 进入 java 文件夹

# 上传 JDK 安装包（推荐） 
推荐您使用 WinSCP 或其他工具将 JDK 安装包上传到上述 java 文件夹下，然后解压安装包。 
或者 
# 直接使用命令（推荐您使用上传 JDK 安装包的方法）： wget 下载链接，下载得到的压缩包无法解压，这是因为直接下载的压缩包默认没有接受 Oracle BSD 许可；
每个人的 cookie 不一样，请前往https://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html页面同意许可协议并获取带有自己
cookie 的下载链接。 
wget --no-check-certificate --no-cookies --header "Cookie: oraclelicense=accept-securebackup-cookie" https://download.oracle.com/otn-pub/java/jdk/8u
201-b09/42970487e3af4f5aa5bca3f542482c60/jdk-8u201-linux-x64.tar.gz

# 解压 
chmod +x jdk-8u201-linux-x64.tar.gz 
tar -xzvf jdk-8u201-linux-x64.tar.gz

设置环境变量

1. 打开  /etc/profile  文件。

vi /etc/profile

2. 按下 i 键进入编辑模式，在该文件中添加如下信息。

# set java environment 
export JAVA_HOME=/usr/java/jdk1.8.0_201 
export CLASSPATH=$JAVA_HOME/lib/tools.jar:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib 
export PATH=$JAVA_HOME/bin:$PATH

3. 按下 Esc 键退出编辑模式，输入  :wq 保存并关闭文件。

4. 加载环境变量。

source /etc/profile

查看 JDK 是否安装成功

运行  java -version 命令，显示 JDK 版本信息时，表示 JDK 已经安装成功。

CentOS下部署Java Web
最近更新时间: 2024-08-23 15:08:00

https://winscp.net/eng/docs/lang:chs
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安装 Tomcat

下载 Tomcat

输入如下命令：

# 镜像地址会改变，Tomcat 版本也会不断升级。如果下载链接失效，请您到 [Tomcat 官网](https://tomcat.apache.org/download-80.cgi)选择合适的安装包地址。 
wget http://mirrors.tuna.tsinghua.edu.cn/apache/tomcat/tomcat-8/v8.5.39/bin/apache-tomcat-8.5.39.tar.gz 
tar -xzvf apache-tomcat-8.5.39.tar.gz 
mv apache-tomcat-8.5.39 /usr/local/tomcat/

在  /usr/local/tomcat/ 目录中包含如下文件：

bin：脚本文件，包含启动和关闭 Tomcat 服务脚本。

conf：各种全局配置文件，其中最重要的是 server.xml 和 web.xml。

webapps：Tomcat 的主要 Web 发布目录，默认情况下把 Web 应用文件放于此目录。

logs：存放 Tomcat 执行时的日志文件。

注意：

如果下载链接失效，请替换为 Tomcat 官网 的最新下载链接。

添加用户

# 创建一般用户 www来运行Tomcat 
useradd www 
# 创建网站根目录 
mkdir -p /data/wwwroot/default 
# 将需要部署的 Java Web 项目文件 WAR 包上传到网站根目录下，然后将网站根目录下文件权限改为 www。本示例将直接在网站根目录下新建一个 Tomcat 测试页
面： 
echo Hello Tomcat! > /data/wwwroot/default/index.jsp 
chown -R www.www /data/wwwroot

设置 JVM 内存参数

1. 创建一个  /usr/local/tomcat/bin/setenv.sh 脚本文件。

vi /usr/local/tomcat/bin/setenv.sh

2. 按下 i 键进入编辑模式，添加如下内容。

JAVA_OPTS='-Djava.security.egd=file:/dev/./urandom -server -Xms256m -Xmx496m -Dfile.encoding=UTF-8'

3. 按 Esc 键退出编辑模式，输入  :wq 保存并退出编辑。

配置 server.xml

1. 切换到  /usr/local/tomcat/conf/  目录。

cd /usr/local/tomcat/conf/

2. 备份 server.xml 文件。

https://tomcat.apache.org/download-80.cgi
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mv server.xml server_default.xml

3. 创建一个新的 server.xml 文件。

vi server.xml

4. 按下 i 键进入编辑模式，添加如下内容。

<?xml version="1.0" encoding="UTF-8"?> 
<Server port="8006" shutdown="SHUTDOWN"> 
<Listener className="org.apache.catalina.core.JreMemoryLeakPreventionListener"/> 
<Listener className="org.apache.catalina.mbeans.GlobalResourcesLifecycleListener"/> 
<Listener className="org.apache.catalina.core.ThreadLocalLeakPreventionListener"/> 
<Listener className="org.apache.catalina.core.AprLifecycleListener"/> 
<GlobalNamingResources> 
<Resource name="UserDatabase" auth="Container" 
type="org.apache.catalina.UserDatabase" 
description="User database that can be updated and saved" 
factory="org.apache.catalina.users.MemoryUserDatabaseFactory" 
pathname="conf/tomcat-users.xml"/> 
</GlobalNamingResources> 
<Service name="Catalina"> 
<Connector port="8080" 
protocol="HTTP/1.1" 
connectionTimeout="20000" 
redirectPort="8443" 
maxThreads="1000" 
minSpareThreads="20" 
acceptCount="1000" 
maxHttpHeaderSize="65536" 
debug="0" 
disableUploadTimeout="true" 
useBodyEncodingForURI="true" 
enableLookups="false" 
URIEncoding="UTF-8"/> 
<Engine name="Catalina" defaultHost="localhost"> 
<Realm className="org.apache.catalina.realm.LockOutRealm"> 
<Realm className="org.apache.catalina.realm.UserDatabaseRealm" 
resourceName="UserDatabase"/> 
</Realm> 
<Host name="localhost" appBase="/data/wwwroot/default" unpackWARs="true" autoDeploy="true"> 
<Context path="" docBase="/data/wwwroot/default" debug="0" reloadable="false" crossContext="true"/> 
<Valve className="org.apache.catalina.valves.AccessLogValve" directory="logs" 
prefix="localhost_access_log." suffix=".txt" pattern="%h %l %u %t &quot;%r&quot; %s %b" /> 
</Host> 
</Engine> 
</Service> 
</Server>

5. 按 Esc 键退出编辑模式，输入  :wq 保存并退出编辑。

启动 Tomcat

方法一

进入 Tomcat 服务器的 bin 目录，然后执行  ./startup.sh 命令启动 Tomcat 服务器。

cd /usr/local/tomcat/bin 
./startup.sh

运行结果如下：
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方法二

1. 设置快捷启动，在任何地方都可以通过 service tomcat start 来启动 Tomcat。

wget https://github.com/lj2007331/oneinstack/raw/master/init.d/Tomcat-init 
mv Tomcat-init /etc/init.d/tomcat 
chmod +x /etc/init.d/tomcat

2. 运行以下命令，设置启动脚本 JAVA_HOME。

sed -i 's@^export JAVA_HOME=.*@export JAVA_HOME=/usr/java/jdk1.8.0_201@' /etc/init.d/tomcat

3. 设置自启动。

chkconfig --add tomcat 
chkconfig tomcat on

4. 启动 Tomcat。

# 启动 Tomcat 
service tomcat start 
# 查看 Tomcat 运行状态 
service tomcat status 
# 关闭 Tomcat 
service tomcat stop

运行结果如下：

5. 若提示没有权限，请切换为 root 用户并修改权限。

cd /usr/local 
chmod -R 777 tomcat

6. 在浏览器地址栏中输入  http://公网IP:端口 （端口为 server.xml 中设置的 connector port）进行访问。出现下图所示页面时表示安装成功。
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配置安全组

如果访问不通，请检查安全组。如上示例中 server.xml 中的 connector port 是 8080，因此需在对应的云服务器所绑定的安全组上放通 TCP:8080。
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本文介绍购买 CLB 负载均衡的具体操作。

1. 登录云控制台，选择云产品 > 负载均衡进入负载均衡控制台，单击左侧导航栏的 LB 实例列表。

2. 在“LB 实例列表”页面，单击左上角的新建。

3. 在“负载均衡 CLB”购买页面，选择以下配置，单击确认开通。

参数 说明

地域 选择负载均衡实例的所属地域。

实例类型 仅支持应用型负载均衡。

网络类型
根据业务场景选择配置对外公开或对内私有的负载均衡服务，系统会根据您的选择分配公网或内网服务地址。
- 公网：公网负载均衡收取实例费和公网网络费。
- 内网：内网负载均衡免费。

弹性公网
IP

- 不选择弹性公网 IP 时，云平台将为您分配一个公网 CLB，公网 IP 不可更改。
- 选择弹性公网 IP 时，云平台将为您分配一个弹性公网 IP 和一个内网 CLB，EIP 和内网 CLB 支持按需绑定解绑。

IP 版本 可以选择 IPv4 或 IPv6 版本。

网络 选择一个私有网络 VPC。

可用区类
型

分为单可用区和多可用区。
多可用区分为主可用区和备可用区，主可用区是当前承载流量的可用区，备可用区默认不承载流量，主可用区不可用时才使用。为提高业务的高可用，建
议选择多可用区。

所属运营
商

支持电信、联通、移动运营商。

实例规格 分为共享型和独占型。独占实例存在于您独占的物理集群上，不与其他用户共享集群。

集群标签 当实例规格为“独占型”时，支持选择集群标签。

公网带宽 仅支持按流量计费模式。

带宽上限 带宽上限为2Gbps。

标签 选择标签键和标签值，也可选择新建标签，详情请参见 创建标签。

实例名 可选择创建后命名或立即命名。

购买数量 选择您需要购买的实例个数。

操作指南
负载均衡实例
创建负载均衡实例
最近更新时间: 2024-08-23 15:08:00
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概述

IPv6 负载均衡是基于 IPv6 单栈技术实现的负载均衡，和 IPv4 负载均衡协同工作，实现 IPv6/IPv4 双栈通信。IPv6 负载均衡绑定的是云服务器的 IPv6 地址，并对外提供

IPv6 VIP 地址。

IPv6 负载均衡优势

IPv6 负载均衡在助力业务快速接入 IPv6 时具有如下优势：

快速接入：秒级接入 IPv6，随买随用快速上线。

易于使用：IPv6负载均衡兼容原 IPv4 负载均衡的操作流程，零学习成本，低门槛使用。

端到端的 IPv6 通信：IPv6 负载均衡和云服务器之间通过 IPv6 通信，可以帮助部署在云服务器的应用快速进行 IPv6 改造，并实现端到端的 IPv6 通信。

IPv6 负载均衡架构

负载均衡支持创建 IPv6 负载均衡（下文中也叫 IPv6 CLB）实例，尚航云_V1会给 IPv6 CLB 实例分配一个 IPv6 公网地址（即 IPv6 版的 VIP），该 VIP 会将来自 IPv6 客户端

的请求转发给后端的 IPv6 云服务器。

IPv6 CLB 实例不但可以快速接入 IPv6 公网用户访问，且通过 IPv6 协议和后端云服务器进行通信，能够帮助云上的应用快速改造 IPv6，并实现端到端的 IPv6 通信。

IPv6 负载均衡的架构如下图所示。 

操作步骤

1. 登录尚航云_V1官网，选择【云产品】>【云计算与网络】>【负载均衡】，登录负载均衡控制台。

2. 在【LB实例列表】界面，单击【新建】进入【负载均衡 LB】实例购买界面。

创建 IPv6 负载均衡实例
最近更新时间: 2024-08-23 15:08:00
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3. 在【负载均衡 LB】实例购买界面，设置【网络类型】为【公网】，【可用区类型】为【单可用区】，【IP版本】为【IPv6】，【网络】请务必选择已经获取IPv6 CIDR的私

有网络和子网，【所属运营商】为【外网CAP】，计费模式为按使用流量计费，支持对VIP设置带宽上限，实例名和购买数量您选择默认或按需配置均可。然后单击【确认

开通】。

4. 在【LB实例列表】即可看到新建的实例。
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说明：

IPv6 NAT64 负载均衡不支持获取 Client IP。

负载均衡支持创建 IPv6 NAT64 负载均衡实例，尚航云_V1会给实例分配一个 IPv6 公网地址（即 IPv6 版的 VIP），该 VIP 会将来自 IPv6 客户端的请求转发给后端的 IPv4 云

服务器。

什么是 IPv6 NAT64 负载均衡

IPv6 NAT64 负载均衡是基于 NAT64 IPv6 过渡技术实现的负载均衡器。通过 IPv6 NAT64 负载均衡器，后端云服务器无需做任何 IPv6 改造即可快速接入 IPv6 用户的访问。

IPv6 NAT64 负载均衡架构

IPv6 NAT64 负载均衡的架构如下图所示。 

通过 IPv6 网络访问 IPv6 NAT64 负载均衡时，负载均衡能平滑地将 IPv6 地址转换为 IPv4 地址，适配原有的服务，快速实现 IPv6 的改造。

IPv6 NAT64 负载均衡优势

尚航云_V1 IPv6 NAT64 负载均衡在助力业务快速接入 IPv6 时具有如下优势：

快速接入：秒级接入 IPv6，随买随用快速上线。

业务平滑过渡：业务仅需改造客户端，无需改造后端服务，便可平滑接入 IPv6。IPv6 NAT64 负载均衡支持来自 IPv6 客户端的访问，并将 IPv6 报文转换成 IPv4 报文，后

端云服务器上的应用程序无需感知 IPv6，仍以原有形式部署工作。

易于使用：IPv6 NAT64 负载均衡兼容原 IPv4 负载均衡的操作流量，零学习成本，低门槛使用。

操作指南

创建 IPv6 NAT64 负载均衡

1. 登录负载均衡控制台。

2. 单击左侧导航栏的【IPv6转换实例】，进入【IPv6转换实例】界面。

3. 单击【新建】，系统弹出【申请IPv6转换实例】对话框。

名称：填写实例名称。

可用区：选择负载均衡实例所在可用区。

创建 IPv6 NAT64 负载均衡实例
最近更新时间: 2024-08-23 15:08:00
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4. 单击【确定】完成实例创建。

使用 IPv6 NAT64 负载均衡

单击实例 ID，进入详情页，可新建转换规则。
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当您确认负载均衡实例已无流量，不需要继续使用后，您可以通过负载均衡控制台或者 API 将实例删除。 实例删除后将彻底销毁，无法恢复。我们强烈建议您在删除实例之

前，先解绑所有后端云服务器并观察一段时间后，再进行删除操作。

通过控制台删除负载均衡实例

1. 登录 负载均衡控制台。

2. 找到您想删除的负载均衡实例，单击最右侧操作栏下的删除。

3. 弹出最终确认对话框，确认操作安全提示正常后，单击确定即可删除。 最终确认对话框如下图所示，我们强烈建议您确认绑定规则数为 “0”、绑定的云服务器为 “无”、操

作安全提示为 “绿色” 后，再进行删除操作。

删除负载均衡实例
最近更新时间: 2024-08-23 15:08:00

http://console.cloud.sunhongs.com/loadbalance
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创建负载均衡实例后，您需要为实例配置监听器。监听器负责监听负载均衡实例上的请求，并依据均衡策略来分发流量至后端服务器上。

负载均衡监听器需配置：

1. 监听协议和监听端口，负载均衡的监听端口，亦被称为前端端口，用来接收请求并向后端服务器转发请求的端口。

2. 监听策略，如均衡策略、会话保持 等。

3. 健康检查 策略。

4. 绑定后端服务，选择后端服务器的 IP 和端口，服务端口亦被称为后端端口，用来接收请求的端口。

支持的协议类型

负载均衡监听器可以监听负载均衡实例上的四层和七层请求，并将这些请求分发到后端服务器上，而后由后端服务器处理请求。四层和七层负载均衡的区别主要体现在：对用

户请求进行负载均衡时，是依据四层协议还是七层协议来进行转发流量。

四层协议：传输层协议，主要通过 VIP + Port 接受请求并分配流量到后端服务器。

七层协议：应用层协议，基于 URL、HTTP 头部等应用层信息进行流量分发。

尚航云_V1负载均衡支持以下协议的请求转发：

TCP（传输层）

UDP（传输层）

HTTP（应用层）

HTTPS（应用层）

四层监听器

协议 说明 应用场景

TCP

面向连接的、可靠的传输层协议
- 传输的源端和终端需先三次握手建立连接，再传输
数据
- 支持基于客户端 IP（源 IP）的会话保持
- 在网络层可以看到客户端 IP
- 服务端可直接获取客户端 IP

适用于对可靠性和数据准确性要求高、对传输速度要求较低的场景，如文件传输、收发邮件、远程登
录等。
详情请参见 配置 TCP 监听器。

UDP

无连接的传输层协议
- 传输的源端和终端不建立连接，不需维护连接状态
- 每一条 UDP 连接都只能是点到点的
- 支持一对一，一对多，多对一和多对多的交互通信
- 支持基于客户端 IP（源 IP）的会话保持
- 服务端可直接获取客户端 IP

适用于对传输效率要求高、对准确性要求相对较低的场景，如即时通讯、在线视频等。
详情请参见 配置 UDP 监听器。

如果您使用四层监听器（即使用四层协议转发），负载均衡实例会在监听端口上建立与后端实例的 TCP 连接，直接将请求转发到后端服务器，此过程中不修改任何数据包

（透传模式），转发效率极高。

负载均衡监听器
负载均衡监听器概述
最近更新时间: 2024-08-23 15:08:00



负载均衡（CLB）

版权所有：尚航云_V1 第48 页  共338页

七层监听器

协议 说明 应用场景

HTTP
应用层协议
- 支持基于请求域名和 URL 的转发
- 支持基于 Cookie 的会话保持

需要对请求的内容进行识别的应用，例如 Web 应用、App 服务等。
详情请参见 配置 HTTP 监听器。

HTTPS

加密的应用层协议
- 支持基于请求域名和 URL 的转发
- 支持基于 Cookie 的会话保持
- 统一的证书管理服务，CLB 完成解密操作
- 支持单项认证和双向认证

需加密传输的 HTTP 应用。
详情请参见 配置 HTTPS 监听器。

端口配置

监听端口（前端端口） 服务端口（后端端口） 说明

负载均衡提供服务时，接收请求并向后端服务器转
发请求的端口。
用户可以为1 - 65535端口配置负载均衡，包括
21（FTP）、25（SMTP）、80（HTTP）、
443（HTTPS）等。

服务端口为云服务器提供服务的端口，接受
并处理来自负载均衡的流量。
在一个负载均衡实例中，同一个负载均衡监
听端口可以将流量转发到多个云服务器的多
个端口上。

在同一个负载均衡实例内：
监听端口不可重复。例如，不可以同时创建监听器 TCP:80 和监
听器 HTTP:80。
仅 TCP 和 UDP 协议的端口可重复。例如，可以同时创建监听器
TCP:80 和监听器 UDP:80。
服务端口可以在同一个负载均衡实例内重复。例如，监听器
HTTP:80 和监听器 HTTPS:443 可以同时绑定同一台云服务器的
同一个端口。
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TCP 监听器简介

您可以在负载均衡实例上添加一个 TCP 监听转发来自客户端的 TCP 协议请求。TCP 协议适用于对可靠性和数据准确性要求高、对传输速度要求较低的场景，如文件传输、收

发邮件、远程登录等。TCP 协议的监听器，后端服务器可直接获取客户端的真实 IP。

配置 TCP 监听器

步骤1：打开监听器管理页面

1. 登录负载均衡控制台。

2. 在左侧导航栏，选择 LB实例列表。

3. 在 CLB 实例列表页单击需配置的实例 ID，进入实例详情页。

4. 单击监听器管理标签页。

步骤2：配置监听器

在 TCP/UDP 监听器下，单击新建，在弹出框中配置 TCP 监听器。

1. 基本配置

监听器基本配置 说明 示例

名称 监听器的名称
test-
tcp-80

监听协议端口

监听器的协议和监听端口
- 监听协议：该监听器下 CLB 支持的协议包括 TCP、UDP，本例选择 TCP。
- 监听端口：用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。
- 同一个负载均衡实例内，监听端口不可重复。

TCP:80

配置TCP监听器
最近更新时间: 2024-08-23 15:08:00
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监听器基本配置 说明 示例

均衡方式

TCP 监听器中，负载均衡支持按权重轮询（WRR）和加权最小连接数（WLC）两种调度算法。
- 按权重轮询：根据后端服务器的权重，依次将请求分发给不同的服务器。按权重轮询算法根据 新建连接数 来调度，权值高的服务器被
轮询到的次数（概率）越高，相同权值的服务器处理相同数目的连接数。
- 加权最小连接数：根据服务器当前活跃的连接数来估计服务器的负载情况，加权最小连接数根据服务器负载和权重来综合调度，当权重
值相同时，当前连接数越小的后端服务器被轮询到的次数（概率）也越高。

按权重
轮询

创建 TCP 监听器基本配置如下图所示。

2. 健康检查

健康检查配置 说明 示例

健康检查状态 开启或关闭健康检查。TCP 监听器中，负载均衡实例向指定的服务器端口发 SYN 包进行健康检查。 开启

响应超时
- 健康检查响应的最大超时时间。
- 如果后端云服务器在超时时间内没有正确响应，则判定为健康检查异常。
- 可配置范围：2 - 60秒，默认值2秒。

2s

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒，默认值5秒。

5s

不健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次，默认值3次。

3次

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次，默认值3次。

3次

健康检查具体配置如下图所示：
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3. 会话保持

会话保持配置 说明 示例

会话保持状态

开启或关闭会话保持。
- 开启会话保持后，负载均衡监听器会把来自同一客户端的访问请求分发到同一台后端服务器上。
- TCP 协议是基于客户端 IP 地址的会话保持，即来自同一 IP 地址的访问请求转发到同一台后端服务器上。
- 按权重轮询的调度支持会话保持，加权最小连接数调度不支持开启会话保持功能。

开启

会话保持时间
会话保持时间
- 当超过保持时间，连接内无新的请求，将会自动断开会话保持。
- 可配置范围30 - 3600秒。

30s

会话保持具体配置如下图所示。

步骤3：绑定后端云服务器

1. 在“监听器管理”页面，单击已创建完毕的监听器，如上述  TCP:80  监听器，即可在监听器右侧查看已绑定的后端服务。
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2. 单击绑定，在弹出框中选择需绑定的后端服务器，并配置服务端口和权重。

添加端口功能：在右侧“已选择”云服务器框内，单击添加端口，即可添加同一个云服务器的多个端口，如同时添加 CVM 的 80、81、82 三个端口。

默认端口功能：先填写默认端口，再选择云服务器，每台云服务器的端口均为默认端口。

完成步骤1到步骤3之后，TCP 监听器规则已配置完毕。

步骤4：修改/删除监听器（可选）

如果您需要修改或删除已创建的监听器，请在“监听器管理”页面，单击已创建完毕的监听器，选择修改或删除来完成操作。
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UDP 监听器简介

您可以在负载均衡实例上添加一个 UDP 监听转发来自客户端的 UDP 协议请求。UDP 协议适用于对传输效率要求高、对准确性要求相对较低的场景，如即时通讯、在线视频

等。UDP 协议的监听器，后端服务器可直接获取客户端的真实 IP。

配置 UDP 监听器

步骤1：打开监听器管理页面

1. 登录负载均衡控制台。

2. 在左侧导航栏，选择 LB 实例列表。

3. 在 CLB 实例列表页单击需配置的实例 ID，进入实例详情页。

4. 单击监听器管理标签页。

步骤2：配置监听器

在 TCP/UDP 监听器下，单击新建，在弹出框中配置 UDP 监听器。

1. 基本配置

创建UDP 监听器具体基本配置如下图所示。

配置UDP监听器
最近更新时间: 2024-08-23 15:08:00
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监听器基本配置 说明 示例

名称 监听器的名称
test-udp-
8000

监听协议端口
监听器的协议和监听端口。
- 监听协议：该监听器下CLB 支持的协议包括 TCP、UDP，本例选择 UDP。
- 监听端口：用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。同一个负载均衡实例内，监听端口不可重复。

UDP:8000

均衡方式

UDP 监听器中，负载均衡支持按权重轮询（WRR）和加权最小连接数（WLC）两种调度算法。
- 按权重轮询算法：根据后端服务器的权重，依次将请求分发给不同的服务器。按权重轮询算法根据新建连接数来调度，权值高的服务
器被轮询到的次数（概率）越高，相同权值的服务器处理相同数目的连接数。
- 加权最小连接数：根据服务器当前活跃的连接数来估计服务器的负载情况，加权最小连接数根据服务器负载和权重来综合调度，当权
重值相同时，当前连接数越小的后端服务器被轮询到的次数（概率）也越高。

按权重轮
询

2. 健康检查

健康检查具体配置如下图所示。
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参数 说明

健康检查 可开启或关闭健康检查功能。建议您开启健康检查，帮助您自动检查并移除异常的后端 CVM 端口。

检查协议
- 选择“检查端口”表示 VIP（即负载均衡向客户端提供服务的 IP 地址）向后端 CVM 发送 UDP 探测报文，通过 Ping 后端 CVM 的 IP 地址来获取后端
CVM 的状态信息。
- 选择“PING”表示通过 Ping 后端 CVM 的 IP 地址来获取后端 CVM 的状态信息。

检查端口 非必填，不填写端口时默认为后端服务器端口。除需要指定特定端口以外，其余情况建议不填写。

输入格式
支持文本和十六进制输入。
输入格式为文本是将文本转换成二进制进行请求发送和返回结果对比。
输入格式为十六进制是将十六进制转换成二进制进行请求发送和返回结果对比。

检查请求
自定义健康检查请求内容。例如探测 DNS 服务的检查请求示例为：
F13E0100000100000000000003777777047465737403636F6D0774656E63656E7403636F6D0000010001。

检查返回
结果

自定义健康检查请求时，必须配置健康检查返回结果。例如探测 DNS 服务的检查返回结果示例为：F13E。

健康检查
状态

开启或关闭健康检查。UDP 监听器中，负载均衡实例向服务器发 Ping 进行健康检查。

响应超时
- 健康检查响应的最大超时时间。
- 如果后端云服务器在超时时间内没有正确响应，则判定为健康检查异常。
- 可配置范围：2 - 60秒，默认值2秒。

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒，默认值5秒。

不健康阈
值

- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次，默认值3次。
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参数 说明

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次，默认值3次。

3. 会话保持

会话保持具体配置如下图所示。

会话保持配置 说明 示例

会话保持状态

开启或关闭会话保持。
- 开启会话保持后，负载均衡监听器会将来自同一客户端的访问请求分发到同一台后端服务器上。
- UDP 协议是基于客户端 IP 地址的会话保持，即来自同一 IP 地址的访问请求转发到同一台后端服务器上。 
- 按权重轮询调度支持会话保持，加权最小连接数调度不支持开启会话保持功能。

开启

会话保持时间
- 当超过保持时间，连接内无新的请求，将会自动断开会话保持。
- 可配置范围30 - 3600秒。

30s

步骤3：绑定后端云服务器

1. 在“监听器管理”页面，单击已创建完毕的监听器，如上述  UDP:8000  监听器，即可在监听器右侧查看已绑定的后端服务。

2. 单击绑定，在弹出框中选择需绑定的后端服务器，并配置服务端口和权重。
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完成步骤1到步骤3之后，UDP 监听器规则已配置完毕。

步骤4：修改/删除监听器

如果您需要修改或删除已创建的监听器，请在“监听器管理”页面，单击已创建完毕的监听器，选择修改或删除来完成操作。
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HTTP 监听器简介

您可以在负载均衡实例上添加一个 HTTP 监听转发来自客户端的 HTTP 协议请求。HTTP 协议适用于需要对请求的内容进行识别的应用，如 Web 应用、App 服务等。

配置 HTTP 监听器

步骤1：打开监听器管理页面

1. 登录负载均衡控制，在左侧导航栏，单击【LB实例列表】。

2. 在 CLB 实例列表页单击目标实例 ID。

3. 在实例详情页单击【监听器管理】标签页。

步骤2：配置监听器

在 HTTP/HTTPS 监听器模块下，单击新建，在弹出框中配置 HTTP 监听器。

1. 创建监听器

参数 说明

名称 监听器名称。本示例中可自定义为“Listener1”。

监听器
协议

监听器的协议和监听端口。
- 监听协议包含 HTTP 和 HTTPS，本例选择 HTTP。
- 监听端口是用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。
- 同一个负载均衡实例内，监听端口不可重复。

默认域
名

可选择开启或关闭。
- 开启：当客户端请求没有匹配本监听器的任何域名时，CLB会将请求转发给默认域名（Default Server），每个监听器只能配置且必须配置一个默认域名。
- 如果您的七层监听器已配置默认域名，未匹配其他规则的客户端请求会被转发到默认域名。
- 如果您的七层监听器未配置默认域名，未匹配其他规则的客户端请求则会被转发到 CLB 加载的第一个域名，由于加载顺序与控制台配置顺序可能不一致，
因此不一定是控制台配置的第一个。
- 关闭：当客户端请求没有匹配本监听器的任何域名时，请求将无法被转发。

2. 创建转发规则

转发规则基本配置 说明 示例

配置HTTP监听器
最近更新时间: 2024-08-23 15:08:00
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转发规则基本配置 说明 示例

域名

请求域名。
- 支持精准域名，如  www.example,com 。支持通配域名，如  *.example.com  或  www.example.*  ，单个域名中  * 只
能出现一次。
- 非正则的域名支持的字符集如下：  a-z``0-9``.``- 。
- 支持正则表达式，正则表达式中不支持的字符集如下：  "``{``}``;``\  ```  ~`````空格  。
- 域名长度限制为1 - 120。

www.example.com

默认域名
- 当监听器中所有域名均没有匹配成功时，系统会将请求指向默认访问域名，让默认访问可控。
- 一个监听器下仅能配置一个默认域名。

开启

URL 路径

请求路径。 
- 默认为  / ，必须以  / 开头，长度限制为1 - 120。
- 非正则的 URL 路径，以  /  开头，支持的字符集如下：  a-z``A-Z``0-9``.``-``/``=``? 。
- 支持正则表达式
-  =  开头表示精确匹配。
-  ̂ ~  开头表示 uri 以某个常规字符串开头，不是正则匹配。
-  ~ 开头表示区分大小写的正则匹配。
-  ~*  开头表示不区分大小写的正则匹配。
-  /  通用匹配, 如果没有其它匹配,任何请求都会匹配到
- 正则的 URL，不支持的字符集如下：  "``{``}``;``\  ```  ~`````空格 。

/index

均衡方式

HTTP 监听器中，负载均衡支持按权重轮询（WRR）、加权最小连接数（WLC）和 IP Hash 三种调度算法。 
- 按权重轮询算法：根据后端服务器的权重，按依次将请求分发给不同的服务器。按权重轮询算法根据新建连接数来调
度，权值高的服务器被轮询到的次数（概率）越高，相同权值的服务器处理相同数目的连接数。
- 加权最少连接数：根据服务器当前活跃的连接数来估计服务器的负载情况，加权最小连接数根据服务器负载和权重来综
合调度，当权重值相同时，当前连接数越小的后端服务器被轮询到的次数（概率）也越高。
- IP Hash：根据请求的源 IP 地址，使用散列键（Hash Key）从静态分配的散列表找出对应的服务器，若该服务器为可用
且未超载状态，则请求发送到该服务器，反之则返回空。

按权重轮询

获取客户端 IP 默认启用。 已开启

Gzip 压缩 默认启用。 已开启

选择需要创建转发规则的 HTTP 监听器，单击右侧 + 进行规则创建，基本配置如下图所示。

3. 健康检查

健康检查配置 说明 示例

健康检查 开启或关闭健康检查。HTTP 监听器中，负载均衡实例向指定的服务器端口发 HTTP 请求进行健康检查。 开启

http://www.example.com/
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健康检查配置 说明 示例

检查域名

请求域名
- 默认为转发域名。
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 当用户填写域名为通配域名时，需要指定某一固定域名（非正则）为健康检查域名。

使用默认值（即
为  www.example.com ）

检查目录

请求路径 
- 默认为  / ，必须以  / 开头。
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 建议指定某个固定 URL 路径（静态页面）进行健康检查。

使用默认值（即为  / ）

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒，默认值5秒。

5s

不健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次，默认值3次。

3次

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次，默认值3次。

3次

HTTP 请求方
式

健康检查的 HTTP 请求方式，可选：GET 或 HEAD，默认为 GET。
- 若使用 HEAD 方法，服务器仅返回 HTTP 头部信息，可降低后端开销，提升请求效率，对应的后端服务
需支持 HEAD。
- 若使用 GET 方法，则后端服务支持 GET 即可。

GET

HTTP 状态码
检测

当状态码为所选状态码时，认为后端服务器存活，即健康检查正常，可选：http_1xx，http_2xx，
http_3xx，http_4xx，http_5xx。

多选：http_1xx，http_2xx，
http_3xx，http_4xx

健康检查具体配置如下图所示。

4. 会话保持

会话保持配置 说明 示例
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会话保持配置 说明 示例

会话保持状态

开启或关闭会话保持。
- 开启会话保持后，负载均衡监听器会把来自同一客户端的访问请求分发到同一台后端服务器上。
- HTTP 协议是基于 Cookie 的会话保持，由负载均衡器向客户端植入 Cookie。
- 加权轮询调度支持会话保持，加权最小连接数和 IP Hash 调度不支持开启会话保持功能。

开启

会话保持时间
会话保持时间。
- 当超过保持时间，连接内无新的请求，将会自动断开会话保持。
- 可配置范围30 - 3600秒。

30s

会话保持具体配置如下图所示。

步骤3：绑定后端云服务器

1. 在“监听器管理”页面，单击已创建完毕的监听器，如上述  HTTP:80  监听器，单击左侧的三角图标展开域名和 URL 路径，选中具体的 URL 路径，即可在监听器右侧查看该

路径上已绑定的后端服务。

2. 单击绑定，在弹出框中选择需绑定的后端服务器，并配置服务端口和权重。

添加端口功能：在右侧“已选择”的云服务器框内，单击添加端口，即可给同一个云服务器添加多个端口。

默认端口功能：先填写默认端口，再选择云服务器，每台云服务器的端口均为默认端口。
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步骤4：修改/删除监听器

如果您需要修改或删除已创建的监听器，请在“监听器管理”页面，单击已创建完毕的监听器/域名/URL 路径，选择修改或删除完成操作。
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HTTPS 监听器简介

您可以在负载均衡实例上添加一个 HTTPS 监听转发来自客户端的 HTTPS 协议请求。HTTPS 协议适用于需要加密传输的 HTTP 应用。

配置 HTTPS 监听器

步骤1：打开监听器管理页面

1. 登录负载均衡控制，在左侧导航栏，单击LB实例列表。

2. 在 CLB 实例列表页单击目标实例 ID。

3. 在实例详情页单击监听器管理标签页。

步骤2：配置监听器

在 HTTP/HTTPS 监听器模块下，单击新建，在弹出框中配置 HTTPS 监听器。

1. 创建监听器

监听器基本配置 说明 示例

名称 监听器的名称。
test-https-
443

监听协议端口

监听器的协议和监听端口。
- 监听协议：该监听器下CLB 支持的协议包括HTTP、HTTPS，本例选择 HTTPS。
- 监听端口：用来接收请求并向后端服务器转发请求的端口，端口范围为1 - 65535。
- 同一个负载均衡实例内，监听端口不可重复。

HTTPS:443

默认域名

可选择开启或关闭。
- 开启：当客户端请求没有匹配本监听器的任何域名时，CLB会将请求转发给默认域名（Default Server），每个监听器只能配置且必
须配置一个默认域名。
- 如果您的七层监听器已配置默认域名，未匹配其他规则的客户端请求会被转发到默认域名。
- 如果您的七层监听器未配置默认域名，未匹配其他规则的客户端请求则会被转发到 CLB 加载的第一个域名，由于加载顺序与控制台
配置顺序可能不一致，因此不一定是控制台配置的第一个。
- 关闭：当客户端请求没有匹配本监听器的任何域名时，请求将无法被转发。

开启

启用 SNI 启用 SNI 表示一个监听器下可为不同的域名配置不同的证书，不启用 SNI 表示该监听器下多个域名使用同一个证书。 开启

SSL 解析方式 支持单向认证和双向认证。 单向认证

服务器证书 可以选择 SSL 证书平台 中已有的证书，或上传证书。
选择已有证
书

创建 HTTPS 监听器具体配置如下图所示。

配置HTTPS监听器
最近更新时间: 2024-08-23 15:08:00

http://console.cloud.sunhongs.com/ssl
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2. 创建转发规则

转发规则基本配置 说明 示例

域名

请求域名。
- 支持精准域名，如  www.example,com 。支持通配域名，如  *.example.com  或  www.example.*  ，单个域名中  * 只
能出现一次。
- 非正则的域名支持的字符集如下：  a-z``0-9``.``- 。
- 支持正则表达式，正则表达式中不支持的字符集如下：  "``{``}``;``\```````~`````空格 。
- 域名长度限制为1 - 120。

www.example.com

默认域名
- 当监听器中所有域名均没有匹配成功时，系统会将请求指向默认访问域名，让默认访问可控。
- 一个监听器下仅能配置一个默认域名。

开启

URL 路径

请求路径。 
- 默认为  / ，必须以  / 开头，长度限制为  1-120 。
- 非正则的 URL 路径，以 / 开头，支持的字符集如下：  a-z``A-Z``0-9``.``-``/``=``? 。
- 支持正则表达式
-  =  开头表示精确匹配。
-  ̂ ~  开头表示 uri 以某个常规字符串开头，不是正则匹配。
-  ~ 开头表示区分大小写的正则匹配。
-  ~*  开头表示不区分大小写的正则匹配。
-  /  通用匹配，如果没有其它匹配，任何请求都会匹配到。
- 正则的 URL，不支持的字符集如下：  "``{``}``;``\  ```  ~`````空格 。

/index

均衡方式

HTTPS 监听器中，负载均衡支持按权重轮询（WRR）、加权最小连接数（WLC）和 IP Hash 三种调度算法。 
- 按权重轮询算法：根据后端服务器的权重，按依次将请求分发给不同的服务器。按权重轮询算法根据新建连接数来调
度，权值高的服务器被轮询到的次数（概率）越高，相同权值的服务器处理相同数目的连接数。
- 加权最小连接数：根据服务器当前活跃的连接数来估计服务器的负载情况，加权最小连接数根据服务器负载和权重来综
合调度，当权重值相同时，当前连接数越小的后端服务器被轮询到的次数（概率）也越高。
- IP Hash：根据请求的源 IP 地址，使用散列键（Hash Key）从静态分配的散列表找出对应的服务器，若该服务器为可用
且未超载状态，则请求发送到该服务器，反之则返回空。

按权重轮询

获取客户端 IP 默认启用。 已开启

Gzip 压缩 默认启用。 已开启

SSL 解析方式 支持单向认证和双向认证。 单向认证

服务器证书 可以选择 SSL 证书平台 中已有的证书，或上传证书。 选择已有证书

选择需要创建转发规则的 HTTPS 监听器，单击添加规则进行创建，具体基本配置如下图所示。

http://www.example.com/
http://console.cloud.sunhongs.com/ssl
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3. 健康检查

健康检查配置 说明 示例

健康检查
开启或关闭健康检查。HTTPS 监听器中，负载均衡实例向指定的服务器端口发 HTTPS 请求进行健康检
查。

开启

检查域名

请求域名。
- 默认为访问域名。
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 当用户填写域名为通配域名时，需指定某一固定域名（非正则）为健康检查域名。

使用默认值（即
为  www.example.com ）

检查目录

请求路径 。
- 默认为  / ，必须以  / 开头。
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 建议指定某个固定 URL 路径（静态页面）进行健康检查。

使用默认值（即为  / ）

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒，默认值5秒。

5s

不健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次，默认值3次。

3次

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次，默认值3次。

3次

HTTP 请求方
式

健康检查的 HTTP 请求方式，可选：GET 或 HEAD，默认为 GET。
- 若使用 HEAD 方法，服务器仅返回 HTTP 头部信息，可降低后端开销，提升请求效率，对应的后端服务
需支持HEAD。
- 若使用 GET 方法，则后端服务支持 GET 即可。

GET

HTTP 状态码
检测

当状态码为所选状态码时，认为后端服务器存活，即健康检查正常，可选：http_1xx，http_2xx，
http_3xx，http_4xx，http_5xx。

多选：http_1xx，http_2xx，
http_3xx，http_4xx
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健康检查具体配置如下图所示。

4. 会话保持

会话保持配置 说明 示例

会话保持状态

开启或关闭会话保持。
- 开启会话保持后，负载均衡监听器会把来自同一客户端的访问请求分发到同一台后端服务器上。
- HTTPS 协议是基于 Cookie 的会话保持，由负载均衡器向客户端植入 Cookie。
- 加权轮询调度支持会话保持，加权最小连接数和 IP Hash 调度不支持开启会话保持功能。

开启

会话保持时间
会话保持时间。
- 当超过保持时间，连接内无新的请求，将会自动断开会话保持。
- 可配置范围30 - 3600秒。

30s

会话保持具体配置如下图所示。

步骤3：绑定后端云服务器

1. 在“监听器管理”页面，单击已创建完毕的监听器，单击左侧的三角符号展开域名和 URL 路径，选中具体的 URL 路径，即可在监听器右侧查看该路径上已绑定的后端服务。
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2. 单击绑定，在弹出框中选择需绑定的后端服务器，并配置服务端口和权重。

添加端口功能：在右侧已选择云服务器框内，单击添加端口，即可添加同一个云服务器的多个端口。

默认端口功能：先填写默认端口，再选择云服务器，每台云服务器的端口均为默认端口。

完成步骤1到步骤3之后，HTTPS 监听器规则已配置完毕。

步骤4：修改/删除监听器（可选）

如果您需要修改或删除已创建的监听器，请在“监听器管理”页面，单击已创建完毕的监听器/域名/URL 路径，选择修改或删除完成操作。
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轮询方式是负载均衡向 后端服务器 分配流量的算法，根据不同的轮询方式及后端服务器的权重设置，可以达到不同的效果。

按权重轮询算法

权重轮询算法（Weighted Round-Robin Scheduling）是以轮叫的方式、依次请求调度不同的服务器。权重轮询调度算法可以解决服务器间性能不一的情况，它用相应的权

值表示服务器的处理性能，按权值的高低和轮询方式分配请求到各服务器。权重轮询算法根据新建连接数来调度，权值高的服务器先收到连接，权重值越高被轮询到的次数

（概率）也越高，相同权值的服务器处理相同数目的连接数。

优势：简洁实用，无需记录当前所有连接的状态，是一种无状态调度。

劣势：相对简单，在请求服务时间变化较大或每个请求消耗时间不一致的情况下，容易导致服务器间的负载不平衡。

适用场景：当每个请求所占用的后端时间基本相同时，负载情况最好。常用于短连接服务，例如 HTTP 等。

用户推荐：已知每个请求所占用后端时间基本相同、后端服务器处理的请求类型相同或者相似时，推荐您选择加权轮询的方式。请求时间相差较小时，也推荐您使用加权轮

询的方式，因为该实现方式消耗小，无需遍历，效率较高。

加权最小连接数算法

在实际情况中，客户端的请求服务在服务器停留的时间会有较大的差异。随着工作时间的延伸，采用简单的轮询或随机均衡算法，每台服务器上的连接进程数目可能会有极大

的不同，导致没有达到真正的负载均衡。 最小连接调度是一种动态调度算法，与轮询调度算法相反，它通过服务器当前所活跃的连接数来估计服务器的负载情况。调度器需要

记录各个服务器已建立连接的数目，当一个请求被调度到某台服务器时，其连接数加一; 当连接中止或超时，其连接数减一。 加权最小连接数算法（Weighted Least-

Connection Scheduling）是在最小连接数调度算法的基础上，根据服务器的不同处理能力，给每个服务器分配不同的权值，使其能够接受相应权值数的服务请求，是在最小

连接数调度算法的基础上的改进。

说明：

假设各台后端服务器的权值依次为 wi，当前连接数依次为 ci，依次计算 ci/wi，值最小的后端服务器实例作为下一个分配的实例。如果存在 ci/wi 相同的后端服务器实

例，再使用加权轮询的方式调度。

优势：此算法适合长时处理的请求服务，如 FTP 等应用。

劣势：由于接口限制，目前最小连接数和会话保持功能不能同时开启。

适用场景：每个请求所占用的后端时间相差较大的场景。常用于长连接服务。

用户推荐：如果用户需要处理不同的请求，且请求所占用后端时间相差较大，如3ms和3s等数量级差距，推荐使用加权最小连接数算法，实现负载均衡。

源地址散列调度算法

源地址散列调度算法（ip_hash）根据请求的源 IP 地址，使用散列键（Hash Key）从静态分配的散列表找出对应的服务器，若该服务器为可用且未超载状态，则请求发送到

该服务器，反之则返回空。

优势：可以使某一客户端的请求通过哈希表一直映射在同一台后端服务器上，在不支持会话保持的场景中，可以使用 ip_hash 实现简单的会话保持。

用户推荐：将请求的源地址进行哈希运算，并结合后端服务器的权重，派发请求至某匹配的服务器，使得同一客户端 IP 的请求始终被派发至某特定的服务器。该方式适合

无 cookie 功能的 TCP 协议。

均衡算法选取及权重配置

为了让用户在不同场景下实现后端服务器集群稳定地承接业务，下文将给出负载均衡选择与权重配置的场景示例，供您参考。

场景1：

i. 假设有3台配置相同（CPU/内存）的后端服务器，由于性能一致，可以将后端服务器权重都设置为10。

ii. 现在每台后端服务器与客户端建立了100个 TCP 连接，并新增1台后端服务器。

iii. 在此场景下，推荐使用最小连接数均衡方式，能快速实现第4台后端服务器的负载提升，降低另外3台后端服务器的压力。

场景2：

i. 假设您首次接触云服务，且建站时间不长，网站负载较低，建议购买相同配置的后端服务器，此时后端服务器都是无差别的接入层服务器。

ii. 在此场景下，可以将后端服务器权重都设为默认值10，采用加权轮询的均衡方式进行流量分发。

场景3：

轮询方式
最近更新时间: 2024-08-23 15:08:00
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i. 假设您有5台服务器，用于承载简单的静态网站访问，且5台服务器的计算能力的比例为 9：3：3：3：1（按 CPU、内存换算）。

ii. 在此场景下，可以依次将后端服务器权重比例设置为 90、30、30、30、和10。静态网站访问大多数是短连接请求，因此，可以采用加权轮询的均衡方式，让负载均衡

实例按后端服务器的性能比例分配请求。

场景4：

i. 假设您有10台后端服务器，用于承担海量的 Web 访问请求，且不希望多购置后端服务器增加支出，但某台后端服务器经常会因为负载过高，导致服务器重启。

ii. 在此场景下，建议根据后端服务器的性能进行相应的权重设置，为负载过高的后端服务器设置较小的权值。此外，可以采用最小连接数的负载均衡方式，将请求分配到

活跃连接数较少的后端服务器上，从而解决某台后端服务器负载过高的问题。　

场景5：

i. 假设您有3台后端服务器，用于处理若干长连接请求，且这3台服务器的计算能力比例为 3：1：1（按 CPU、内存换算）。

ii. 此时性能最好的服务器处理请求较多，您不希望过载此服务器，欲将新的请求分配到空闲服务器上。

iii. 在此场景下，可以采用最小连接数的均衡方式，并适当降低繁忙服务器的权重，便于负载均衡将请求分配到活跃数较少的后端服务器上，实现负载均衡。

场景6：

i. 假设您希望后续客户端的请求可以分配到同一服务器上。此时，采用加权轮询或加权最小连接数的方式，不能保证相同客户端的请求被分到固定服务器上。

ii. 为了配合特定应用程序服务器的需求，保证客户端的会话具有“粘性”或“持续性”。在此场景下，可以采用 ip_hash 的均衡方式进行流量分发，可以确保来自同一客户端的

请求总被定向分发到同一后端服务器上（服务器数量变化或该服务器不可用时除外）。
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尚航云_V1负载均衡实例可以定期向后端服务器发送 Ping、尝试连接或发送请求来测试后端服务器运行的状况，这些测试称为健康检查。

当后端服务器实例被判定为不健康时，负载均衡实例将不会把请求转发到该实例上。但健康检查会对所有后端服务器（不管是判定为健康的还是不健康的）进行，当不健康

实例恢复正常状态时，负载均衡实例将恢复把新的请求转发给它。

弹性伸缩组会定期使用相似的方法确定每个组内实例的运行状况。有关更多信息，请参见 弹性伸缩 。

四层转发健康检查配置

四层转发的健康检查机制：由负载均衡器向配置中指定的服务器端口发起访问请求，若端口访问正常，则视为后端服务器运行正常，否则视为运行异常。 对于 TCP 的业务，

使用 SYN 包进行探测；对于 UDP 业务，使用 Ping 进行检查。

健康检查配置 说明 默认值

响应超时
健康检查响应的最大超时时间。
如果后端云服务器在超时时间内没有正确响应，则判定为健康检查异常。
可配置范围：2 - 60秒。

2秒

检测间隔
负载均衡进行健康检查的时间间隔。
可配置范围：5 - 300秒。

5秒

不健康阈值
如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
可配置范围：2 - 10次。

3次

健康阈值
如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
可配置范围：2 - 10次。

3次

七层转发健康检查配置

七层转发的健康检查机制由负载均衡器向后端服务器发送 HTTP 请求来检测后端服务，负载均衡器会根据用户选择的 HTTP 返回值来判断服务是否正常。假定在某场景下，

HTTP 返回值为  http_1xx 、  http_2xx 、  http_3xx 、  http_4xx  和  http_5xx  这几种，用户可以根据业务需要编辑  http_1xx  及  http_2xx  为服务正常状态，并设置

 http_3xx  至  http_5xx  的返回值代表异常状态。

健康检查配置 说明 默认值

检查域名

请求域名
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 当用户填写域名为通配域名时，需要指定某一固定域名（非正则）为健康检查域名。

转发域名

检查路径

请求路径 
- 必须以  / 开头。
- 支持的字符集包括：  a-z``0-9``.``- ，长度限制为1 - 120。
- 暂不支持正则表达式。
- 建议指定某个固定 URL 路径（静态页面）进行健康检查。

 / 

检测间隔
- 负载均衡进行健康检查的时间间隔。
- 可配置范围：5 - 300秒。

5秒

不健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果失败，则识别为不健康，控制台显示为异常。
- 可配置范围：2 - 10次。

3次

健康阈值
- 如果连续 n 次（n 为填写的数值）收到的健康检查结果为成功，则识别为健康，控制台显示为健康。
- 可配置范围：2 - 10次。

3次

HTTP 请求方
式

健康检查的 HTTP 请求方式，可选：GET 或 HEAD。
- 若使用 HEAD 方法，服务器仅返回 HTTP 头部信息，可降低后端开销，提升请求效率，对应的后端服务需支
持 HEAD。
- 若使用 GET 方法，则后端服务支持 GET 即可。

GET

健康检查
最近更新时间: 2024-08-23 15:08:00
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健康检查配置 说明 默认值

HTTP 状态码
检测

当状态码为所选状态码时，认为后端服务器存活，即健康检查正常，可选：http_1xx，http_2xx， http_3xx，
http_4xx，http_5xx。

http_1xx，http_2xx，http_3xx，
http_4xx

健康检查状态

根据健康检查探测情况，后端服务的健康检查状态有如下两种：

状态 说明 是否转发流量

健康
后端服务正
常

CLB 向“健康”的后端服务转发流量。

异常
后端服务异
常

- CLB 不向“异常”的后端服务转发流量。
- 在一个四层监听器或者七层 URL 规则下，如果 CLB 探测到所有后端服务都不健康，将会激活全死全活逻辑，即请求将会转发给所有后端服
务。

健康检查异常排查思路

四层排查

TCP 协议下，负载均衡使用 SYN 包进行探测。UDP 协议下，负载均衡使用 Ping 命令进行探测。 在页面查看后端服务器端口的健康状态，若不健康，排查思路如下：

确定后端服务器是否有配置有安全组影响了服务。有关如何控制后端服务器的访问来保证服务正常运行，请参见 后端云服务器安全组配置说明。

使用  netstat  命令，确定后端服务器的端口是否有进程在监听，若未发现进程则请重新启动服务。

七层排查

针对七层（HTTP/HTTPS 协议）服务，当某一监听出现健康检查异常时，可以通过如下方面进行排查：

1. 由于负载均衡的七层健康检查服务与后端 CVM 之间通过内网通信，您需要登录服务器检查应用服务器端口是否正常监听在内网地址上，如果没有监听在内网地址，请将应

用服务器端口监听到内网上，从而确保负载均衡系统和后端 CVM 之间的通讯正常。 假设负载均衡前端端口是80，CVM 后端端口也是80，CVM 的内网 IP

是：  1.1.1.10 。

Windows 系统服务器使用如下命令：

netstat -ano | findstr :80

Linux 系统服务器使用如下命令：

netstat -anp | grep :80

如果能看到  1.1.1.10:80 的监听或  0.0.0.0:80 的监听则说明此配置正常。

2. 请确保后端服务器开启了您在负载均衡监听器中配置的后端端口。 如果是四层负载均衡，只要后端端口 telnet 有响应即可，可以使用  telnet 1.1.1.10 80 来测试。如果是

七层负载均衡，需要 HTTP 状态码是200等代表正常的状态码。检验方法如下：

Windows 系统可以直接在 CVM 内的浏览器输入内网 IP 测试是否正常，本例使用  http://1.1.1.10 。

Linux 系统可以通过  curl -I 命令查看状态是否为  HTTP/1.1 200 OK ，本例使用  curl -I 1.1.1.10  命令。

3. 检查后端 CVM 内部是否有防火墙或其他安全类防护软件，这类软件很容易将负载均衡系统的本地 IP 地址屏蔽，从而导致负载均衡系统无法跟后端服务器进行通讯。 检查

服务器内网防火墙是否放行80端口，可以暂时关闭防火墙进行测试。

Windows 系统可以运行输入  firewall.cpl 操作关闭

Linux 系统可以输入  /etc/init.d/iptables stop 关闭

4. 检查负载均衡健康检查参数设置是否正确，建议参照本文档提供的健康检查参数默认值进行设置。
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5. 健康检查指定的检测文件，建议是 HTML 形式的简单页面，只用于检查返回结果。不建议用 PHP 等动态脚本语言。

6. 检查后端是否有较高负载导致 CVM 对外提供服务响应慢。

7. 检查 HTTP 请求方式，如果使用 HEAD 方法，则后端服务一定要支持 HEAD。如果是 GET 方法，则后端服务一定要支持 GET。

关于健康检查探测频率过高的说明

健康检查探测包频率过高，控制台设置接受探测包5秒1次，实际后端 RS 发现1秒内收到1次甚至多次健康检查请求的原因是：

当前，健康检查频率过高的问题，主要跟负载均衡后端健康探测实现机制有关。假设100万的 client 端请求，会分散在4台CLB 后端物理机上，再转给云服务器。 健康检查

探测是在 CLB 的后端物理机上，各自探测的。因此，CLB 实例设置5秒1次的探测请求，实际上 CLB 后端的每台物理机都会每5s发送一次探测。因此在后端云服务器上，会

收到多次探测请求。 （假设 CLB 实例所在集群有8台物理机，那么每台机器5s发送一次请求，后端主机可能会在5s中收到8次探测）

该实现方案的优势是：效率高，探测精准，避免误剔除。例如，CLB 实例集群的8台物理机中，其中1台判断失败，仅那1台机器不再转发流量，另外7台的流量是正常的。

因此，如果您后端云服务器的探测频率过高，可以通过设置更长的探测间隔时间来解决（ 例如设置为15s探测一次）。
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会话保持可使得来自同一 IP 的请求被转发到同一台后端服务器上。默认情况下，负载均衡会将每个请求分别路由到不同后端服务器实例负载。但是，您可以使用会话保持功

能使特定用户的请求被路由到同一台后端服务器实例上，这样可以使某些需要保持会话的应用程序（如购物车）合理地工作。

四层会话保持

四层协议（TCP/UDP）支持基于源 IP 的会话保持能力，会话保持时间可设为30 - 3600秒中的任意整数值，超过该时间阈值，会话中无新请求则断开连接，会话保持与均衡

方式相关：

均衡方式为“加权轮询”时，根据后端服务器的权重分发请求，支持基于源 IP 的会话保持。

均衡方式为“加权最小连接数”时，根据服务器负载和权重来综合调度，不支持会话保持。

七层会话保持

七层协议（HTTP/HTTPS）支持基于 Cookie 插入的会话保持能力（由负载均衡器向客户端植入 Cookie），会话保持时间设置支持30 - 3600秒，会话保持与均衡方式相关：

均衡方式为“加权轮询”时，根据后端服务器的权重分发请求，支持基于 Cookie 插入的会话保持。

均衡方式为“加权最小连接数”时，根据服务器负载和权重来综合调度，不支持会话保持。

均衡方式为 “IP Hash” 时，支持基于源 IP 的会话保持，不支持基于 Cookie 插入的会话保持。

连接超时时间

当前 HTTP 连接超时时间（keepalive_timeout）默认为75秒。超过该时间阈值，会话中无数据传输则断开连接。 当前 TCP 连接的超时时间暂时不支持调整，默认为900

秒。超过该时间阈值，会话中无数据传输则断开连接。

配置会话保持

1. 登录负载均衡控制台，单击需要配置会话保持的负载均衡实例 ID，进入负载均衡详情页。

2. 选择【监听器管理】标签页。

3. 单击需要配置会话保持的负载均衡监听器后的【修改】。

4. 选择是否需要开启会话保持功能，单击按钮开启，输入保持时间，单击【确定】。

长连接和会话保持的关系

场景1：HTTP 七层业务

假设 Client 端访问是 HTTP/1.1 协议，头部信息中设置 Connection:keep-alive。通过 CLB，再访问到后端 CVM，此时不开会话保持，下一次访问，能否访问到同一台

CVM？

答：不能。

首先，HTTP keep-alive 是指 TCP 连接在发送后将仍然保持打开状态，于是，浏览器可以继续通过相同的连接发送请求。保持连接节省了为每个请求建立新连接所需的时

间，还节约了带宽。CLB 集群的默认超时时间是75秒（75秒内无新请求刷新，则默认断开 TCP 连接）。

HTTP keep-alive 是由 Client 端跟 CLB 建立的，若此时没有开启 Cookie 会话保持，则下一次访问，CLB 会根据轮询策略，随机挑选后端的一台CVM，此前的长连接等于白

费了。

因此建议开启会话保持。

当设置 Cookie 会话保持的时间为1000秒时，Client 端再次发起请求。由于距离上一次请求，已经超过了75秒，TCP的连接要重新建立。应用层判断 Cookie，找到同一台

CVM，Client 访问的 CVM 还是上一次访问的那一台。

场景2：TCP 四层业务

假设 Client 端发起访问，传输层协议是 TCP，启用长连接。但没有开基于源 IP 的会话保持。下一次访问，同一个 Client，能否访问到同一个机器？

答：不一定。

会话保持
最近更新时间: 2024-08-23 15:08:00
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首先，根据四层的实现机制，当 TCP 启用长连接时，如果该长连接一直没有断开，前后两次访问都是同一条连接，则可以访问到同一台机器。如果第二次访问时，第一条连

接由于其他原因（网络重启、连接超时）被释放，这时第二次访问就有可能调度到其他后端云服务器上，且长连接默认全局的超时时间是900秒，即若没有新请求，则释放。

1. 常用证书申请流程

证书配置
最近更新时间: 2024-08-23 15:08:00
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本地生成私钥：openssl genrsa -out privateKey.pem 2048 ，其中 privateKey.pem 为您的私钥文件，请妥善保管。

生成证书请求文件：openssl req -new -key privateKey.pem -out server.csr ，其中 server.csr 是您的证书请求文件，可用其去申请证书。

获取请求文件中的内容前往 CA 等机构站点申请证书。

2. 证书格式说明

2.1 证书格式要求

用户要申请的证书为：Linux 环境下 PEM 格式的证书。负载均衡不支持其他格式的证书，如其它格式的证书请参见下文 ”证书转换为 PEM 格式说明“的内容。

如果是通过 root CA 机构颁发的证书，您拿到的证书为唯一的一份，不需要额外的证书，配置的站点即可被浏览器等访问设备认为可信。

如果是通过中级 CA 机构颁发的证书，您拿到的证书文件包含多份证书，需要人为的将服务器证书与中间证书合并在一起上传。

当您的证书有证书链时，请将证书链内容，转化为 PEM 格式内容，与证书内容合并上传。

拼接规则为：服务器证书放第一份，中间证书放第二份，中间不要有空行。

2.2 证书格式和证书链格式范例

如下为证书格式和证书链格式范例，请确认格式正确后上传：

1. root CA 机构颁发的证书：证书格式为 Linux 环境下 PEM 格式。样例如下：

证书规则为：

[——-BEGIN CERTIFICATE——-, ——-END CERTIFICATE——-] 开头和结尾；请将这些内容一并上传。

每行64字符，最后一行不超过64字符。

2. 中级机构颁发的证书链： ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-BEGIN

CERTIFICATE——- ——-END CERTIFICATE——-

证书链规则为：

证书之间不能有空行。

每一份证书遵循上文“2.1 证书格式要求”。

3. RSA 私钥格式要求

样例如下：
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RSA 私钥可以包括所有私钥（RSA 和 DSA）、公钥（RSA 和 DSA）和 (x509) 证书。它存储用 Base64 编码的 DER 格式数据，用 ASCII 报头包围，因此适合系统之间的文

本模式传输。

RSA 私钥规则：

[——-BEGIN RSA PRIVATE KEY——-, ——-END RSA PRIVATE KEY——-] 开头结尾，请将这些内容一并上传。

每行64字符，最后一行长度可以不足64字符。

如果您不是按照上述方案生成 [——-BEGIN PRIVATE KEY——-, ——-END PRIVATE KEY——-] 这种格式的可用私钥，您可以按照如下方式转换成可用私钥：

openssl rsa -in old_server_key.pem -out new_server_key.pem

然后将 new_server_key.pem 的内容与证书一起上传。

4. 证书转换为 PEM 格式说明

目前负载均衡只支持 PEM 格式的证书，其他格式的证书需要转换成 PEM 格式后才能上传到负载均衡中，建议通过 openssl 工具进行转换。下面是几种比较流行的证书格式

转换为 PEM 格式的方法。

4.1 DER 格式证书转换为 PEM 格式

DER 格式一般出现在 Java 平台中。

证书转换：  openssl x509 -inform der -in certificate.cer -out certificate.pem 

私钥转换：  openssl rsa -inform DER -outform PEM -in privatekey.der -out privatekey.pem 

4.2 P7B 格式证书转换为 PEM 格式

P7B 格式一般出现在 Windows Server 和 tomcat 中。

证书转换：  openssl pkcs7 -print_certs -in incertificat.p7b -out outcertificate.cer 

获取 outcertificat.cer 里面 [——-BEGIN CERTIFICATE——-， ——-END CERTIFICATE——-] 的内容作为证书上传。

私钥转换：私钥一般在 IIS 服务器里可导出。

4.3 PFX 格式证书转换为 PEM 格式

PFX 格式一般出现在 Windows Server 中。

证书转换：  openssl pkcs12 -in certname.pfx -nokeys -out cert.pem 

私钥转换：  openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes 

4.4 CER/CRT 格式证书转换为 PEM 格式

对于 CER/CRT 格式的证书，您可通过直接修改证书文件扩展名的方式进行转换。例如，将 “servertest.crt” 证书文件直接重命名为 “servertest.pem” 即可。
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负载均衡支持七层重定向，该功能支持用户在七层 HTTP/HTTPS 监听器上配置重定向。

说明：

会话保持：如果客户端访问了  example.com/bbs/test/123.html  ，且后端 CVM 开启了会话保持。当启用重定向后，将流量导

到  example.com/bbs/test/456.html 时，原会话保持机制将失效。

重定向概述

1. 自动重定向

简介

系统自动为已存在的  HTTPS:443 监听器创建 HTTP 监听器进行转发，默认使用 80 端口。创建成功后可以通过  HTTP:80 地址自动跳转为  HTTPS:443 地址进行访问。

使用场景 强制 HTTPS 跳转，即 HTTP 强转 HTTPS。PC、手机浏览器等以 HTTP 请求访问 Web 服务，CLB 会将所有  HTTP:80 的请求重定向至  HTTPS:443 进行转

发。

方案优势

仅需1次配置：一个域名，一次配置即可完成强制 HTTPS 跳转。

更新方便：若 HTTPS 服务的 URL 有增减，只需要在控制台，重新使用该功能刷新一遍即可。

2. 手动重定向

简介 您可以配置一对一重定向，如在某个 CLB 实例中，配置  监听器1 / 域名1 / URL1 重定向至  监听器2 / 域名2 / URL2 。

使用场景 单路径的重定向。如 Web 业务需要临时下线（如电商售罄、页面维护，更新升级时），此时需将原有页面重定向至新页面。如果不做重定向，用户的收藏和

搜索引擎数据库中的旧地址只能让访客得到一个  404/503  错误信息页面，降低了用户体验度，导致访问流量白白丧失。

自动重定向

尚航云_V1 CLB 支持一键式的 HTTP 强转 HTTPS。 假定开发者需要配置网站  https://www.example.com  。开发者希望用户在浏览器中输入网址时，不论是 HTTP 请求

（  http://www.example.com ）还是 HTTPS 请求（  https://www.example.com ），都可通过 HTTPS 协议进行安全访问。

前提条件

已配置  HTTPS:443  监听器。

操作步骤

1. 请在 负载均衡控制台 完成 CLB 的 HTTPS 监听器的配置，搭建  https://example.com 的 Web 环境。详情请参见 配置 HTTPS 监听器。

2. 完成 HTTPS 监听器配置后的结果如下图所示。

七层重定向配置
最近更新时间: 2024-08-23 15:08:00

http://console.cloud.sunhongs.com/clb
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3. 在 CLB 实例详情的“重定向配置”标签页中，单击【新建重定向配置】。

4. 选择【自动重定向配置】，并选择已配置的 HTTPS 监听器和域名，单击【下一步：配置路径】。
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5. 单击【提交】即可完成配置。

6. 完成重定向配置后的结果如下图所示，可以看到已为  HTTPS:443  监听器自动配置了  HTTP:80  监听器，且 HTTP 的流量均会被自动重定向到 HTTPS。

手动重定向

尚航云_V1 CLB 支持配置一对一的重定向跳转。 例如，业务使用 forsale 页面来做运营活动，现在活动结束需要将活动页面  https://www.example.com/forsale 重定向至新

主页  https://www.new.com/index 。

前提条件

已配置 HTTPS 监听器。

已配置转发域名  https://www.example.com/forsale 。

已配置转发域名和路径  https://www.new.com/index 。

操作步骤

1. 请在 负载均衡控制台 完成 CLB 的 HTTPS 监听器的配置，搭建  https://example.com 的 Web 环境。详情请参见 配置 HTTPS 监听器。

2. 完成 HTTPS 配置后的结果如下图所示。

3. 在 CLB 实例详情的“重定向配置”标签页中，单击【新建重定向配置】。

http://console.cloud.sunhongs.com/clb
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4. 选择【手动重定向配置】，选择原访问的前端协议端口  HTTPS:443 和域名  https://www.example.com/forsale ，选择重定向后的前端协议端口  HTTPS:443 和域

名  https://www.new.com/index ，单击【下一步：配置路径】。

5. 原访问路径选择  /forsale ，重定向后的访问路径选择  /index ，单击【提交】即可完成配置。

6. 完成重定向配置后的结果如下图所示，可以看到  HTTP:443 监听器中，  https://www.example.com/forsale 已重定向至  https://www.new.com/index 。



负载均衡（CLB）

版权所有：尚航云_V1 第82 页  共338页

CLB 支持个性化配置功能，允许设置单 CLB 实例的配置参数，如 client_max_body_size，ssl_protocols 等，满足您的个性化配置需求。

说明：

个性化配置的个数限制与租户的公网 CLB 配额一致，例如公网 CLB 配额默认为200个，则个性化配置的个数限制为200个。

个性化配置的长度限制为64k。

当前一个实例仅允许绑定一个个性化配置。

个性化配置仅针对负载均衡的七层 HTTP/HTTPS 监听器生效。

CLB 个性化配置参数说明

当前 CLB 的个性化配置支持如下字段：

配置字段 默认值/建议值 参数范围 说明

ssl_protocols

TLSv1
TLSv1.1
TLSv1.2

TLSv1 TLSv1.1
TLSv1.2

使�的 TLS 协议版本。

ssl_ciphers �下� �下� 加密套件。

client_header_timeout 60s [30-120]s 获取到 Client 请求头部的超时时间, 超时返回408。

client_header_buffer_size 4k [1-256]k 存放 Client 请求头部的默认 Buffer ��。

client_body_timeout
60s [30-120]s

获取 Client 请求 Body 的超时时间，不是获取整个 Body 的持续 时间，�是指空闲�段时间没
有传输数据的超时时间，超时返回 408。

client_max_body_size 60M [1-10240]M

- 默认配置范围为1M-256M，直接配置即可。
- 最��持10240M，即10G。当 client_max_body_size 的配置范围�于256M时，必须设置
proxy_request_buffering 的值为 off。

keepalive_timeout 75s [0-3600]s Client-Server �连接保持时间，设置为0则禁��连接。

add_header �户�定义添 加 - 向客户端返回特定的头部字段，格式为 add_header xxx yyy。

more_set_headers �户�定义添 加 - 向客户端返回特定的头部字段，格式为 more_set_headers "A:B"。

proxy_connect_timeout 4s [4-120]s upstream 后端连接超时时间。

proxy_read_timeout 60s [30-3600]s 读取 upstream 后端响应超时时间。

proxy_send_timeout 60s [30-3600]s 向 upstream 后端发送请求的超时时间。

keepalive_requests 100 [1-10000] Client-Server �连接上最多能发送的请求数量。

proxy_buffer_size
4k [1-32]k

Server 响应头的��，默认为 proxy_buffer 中设置的单个缓冲区 ��，使� proxy_buffer_size
时，必须同时设置 proxy_buffers。

proxy_buffers 8 4k [3-8] [4-16]k 缓冲区数量和缓冲区��。

proxy_request_buffering on on， off

- on 表示缓存客户端请求体：CLB 会缓存请求，全部接收完成后再分块转发给后端 CVM。
- off 表示不缓存客户端请求体：CLB 收到请求后，�即转发给后端 CVM，此时会导致后端
CVM 有�定性能压�。

七层个性化配置
最近更新时间: 2024-08-23 15:08:00



负载均衡（CLB）

版权所有：尚航云_V1 第83 页  共338页

配置字段 默认值/建议值 参数范围 说明

proxy_set_header
X-Real-Port
$remote_port

- X-Real-Port
$remote_port
- X-clb-stgw-vip
$server_addr
- Stgw-request-id
$stgw_request_id
- X-Forwarded-
Port $vport
- X-Method
$request_method
- X-Uri $uri

- X-Real-Port $remote_port 表示客户端端�。
- X-clb-stgw-vip $server_addr 表示 LD 的 IP。
- Stgw-request-id $stgw_request_id 表示请求 ID （CLB 内部使�）。
- X-Forwarded-Port 表示 CLB 监听器的端�。
- X-Method 表示客户端请求�法。
- X-Uri 表示客户端请求路径URI。

send_timeout 60s [1-3600]s
服务端向客户端传输数据的超时时间，是连续两次发送数据的间隔时间，�整个请求传输时
间。

ssl_verify_depth 1 [1， 10] 设置客户端证书链中的验证深度。

proxy_redirect
http://
https://

http:// https://
当上游服务器返回的响应是重定向或刷新请求（如 HTTP 响码是301或者302）时，
proxy_redirect 重设 HTTP 头部的 Location 或 Refresh 字段中的 http 为 https ，实现安全
跳转。

http2_max_field_size 4k [1-256]k 限制 HPACK 压缩的请求头字段的最���（ Size ）。

error_page
-

error_page code
[ = [response]]
uri

当发�特定错误码（Code）的时候，能够显示�个预定义的 URI，默认状态码（Response）
为302 。URI 必须是以 / 开头的路径。

proxy_ignore_client_abort off on， off
当客户端不等待响应结果主动中断与 CLB 的连接时，配置 CLB 与 后端服务器的连接是否中
断。

ssl_ciphers 配置说明

配置 ssl_ciphers 加密套件时，格式需同 OpenSSL 使用的格式保持一致。算法列表是一个或多个  <cipher strings> ，多个算法间使用“:”隔开，ALL 表示全部算法，“!”表示

不启用该算法，“+”表示将该算法排到最后一位 。

默认强制禁用的加密算法为：  !aNULL:!eNULL:!EXPORT:!DES:!RC4:!MD5:!PSK:!DHE 。

默认值：

ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE
-RSA-CHACHA20-POLY1305:kEDH+AESGCM:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES1
28-SHA:ECDHE-RSA-AES256-SHA384:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-AES256-SHA:AES128-GCM-SHA256:AES25
6-GCM-SHA384:AES128:AES256:AES:HIGH:!aNULL:!eNULL:!EXPORT:!DES:!RC4:!MD5:!PSK:!DHE:3DES;

参数范围：

ECDH-ECDSA-AES128-SHA256:ECDH-RSA-AES256-SHA:ECDH-ECDSA-AES256-SHA:SRP-DSS-AES-256-CBC-SHA:SRP-AES-128-CBC-SHA:ECDH-RSA-AES12
8-SHA256:DH-RSA-AES128-SHA256:DH-RSA-CAMELLIA128-SHA:DH-DSS-AES256-GCM-SHA384:DH-RSA-AES256-SHA256:AES256-SHA256:SEED-SHA:CA
MELLIA256-SHA:ECDH-RSA-AES256-SHA384:ECDH-ECDSA-AES128-GCM-SHA256:DH-RSA-AES128-SHA:DH-RSA-AES128-GCM-SHA256:DH-DSS-AES128-
SHA:ECDH-RSA-AES128-SHA:DH-DSS-CAMELLIA256-SHA:SRP-AES-256-CBC-SHA:DH-DSS-AES128-SHA256:SRP-RSA-AES-256-CBC-SHA:ECDH-ECDSA-AE
S256-GCM-SHA384:ECDH-RSA-AES256-GCM-SHA384:DH-DSS-AES256-SHA256:ECDH-ECDSA-AES256-SHA384:AES128-SHA:DH-DSS-AES128-GCM-SHA2
56:AES128-SHA256:DH-RSA-SEED-SHA:ECDH-ECDSA-AES128-SHA:IDEA-CBC-SHA:AES128-GCM-SHA256:DH-RSA-CAMELLIA256-SHA:CAMELLIA128-SHA:
DH-RSA-AES256-GCM-SHA384:SRP-RSA-AES-128-CBC-SHA:SRP-DSS-AES-128-CBC-SHA:ECDH-RSA-AES128-GCM-SHA256:DH-DSS-CAMELLIA128-SHA:D
H-DSS-SEED-SHA:AES256-SHA:DH-RSA-AES256-SHA:kEDH+AESGCM:AES256-GCM-SHA384:DH-DSS-AES256-SHA:HIGH:AES128:AES256:AES:!aNULL:!eNU
LL:!EXPORT:!DES:!RC4:!MD5:!PSK:!DHE

CLB 个性化配置示例

1. 登录负载均衡控制台，在左侧导航栏单击个性化配置。

2. 在“个性化配置”页面，单击新建。
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3. 在弹出的“配置信息”对话框，填写配置名和代码配置项，代码配置项以;结尾。配置完成后，单击完成。

说明：

默认配置代码示例：

 ssl_protocols TLSv1 TLSv1.1 TLSv1.2;   client_header_timeout 60s;   client_header_buffer_size 4k;   client_body_timeout 60s;   client_max_body_size 60M; 

 keepalive_timeout 75s;   add_header xxx yyy;   more_set_headers "A:B";   proxy_connect_timeout 4s;   proxy_read_timeout 60s;   proxy_send_timeout 60s; 

4. 返回“个性化配置”页面，在右侧“操作”栏下单击绑定至实例。

5. 在弹出的“绑定至实例”对话框中选择需绑定的负载均衡实例，单击提交。

6. 绑定实例后，在“个性化配置”页面单击刚才配置的个性化配置 ID 进入详情页面，单击“绑定实例”页签即可查看到刚才绑定的负载均衡实例。
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业务流程图

负载均衡的七层业务流程及四层业务流程如下所示：

使用负载均衡的七层转发 HTTP / HTTPS 协议时，在一个 CLB 实例的监听器中新建转发规则，用户可以添加一个对应的域名。

当用户仅建立了一条转发规则时，访问 VIP + URL 可以对应相应的转发规则，并正常访问服务。

当用户建立了多条转发规则时，此时访问 VIP + URL 不能确保访问到某一个具体的域名 + URL，需要用户直接访问域名 + URL 来确保具体的转发规则生效。即用户配置

多条转发规则时，同一个 VIP 对应了多条域名，此时不建议通过 VIP + URL 访问服务，而应该通过具体的域名 + URL 访问服务。

转发规则配置说明

域名配置规则

负载均衡七层监听器的转发规则配置域名时，支持正则表达式，长度限制为1 - 120。

非正则的域名支持的字符集如下：  a-z``0-9``.``- 

通配的域名，目前仅支持  *.example.com  或者  www.example.*  的形式，且单个域名中仅支持  *  出现一次。

域名的正则表达式中不支持的字符集如下：  "``{``}``;``~```` ``` 空格`

负载均衡支持的正则域名举例如下：  ~^www\d+\.example\.com$ 

七层转发域名和URL规则说明
最近更新时间: 2024-08-23 15:08:00
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健康检查配置规则

当用户填写的域名为通配域名时，需要指定某一固定域名（非正则）为健康检查域名。该健康检查域名配置支持的字符集如下：  a-z``0-9``.``- 

负载均衡七层监听器配置健康检查的路径时，默认  / ，必须以  /  开头，长度限制为1 - 120。暂不支持正则表达，建议指定某个固定 URL 路径（静态页面）进行健康检

查。其中，健康检查路径配置支持的字符集如下：  a-z``A-Z``0-9``.``-``/``=``? 

域名匹配规则

1. 转发规则中不配置域名，填写 IP 代替，并在转发组中配置多个 URL，该服务通过 VIP + URL 进行访问。

2. 转发规则中配置完整域名，并在转发组中配置多个 URL，服务通过域名 + URL 进行访问。

3. 转发规则中配置通配符域名，并在转发组中配置多个 URL，通过匹配请求域名 + URL 进行访问。当用户希望不同的域名能够指向相同的 URL 地址时，可以参照这种方式

进行配置。以  example.qcould.com  为例，格式如下所示：

 example.qcloud.com  精确匹配  example.qcloud.com  域名。

 \*.qcloud.com  匹配所有以  qcloud.com  结尾的域名。

 example.qcloud.\*  匹配所有以  example.qcloud  开头的域名。

4. 转发规则中配置域名，并在转发组中配置模糊匹配的 URL。使用前缀匹配，可在最后加入通配符  $  进行完整匹配。 例如，用户通过配置转发组  URL ~* \.

(gif|jpg|bmp)$ ，希望匹配任何以 gif、 jpg 或 bmp 结尾的文件。

转发域名中的默认域名策略

您可选择开启或关闭默认域名。

开启：当客户端请求没有匹配本监听器的任何域名时，CLB会将请求转发给默认域名（Default Server），每个监听器只能配置且必须配置一个默认域名。

如果您的七层监听器已配置默认域名，未匹配其他规则的客户端请求会被转发到默认域名。

如果您的七层监听器未配置默认域名，未匹配其他规则的客户端请求则会被转发到 CLB 加载的第一个域名，由于加载顺序与控制台配置顺序可能不一致，因此不一定是

控制台配置的第一个。

关闭：当客户端请求没有匹配本监听器的任何域名时，请求将无法被转发。

例如，在 CLB1 的  HTTP:80  监听器下配置了2个域名：  www.test1.com  ，  www.test2.com ，其中  www.test1.com  是默认域名。当用户访问  www.example.com 

时，由于没有匹配到任何一个域名，CLB会将该请求转发给默认域名  www.test1.com 。

转发组 URL 匹配规则说明

URL 配置规则

负载均衡七层监听器转发路径 URL，默认  / ，必须以  /  开头，长度限制为1 - 120。
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URL 支持正则表达，用如下方法判断：

 =  开头表示精确匹配。

 ̂ ~  开头表示 URL 以某个常规字符串开头，不是正则匹配。

 ~ 开头表示区分大小写的正则匹配。

 ~*  开头表示不区分大小写的正则匹配。

 /  通用匹配, 如果没有其它匹配，任何请求都会匹配到。

非正则的 URL 路径，以  /  开头，支持的字符集如下：  a-z``A-Z``0-9``.``-``/``=``? 

正则的 URL，不支持的字符集如下：  "``{``}``;``\  ```  ~`````空格 

URL 匹配规则示例

1. 匹配规则：优先精确匹配，之后依照规则模糊匹配。

例如，依照上图配置转发规则及转发组后，如下请求将依次被匹配到不同的转发组中：

2.  example.qloud.com/test1/image/index1.html  由于精确匹配转发组1设置的 URL 规则，则该请求将被转发到转发组1所关联的后端云服务器中，即图中 RS1 和 RS2 的

80端口。

3.  example.qloud.com/test1/image/hello.html  由于此请求无法精确匹配第一条规则，因此将继续匹配转发组2中的规则，发现模糊匹配成功。因此该请求将被转发到转

发组2所关联的后端云服务器中，图中即 RS2 和 RS3 的81端口。

4.  example.qloud.com/test2/video/mp4/  由于此请求无法精确匹配到前两条规则，因此将继续向下匹配，直至发现可以模糊匹配转发组 3 中的规则。因此该请求将被转

发到转发组3所关联的后端云服务器中，图中即 RS4 的90端口。

5.  example.qloud.com/test3/hello/index.html  由于此请求无法匹配到前三个转发组中的规则，因此将匹配用户配置的最通用规则  Default URL 。这时是 Nginx 转发请

求给后端应用服务器，如 FastCGI（php），tomcat（jsp），Nginx 作为反向代理服务器存在。

6.  example.qloud.com/test2/  由于请求无法精确匹配到前三个转发组中的规则，因此将匹配用户配置的通用规则  default URL 。

7. 如果用户设置的 URL 规则中，服务不能正常运行，则匹配成功后，不会重定向到其他页面。 例如，客户端请求  example.qloud.com/test1/image/index1.html 匹配了转

发组1的 URL 规则，但此时转发组1的后端服务器运行异常，出现404的页面时，用户进行访问时页面则会显示404，不会跳转到其他页面。
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8. 建议用户设置 Default URL，将其指向服务稳定的页面（如静态页面、首页等），并绑定所有后端云服务器。此时，如果所有规则均没有匹配成功时，系统会将请求指向

Default URL 所在的页面，否则可能会出现404的问题。

9. 如果用户未设置 Default URL，且所有转发规则都不匹配时，此时访问服务，会返回404。

CLB 支持 SNI 多域名证书
最近更新时间: 2024-08-23 15:08:00



负载均衡（CLB）

版权所有：尚航云_V1 第89 页  共338页

服务器名称指示（Server Name Indication，SNI）是用来改善服务器与客户端 SSL/TLS，主要解决一台服务器只能使用一个证书的问题，支持 SNI 表示服务器支持绑定多个

证书。客户端使用 SNI，则需在与服务器建立 SSL/TLS 连接之前指定要连接的域名，服务器会根据这个域名返回一个合适的证书。

使用场景

尚航云_V1 CLB 的七层 HTTPS 监听器支持 SNI，即支持绑定多个证书，监听规则中的不同域名可使用不同证书。如在同一个 CLB 的  HTTPS:443 监听器中，  *.test.com 使

用证书1，将来自该域名的请求转发至一组服务器上；  *.example.com 使用证书2，将来自该域名的请求转发至另一组服务器上。

前提条件

已 创建负载均衡实例。

操作步骤

1. 登录负载均衡控制台。

2. 参考 配置 HTTPS 监听器 的操作步骤配置监听器，并且在配置 HTTPS 监听器时，开启 SNI。

3. 在该监听器中添加转发规则时，针对不同的域名配置不同的服务器证书，单击【下一步】，继续完成健康检查和会话保持的配置。
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什么是后端云服务器？

后端云服务器是创建负载均衡实例后，绑定在负载均衡上处理相应转发请求的 CVM 实例。在配置 负载均衡监听器 时，需绑定 CVM 实例作为后端服务器，CLB 通过不同的

轮询方式，将请求转发到后端云服务器上，并由 CVM 来做处理，保证应用平稳可靠的运行。您可在负载均衡实例所在的地域内的单个或多个可用区中，绑定 CVM 实例，以

增加应用程序的健壮性，屏蔽单点故障。

注意事项

在添加后端服务器时，我们建议您：

在要添加到负载均衡上的所有 CVM 实例上，安装 Web 服务器（如 Apache 或 IIS），并保持运行应用程序的一致性。

建议您开启 会话保持 功能，使负载均衡维持一个较长时间的 TCP 连接并使多个请求重用它，可减少 Web 服务器上的负载并提高负载均衡的吞吐量。

确保后端实例的安全组具有针对负载均衡监听器端口和健康检查端口的入站规则，详情请参见 后端服务器的访问控制。

后端云服务器
后端云服务器概述
最近更新时间: 2024-08-23 15:08:00
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负载均衡将请求路由至运行正常的后端云服务器实例，首次使用负载均衡或根据业务需求，需要增删后端服务器数量时，可按照下文指引进行操作。

解绑后端服务器会解除负载均衡实例与云服务器实例的关联关系，且负载均衡会立即停止对其的请求转发。

解绑后端服务器不会对云服务器的生命周期产生任何影响，您也可以再次将它添加至后端服务器集群中。

如果负载均衡实例与某个弹性伸缩组关联，则该组中的云服务器会自动添加至负载均衡后端云服务器，从弹性伸缩组移除的云服务器实例会自动从负载均衡后端云服

务器中删除。

添加负载均衡后端云服务器

1. 登录负载均衡控制台，在列表中，单击相应的负载均衡实例 ID，进入负载均衡详情页。

2. 在实例对应的监听器中，添加相应的后端云服务器。

说明：

IPv4负载均衡支持绑定云服务器和裸金属服务器服务器，绑定方法相同；IPv6仅支持绑定云服务器的弹性网卡。

TCP/UDP 监听器 添加后端云服务器时，在图左所示的列表中，选中需要绑定的监听器，单击绑定，弹出框中详细操作，请参见步骤3。

HTTP/HTTPS 监听器 添加后端云服务器时，在下图左侧所示的列表中，选中需要绑定的监听器与规则，单击绑定，弹出框中详细操作，请参见步骤3。

3. 在弹出框中，选择需要关联的云服务器，填写相关云服务器需要被转发的端口与权重，单击确定，即可完成云服务器与负载均衡关联操作。

说明：

弹出框中仅展示同地域、相同网络环境、未被隔离、未过期、带宽（峰值）不为0的可选云服务器。

添加、修改和解绑后端服务器
最近更新时间: 2024-08-23 15:08:00
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4. 如果需要批量绑定服务器且预设端口值一致时，可先在默认端口处输入预设端口值、再勾选相关服务器并设定权重值，单击确定，即可完成绑定。

修改负载均衡后端服务器权重

后端服务器权重决定了云服务器被转发的请求相对数量，在绑定后端云服务器时，需要预设权重信息，后续如需修改权重，可请参考下文指引。有关负载均衡后端服务器权重

的更多信息，请参见 负载均衡轮询方式。

1. 登录负载均衡控制台，在列表中，单击相应的负载均衡实例 ID，进入负载均衡详情页。

2. 选中实例与监听器规则后，在服务器列表中，选择相关服务器，单击编辑图标，输入修改后的权重值，单击提交，即可完成对该台服务器权重的修改。

3. 如需批量修改，选择所有相关服务器后，单击修改权重，输入修改后的权重值，单击提交，即可完成批量修改。

修改负载均衡后端服务器端口

1. 登录负载均衡控制台，在列表中，单击相应的负载均衡实例 ID，进入负载均衡详情页。
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2. 选中实例与监听器规则后，在服务器列表中，选择相关服务器，单击编辑，输入修改后的端口值，单击提交，即可完成对该台服务器端口的修改。

3. 如需批量修改，选择所有相关服务器后，单击修改端口，输入修改后的端口，单击提交，即可完成批量修改。

解绑负载均衡后端服务器

1. 登录 负载均衡控制台，在列表中，单击相应的负载均衡实例 ID，进入负载均衡详情页。

2. 选中监听器与规则后，在右端云服务器列表中，选择需要解绑的云服务器，单击解绑，在弹出框中，单击提交即可。

3. 如果需要批量解绑，选中所有需要解绑的云服务器，单击解绑，在弹出框中，单击提交即可。

http://console.cloud.sunhongs.com/loadbalance


负载均衡（CLB）

版权所有：尚航云_V1 第94 页  共338页

弹性网卡简介

弹性网卡（Elastic Network Interface，ENI）是一种可以绑定私有网络内 CVM 实例上的虚拟网卡。弹性网卡可以自由地在相同私有网络、可用区下的 CVM 间自由迁移，

通过弹性网卡可以实现高可用集群搭建、低成本故障转移和精细化的网络管理。 CLB 的后端服务支持 CVM 和 ENI，即 CLB 支持绑定 CVM 和 ENI。CLB 与后端服务之间使

用内网通信，当 CLB 绑定多台 CVM 和 ENI 时，访问流量会被转发到 CVM 的内网 IP 和 ENI 的内网 IP上。

前提条件

ENI 必须先绑定在某台云服务器上，CLB 才能绑定该 ENI。CLB 只做负载均衡转发流量，并不实际处理业务逻辑，因此需要计算资源 CVM 实例来处理用户请求。请先前往

【私有网络控制台】，将所需的弹性网卡与云主机做绑定。 

操作步骤

1. 您需要先配置负载均衡监听器，详情请参见 负载均衡监听器概述。

2. 单击已创建完毕的监听器，展开域名和 URL 路径，选中具体的 URL 路径，在监听器右侧查看已绑定的后端服务。

3. 单击【绑定】，即可在弹出框中选择需绑定的后端服务器，并配置服务端口和权重，绑定后端服务时，可选择【云服务器】或【弹性网卡】。

云服务器：可绑定与 CLB 同私有网络下所有云服务器主网卡的主内网 IP。

弹性网卡：可绑定与 CLB 同私有网络下除云服务器主网卡的主内网 IP 之外的所有弹性网卡 IP，例如主网卡的辅助内网 IP 和辅助网卡的内网 IP。弹性网卡 IP 种类详情

请参见 弹性网卡-相关概念 。

说明：

IPv4负载均衡支持绑定云服务器或弹性网卡，IPv6负载均衡仅支持绑定弹性网卡。

绑定弹性网卡
最近更新时间: 2024-08-23 15:08:00
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4. 单击【确定】完成后端弹性网卡的绑定。
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CVM 安全组简介

负载均衡的后端云服务器实例可以通过 安全组 进行访问控制，起到防火墙的作用。 您可以将一个或多个安全组与后端云服务器关联，并对每个安全组添加一条或多条规则控

制不同服务器的流量访问权限。您可以随时修改某个安全组的规则，新规则会自动应用于与该安全组关联的所有实例。在 私有网络 环境中，您还可以使用 网络ACL 进行访问

控制。

CVM 安全组配置说明

在 CVM 的安全组上，需放通 Client IP 和服务端口。 若您使用 CLB 转发业务流量到 CVM 上，为保障健康检查功能，在 CVM 的安全组上需做如下配置：

1. 公网负载均衡：您需要在后端 CVM 的安全组上放通 CLB 的 VIP，CLB 使用 VIP 来探测后端 CVM 的健康状态。

2. 内网负载均衡：CLB 属于 VPC 网络，您需要在后端 CVM 的安全组上放通 CLB 的 VIP（用作健康检查）。

CVM 安全组配置示例

如下示例为通过 CLB 访问 CVM 时，CVM 安全组的配置示例。

应用场景 1： 公网负载均衡，监听器配置为 TCP:80 监听器，后端服务端口为8080，希望只允许 Client IP（ClientA IP 和 ClientB IP）访问负载均衡，则后端服务器安全

组入站规则配置如下：

ClientA IP + 8080 allow 
ClientB IP + 8080 allow 
CLB VIP + 8080 allow 
0.0.0.0/0 + 8080 drop

应用场景 2： 公网负载均衡，监听器配置为 HTTP:80 监听器，后端服务端口为8080，希望开放所有 Client IP 的正常访问，则后端服务器安全组入站规则配置如下：

0.0.0.0/0 + 8080 allow

应用场景 3： 应用型内网负载均衡，网络类型为 VPC 网络，在 CVM 的安全组上需放通 CLB 的 VIP 来做健康检查。为该 CLB 配置 TCP:80 监听器，后端服务端口为

8080，希望只允许 Client IP（ClientA IP 和ClientB IP）访问负载均衡的 VIP，并且希望限制 Client IP 只能访问该 CLB 下绑定的后端主机。

i. 后端服务器安全组入站规则配置如下：

ClientA IP + 8080 allow 
ClientB IP + 8080 allow 
CLB VIP + 8080 allow 
0.0.0.0/0 + 8080 drop

ii. 用作 Client 的服务器安全组出站规则配置如下：

CLB VIP + 8080 allow 
0.0.0.0/0 + 8080 drop

应用场景 4：黑名单 如用户需要给某些 Client IP 设置黑名单，拒绝其访问，可以通过配置云服务关联的安全组实现。安全组的规则需要按照如下步骤进行配置：

2.1. 将需要拒绝访问的 Client IP + 端口添加至安全组中，并在策略栏中选取拒绝该 IP 的访问。

2.2. 设置完毕后，再添加一条安全组规则，默认开放该端口全部 IP 的访问。 配置完成后，安全组规则如下：

后端云服务器安全组配置说明
最近更新时间: 2024-08-23 15:08:00
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clientA IP + port drop 
clientB IP + port drop 
0.0.0.0/0 + port accept

注意：

上述配置步骤有顺序要求，顺序相反会导致黑名单配置失效。

安全组是有状态的，因此上述配置均为入站规则的配置，出站规则无需特殊配置。

CVM 安全组操作指引

使用控制台管理后端服务器安全组

1. 登录负载均衡控制台，单击相应的负载均衡实例 ID 进入负载均衡详情页。

2. 在 CLB 绑定的云服务器页面中，单击相应的后端服务器 ID 进入云服务器详情页。

3. 单击安全组选项卡，即可绑定/解绑安全组。
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云监控为负载均衡和后端实例提供数据收集和数据展示功能。使用云监控，您可以查看负载均衡的统计数据，验证系统是否正常运行并创建相应告警。有关云监控的更多信

息，请参见 云监控 产品文档。

尚航云_V1默认为所有用户提供云监控功能，您无需手动开通，只要您使用了负载均衡，云监控即可帮助您收集相关监控数据。您可以通过以下几种方式查看负载均衡的监控

数据：

负载均衡控制台

1. 登录负载均衡控制台，单击负载均衡实例 ID 旁的监控图标，即可通过监控浮窗，快速浏览各个实例的性能数据。

2. 单击负载均衡实例 ID，进入负载均衡详情页，单击【监控】选项卡，即可查看当前负载均衡实例的监控数据。

云监控控制台

登录 云监控控制台，单击左侧导航栏中“云产品监控”模块下的负载均衡，单击负载均衡实例 ID 进入监控详情页，即可查看该负载均衡实例的监控数据，展开实例即可查看监

听器、后端服务器等的监控信息。

监控与告警
获取监控数据
最近更新时间: 2024-08-23 15:08:00

http://console.cloud.sunhongs.com/monitor/overview
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云监控从运行状态下的负载均衡实例中收集原始数据，并将数据展示为易读的图标形式。统计数据默认保存一个月，您可以观察实例一个月的运行情况，从而更好地了解应用

服务的运行情况。

建议您通过云监控控制台查看负载均衡的监控，单击【云产品监控】>【负载均衡】，单击负载均衡实例 ID，进入监控详情页，查看该负载均衡实例的监控数据，展开实例即

可查看监听器、后端服务器等的监控信息。

负载均衡实例维度

指标 单位 说明

入带宽 bps 在统计周期内，客户端通过外网访问负载均衡所用的带宽。

出带宽 bps 在统计周期内，负载均衡访问外网所用的带宽。

入包数 个/s 在统计周期内，负载均衡每秒接到的请求数据包数量。

出包数 个/s 在统计周期内，负载均衡每秒发出的数据包数量。

四层监听器（TCP/UDP）维度

四层监听器支持您在如下三个维度查看下表中的各个监控指标：

监听器维度。

后端云服务器维度。

后端云服务的端口维度。

指标 单位 说明

连接数 个 在统计周期内，该监听器上的连接数。

新建连接数 个 在统计周期内，该监听器上新建连接数。

入带宽 bps 在统计周期内，客户端通过外网访问负载均衡所用的带宽。

出带宽 bps 在统计周期内，负载均衡访问外网所用的带宽。

入包数 个/s 在统计周期内，负载均衡每秒接到的请求数据包数量。

出包数 个/s 在统计周期内，负载均衡每秒发出的数据包数量。

七层监听器（HTTP/HTTPS）维度

七层监听器支持您在如下五个维度查看下表中的各个监控指标：

监听器维度。

域名维度。

URL 转发路径维度。

后端云服务器维度。

后端云服务的端口维度。

指标 单位 说明

连接数 个 在统计周期内，该监听器上的连接数。

新建连接数 个 在统计周期内，该监听器上新建连接数。

入带宽 bps 在统计周期内，客户端通过外网访问负载均衡所用的带宽。

监控指标说明
最近更新时间: 2024-08-23 15:08:00
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指标 单位 说明

出带宽 bps 在统计周期内，负载均衡访问外网所用的带宽。

入包数 个/s 在统计周期内，负载均衡每秒接到的请求数据包数量。

出包数 个/s 在统计周期内，负载均衡每秒发出的数据包数量。

平均响应时间 ms 在统计周期内 CLB 的平均响应时间。

最大响应时间 ms 在统计周期内 CLB 的最大响应时间。

响应超时个数 个 在统计周期内 CLB 响应超时的个数。

每秒钟请求数 个 在统计周期内 CLB 每秒钟的请求数，即为 QPS。

2xx 状态码 个 在统计周期，后端服务器返回 2xx 状态码的个数。

3xx 状态码 个 在统计周期，后端服务器返回 3xx 状态码的个数。

4xx 状态码 个 在统计周期，后端服务器返回 4xx 状态码的个数。

5xx 状态码 个 在统计周期，后端服务器返回 5xx 状态码的个数。

404 状态码 个 在统计周期，后端服务器返回 404 状态码的个数。

502 状态码 个 在统计周期，后端服务器返回 502 状态码的个数。

clb 返回的 3xx 状态码 个 在统计周期，负载均衡 CLB 返回 3xx 状态码的个数。

clb 返回的 4xx 状态码 个 在统计周期，负载均衡 CLB 返回 4xx 状态码的个数。

clb 返回的 5xx 状态码 个 在统计周期，负载均衡 CLB 返回 5xx 状态码的个数。

clb 返回的 404 状态码 个 在统计周期，负载均衡 CLB 返回 404 状态码的个数。

clb 返回的 502 状态码 个 在统计周期，负载均衡 CLB 返回 502 状态码的个数。

说明：

如果您需要查看某监听器下某台云服务器的监控数据，请登录负载均衡控制台，单击负载均衡实例 ID 旁的监控图标，即可通过监控浮窗快速浏览各个实例的性能数据。
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您可以创建告警，使云产品状态达到设定条件时触发警报，并发送相关消息给指定用户群体。创建的告警会依据每隔一段时间监控的指标相对于给定阈值的情况，来判断是否

需要触发相关通知。

云产品状态改变导致告警触发后，指定用户可以及时进行相应的预防或补救措施。因此，合理地创建告警能帮助您提高应用程序的健壮性和可靠性。有关告警的更多信息，请

参见 创建告警策略。

创建告警策略的详细步骤如下：

1. 登录云控制台，单击【云监控】进入云监控控制台。

2. 在左侧菜单选择【告警配置】>【告警策略】，进入告警策略配置页面。

3. 单击【新增】，配置告警策略。

4. 配置基础选项，配置说明如下。

策略名称：填写策略名称。

备注：填写策略备注。

策略类型：选择监控项。

5. 配置告警对象。

选中全部对象，则该告警策略绑定当前账号的全部实例。

选中选择部分对象，则该告警策略绑定用户选中的实例。

选中选择实例组，则该告警策略绑定用户选中的实例分组。

配置告警策略
最近更新时间: 2024-08-23 15:08:00
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6. 设置告警触发条件。有两种方式，触发条件模板和配置触发条件，您可选择其中一种触发条件。

触发条件模板 开启触发条件模板，并在下拉列表选择已配置的模板，具体配置请参阅云监控文档。若新建的模板没有显示，则单击右侧的【刷新】，即可刷新触发告警

模版选择列表。

配置触发条件 告警触发条件是指标、统计周期、比较关系、阈值、持续周期和重复通知组成的一个有语义的条件。 例如指定指标为  入包量  、统计周期为  1分钟  、比

较关系为  >  、阈值为  100个/秒  、持续周期为  持续2个周期  ，重复通知为  每1天警告一次  表示：每1分钟收集一次入包量数据，若某个负载均衡实例监听器的入包

量连续两次大于100个/秒，则触发告警，且每天警告一次。

7. 配置告警渠道 根据需求，配置告警接收组、有效时段、接收渠道（邮件、对象、微信）。
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8. 您可以将已有的策略设为默认告警策略，新购买的负载均衡会自动关联默认策略。

每种策略类型每个项目仅有一个默认策略。

设置为默认的告警策略不可删除。
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告警说明

您可以为您关注的实例指标创建告警，使负载均衡实例在运行状态达到某一条件时，及时发送告警信息至关心的用户群体。这样能确保您及时发现异常状况从而采取相应措

施，保持系统的稳定性和可靠性。更多内容请参考 告警概述。 负载均衡的告警策略包括如下类型：

外网监听器

内网监听器

服务器端口

服务器端口维度

外网监听器/内网监听器

目前公网负载均衡和内网负载均衡均支持监听器维度的告警，具体指标如下：

指标 单位 说明

入带宽 bps 在统计周期内，客户端通过外网访问负载均衡所用的带宽。

出带宽 bps 在统计周期内，负载均衡访问外网所用的带宽。

入包数 个/s 在统计周期，内负载均衡每秒接到的请求数据包数量。

出包数 个/s 在统计周期内，负载均衡每秒发出的数据包数量。

服务器端口

负载均衡支持服务器端口维度的告警：

可配置某个监听器绑定的某后端云服务器的某端口的异常告警，只要该端口异常就发送告警。

告警对象配置：

触发条件配置：

告警指标说明
最近更新时间: 2024-08-23 15:08:00
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说明：

后端服务器端口异常表示：负载均衡探测到后端服务器的该端口不可用，少数网络抖动的情况也会触发端口异常。
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在配置负载均衡的 HTTPS 监听器时，您可以直接使用 SSL 证书服务中的证书或者将所需的第三方签发的服务器证书和SSL 证书上传到负载均衡。

证书要求

负载均衡只支持 PEM 格式的证书。在上传证书前，确保您的证书、证书链和私钥符合格式要求。证书要求请参考 证书要求及转换证书格式。

配置证书

为 HTTPS 监听器配置证书分为以下两种类型：

不启用 SNI，则在监听器维度配置证书，该监听器下所有域名都使用同一个证书。详情请参考 在监听器维度配置证书。

启用 SNI，则在域名维度配置证书，该监听器下可为不同的域名配置不同的证书。详情请参考 在域名维度配置证书。

批量更新证书

为避免证书过期对您的服务产生影响，请在证书过期前更新证书。

说明：

证书更新后，系统不会删除旧证书，但会生成新证书，所有使用该证书的负载均衡实例将会自动更新证书。

1. 登录负载均衡控制台。

2. 在左侧导航栏单击证书管理。

3. 在“证书管理”页面的证书列表中，单击目标证书右侧“操作”列的更新。

4. 在弹出的“新建证书”对话框中，填写新证书的证书内容和密钥内容，并单击提交。

证书管理
管理证书
最近更新时间: 2024-08-23 15:08:00
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查看证书关联的负载均衡

1. 登录负载均衡控制台。

2. 在左侧导航栏单击证书管理。

3. 在“证书管理”页面的证书列表中，单击目标证书 ID。
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4. 在“基本信息”页面，查看证书已关联的负载均衡实例。
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1. 常用证书申请流程

本地生成私钥：openssl genrsa -out privateKey.pem 2048 ，其中 privateKey.pem 为您的私钥文件，请妥善保管。

生成证书请求文件：openssl req -new -key privateKey.pem -out server.csr ，其中 server.csr 是您的证书请求文件，可用其去申请证书。

获取请求文件中的内容前往 CA 等机构站点申请证书。

2. 证书格式说明

2.1 证书格式要求

用户要申请的证书为：Linux 环境下 PEM 格式的证书。负载均衡不支持其他格式的证书，如其它格式的证书请参见下文“证书转换为 PEM 格式说明”的内容。

如果是通过 root CA 机构颁发的证书，您拿到的证书为唯一的一份，不需要额外的证书，配置的站点即可被浏览器等访问设备认为可信。

如果是通过中级 CA 机构颁发的证书，您拿到的证书文件包含多份证书，需要人为的将服务器证书与中间证书合并在一起上传。

当您的证书有证书链时，请将证书链内容，转化为 PEM 格式内容，与证书内容合并上传。

拼接规则为：服务器证书放第一份，中间证书放第二份，中间不要有空行。

?一般情况下，机构在颁发证书的时候会有对应说明，请注意查阅。

2.2 证书格式和证书链格式范例

如下为证书格式和证书链格式范例，请确认格式正确后上传：

1. root CA 机构颁发的证书：证书格式为 Linux 环境下 PEM 格式。样例如下：

证书规则为：

[——-BEGIN CERTIFICATE——-, ——-END CERTIFICATE——-] 开头和结尾；请将这些内容一并上传。

每行64字符，最后一行不超过64字符。

ii. 中级机构颁发的证书链： ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-

BEGIN CERTIFICATE——- ——-END CERTIFICATE——-

证书链规则为：

证书之间不能有空行。

证书要求及转换证书格式
最近更新时间: 2024-08-23 15:08:00
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每一份证书遵循上文“2.1 证书格式要求”。

3. RSA 私钥格式要求

样例如下：

RSA 私钥可以包括所有私钥（RSA 和 DSA）、公钥（RSA 和 DSA）和 (x509) 证书。它存储用 Base64 编码的 DER 格式数据，用 ASCII 报头包围，因此适合系统之间的文

本模式传输。

RSA 私钥规则：

[——-BEGIN RSA PRIVATE KEY——-, ——-END RSA PRIVATE KEY——-] 开头结尾，请将这些内容一并上传。

每行64字符，最后一行长度可以不足64字符。

如果您不是按照上述方案生成 [——-BEGIN PRIVATE KEY——-, ——-END PRIVATE KEY——-] 这种格式的可用私钥，您可以按照如下方式转换成可用私钥：

openssl rsa -in old_server_key.pem -out new_server_key.pem

然后将 new_server_key.pem 的内容与证书一起上传。

4. 证书转换为 PEM 格式说明

目前负载均衡只支持 PEM 格式的证书，其他格式的证书需要转换成 PEM 格式后才能上传到负载均衡中，建议通过 openssl 工具进行转换。下面是几种比较流行的证书格式

转换为 PEM 格式的方法。

4.1 DER 格式证书转换为 PEM 格式

DER 格式一般出现在 Java 平台中。

证书转换：  openssl x509 -inform der -in certificate.cer -out certificate.pem 

私钥转换：  openssl rsa -inform DER -outform PEM -in privatekey.der -out privatekey.pem 

4.2 P7B 格式证书转换为 PEM 格式

P7B 格式一般出现在 Windows Server 和 tomcat 中。

证书转换：  openssl pkcs7 -print_certs -in incertificat.p7b -out outcertificate.cer 

获取 outcertificat.cer 里面 [——-BEGIN CERTIFICATE——-， ——-END CERTIFICATE——-] 的内容作为证书上传。

私钥转换：私钥一般在 IIS 服务器里可导出。

4.3 PFX 格式证书转换为 PEM 格式

PFX 格式一般出现在 Windows Server 中。
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证书转换：  openssl pkcs12 -in certname.pfx -nokeys -out cert.pem 

私钥转换：  openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes 

4.4 CER/CRT 格式证书转换为 PEM 格式

对于 CER/CRT 格式的证书，您可通过直接修改证书文件扩展名的方式进行转换。例如，将 “servertest.crt” 证书文件直接重命名为 “servertest.pem” 即可。

日志管理
查看操作日志
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您可以在 云审计控制台 查询、下载负载均衡的操作记录。

云审计（CloudAudit）是一项支持对您的尚航云_V1账号进行监管、合规性检查、操作审核和风险审核的服务。CloudAudit 提供尚航云_V1账号活动的事件历史记录，这些

活动包括通过尚航云_V1管理控制台、API 服务、命令行工具和其他云服务执行的操作。这一事件历史记录可以简化安全性分析、资源更改跟踪和问题排查工作。

操作步骤

1. 登录 云审计控制台。

2. 在操作记录页面中，您可以根据用户名、资源类型、资源名称、事件源、事件 ID 等查询操作记录，默认情况下仅展示部分数据，可在页面下方单击【点击加载更多】来获

取更多记录。 

3. 您如果想更进一步了解单个操作记录，单击该操作记录左侧的 ，即可查看操作记录的详情，包括访问密钥、错误码、事件 ID 等。同时，可以单击【查看事件】，进行了

解事件的相关信息。 

最近更新时间: 2024-08-23 15:08:00
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负载均衡的访问日志收集了每个客户端请求的详细信息，日志中记录了请求时间、请求路径、客户端 IP 和端口、返回码、响应时间等信息。访问日志可以帮助您了解客户端

请求、辅助排查问题、分析梳理用户行为等。当前访问日志支持存储到 CLS 中，支持分钟粒度的日志上报，在线多规则检索。

负载均衡的访问日志主要用于故障排查，帮助业务快速定位问题。访问日志功能包括日志上报、日志存储和查询。

说明：

仅 IPv4 版本的负载均衡支持配置访问日志，IPv6 和 IPv6 NAT64 版本不支持。

仅七层负载均衡支持配置访问日志，四层负载均衡不支持。

公网和内网网络类型的负载均衡均支持配置访问日志。

步骤一：开启访问日志存入 CLS

1. 登录负载均衡控制台，单击左侧导航栏的LB 实例列表。

2. 在“LB 实例列表”页面，单击目标负载均衡 ID。

3. 在“基本信息”页面的“访问日志（七层）”模块，单击铅笔图标开启日志服务 CLS。

4. 在弹出的“授权”对话框中，单击前往访问管理，然后单击同意授权。

5. 授权成功后，返回实例详情页面，单击铅笔图标，在弹出的“修改 CLS 日志存放位置”对话框，开启“启用日志”，并选择存储访问日志的日志集和日志主题，单击提交。若您

没有创建日志集或日志主题，请新建相关资源后，再选取具体的存储位置。

说明：

建议选择 clb_logset 日志集下带“CLB”标识的日志主题。带“CLB”标识的日志主题和普通日志主题的差异在于：

带“CLB”标识的日志主题默认自动创建索引；普通日志主题需手动创建索引，否则不支持检索。

带“CLB”标识的日志主题默认支持仪表盘；普通日志主题需手动配置仪表盘。

6. 配置完成后单击日志集或日志主题即可跳转到 CLS 控制台的检索分析页面。

7. （可选）若想关闭访问日志，可再次单击铅笔图标，在弹出的“修改 CLS 日志存放位置”对话框中进行关闭并提交即可。

步骤二：配置日志主题的索引

说明：

配置访问日志
最近更新时间: 2024-08-23 15:08:00
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为单实例配置的访问日志的日志主题必须配置索引，否则检索不到日志。

建议配置的索引如下：

键值索引 字段类型 分词符

server_addr text 无需配置分词符

server_name text 无需配置分词符

http_host text 无需配置分词符

status long -

vip_vpcid long -

1. 登录日志服务控制台，在左侧导航栏单击日志主题。

2. 在“日志主题”页面，单击目标日志主题 ID。

3. 在日志主题详情页，单击索引配置页签，单击右上角的编辑，即可添加索引。配置完成后，单击确定。

步骤三：查看访问日志

1. 登录日志服务控制台，单击左侧导航栏的检索分析。

2. 在“检索分析 ”页面中，选择日志集、日志主题和时间范围，单击检索分析，即可检索 CLB 上报到 CLS 的访问日志。
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如果您使用到了负载均衡 CLB、云服务器、数据库等服务，这些服务由不同的人管理，但都共享您的云账号密钥，将存在如下问题：

您的密钥由多人共享，泄密风险高。

您无法限制其它人的访问权限，易产生误操作造成安全风险。

访问管理（CAM）用于管理云账户下资源访问权限，通过 CAM，您可以通过身份管理和策略管理控制哪些子账号有哪些资源的操作权限。

例如，您的账户下有多个负载均衡实例部署在不同项目中，为了加强权限控制，对资源进行授权，您可以给项目 A 的管理员绑定一个授权策略，该策略规定：只有该管理员可

操作项目 A 下的负载均衡资源。

如果您不需要对子账户进行 CLB 相关资源的访问管理，您可以跳过此章节。跳过这些部分并不影响您对文档中其余部分的理解和使用.

CAM 基本概念

根账户通过给子账户绑定策略实现授权，策略设置可精确到 [API，资源，用户/用户组，允许/拒绝，条件] 维度。

1. 账户

根账号：云资源归属、资源使用计量计费的基本主体，可登录尚航云_V1服务。

子账号：由根账号创建账号，有确定的身份ID和身份凭证，且能登录到尚航云_V1控制台。根账号可以创建多个子账号(用户)。子账号默认不拥有资源，必须由所属根账

号进行授权。

身份凭证 包括登录凭证和访问证书两种，登录凭证是指用户登录名和密码，访问证书是指云API密钥（SecretId 和 SecretKey）。

2. 资源与权限

资源：资源是云服务中被操作的对象，如一个云服务器实例，COS 存储桶，VPC 实例等。

权限：权限是指允许或拒绝某些用户执行某些操作。默认情况下，根账号拥有其名下所有资源的访问权限，而子账号没有根账号下任何资源的访问权限。

策略：策略是定义和描述一条或多条权限的语法规范。根账号通过将策略关联到用户/用户组完成授权。

更多相关信息，请参见 CAM 概述。

相关文档

目标 链接

了解策略和用户之间关系 策略管理

了解策略的基本结构 策略语法

访问管理
概述
最近更新时间: 2024-08-23 15:08:00
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CAM 中可授权的负载均衡资源类型

资源类型 授权策略中的资源描述方法

负载均衡实例  qcs::clb:$region::clb/$loadbalancerid 

负载均衡监听器  qcs::clb:$region::listener/$loadbalancerlistenerid 

负载均衡后端服务器  qcs::cvm:$region:$account:instance/$cvminstanceid 

其中：

所有  $region 应为某个 region 的 ID，可以为空。

所有  $account 应为资源拥有者的 AccountId，或者“*”。

所有  $loadbalancerid 应为某个 loadbalancer 的 ID，或者“*”。

以此类推。

CAM 中可对负载均衡进行授权的接口

在 CAM 中，可以对一个负载均衡资源进行以下 Action 的授权。

实例相关

API 操作 资源描述 接口说明

DescribeLoadBalancers 查询负载均衡实例列表  *  只对接口进行鉴权

CreateLoadBalancer 购买负载均衡  qcs:$projectid:clb:$region:$account:clb/* 

DeleteLoadBalancers 删除负载均衡  qcs::clb:$region:$account:clb/$loadbalancerid 

ModifyLoadBalancerAttributes 修改负载均衡属性信息  qcs::clb:$region:$account:clb/$loadbalancerid 

ModifyForwardLBName 修改负载均衡的名字  qcs::clb:$region:$account:clb/$loadbalancerid 

监听器相关

API 操作 资源描述 接口说明

DeleteLoadBalancerListeners 删除负载均衡监听器
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

DescribeLoadBalancerListeners 获取负载均衡监听器列表
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/* 

ModifyLoadBalancerListener 修改负载均衡监听器属性
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

CreateLoadBalancerListeners 创建负载均衡监听器  qcs::clb:$region:$account:clb/$loadbalancerid 

DeleteForwardLBListener
删除负载均衡监听器（四层
和七层）

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

ModifyForwardLBSeventhListener
修改负载均衡七层监听的属
性

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

ModifyForwardLBFourthListener
修改负载均衡四层监听器属
性

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

授权定义
最近更新时间: 2024-08-23 15:08:00
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API 操作 资源描述 接口说明

DescribeForwardLBListeners 查询负载均衡监听器列表
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/* 

CreateForwardLBSeventhLayerListeners 创建七层负载均衡监听器  qcs::clb:$region:$account:clb/$loadbalancerid 

CreateForwardLBFourthLayerListeners 创建四层负载均衡监听器  qcs::clb:$region:$account:clb/$loadbalancerid 

负载均衡域名 + URL 相关

API 操作 资源描述 接口说明

ModifyForwardLBRulesDomain
修改负载均衡监听器
转发规则的域名

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

CreateForwardLBListenerRules
创建负载均衡监听器
转发规则

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

DeleteForwardLBListenerRules
删除七层负载均衡监
听器规则

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

DeleteRewrite
删除负载均衡转发规
则之间的重定向关系

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$sourceloadbalancerlistenerid 
 qcs::clb:$region:$account:listener/$targetloadbalancerlistenerid 

ManualRewrite
手动添加负载均衡转
发规则的重定向关系

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$sourceloadbalancerlistenerid 
 qcs::clb:$region:$account:listener/$targetloadbalancerlistenerid 

AutoRewrite
自动生成负载均衡转
发规则的重定向关系

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 

后端服务器相关

API 操作 资源描述 接口说明

ModifyLoadBalancerBackends
修改负载均衡器后端服
务器权重

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::cvm:$region:$account:instance/$loadbalancerlistenerid 

DescribeLoadBalancerBackends
获取负载均衡绑定的后
端服务器列表

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/* 

DeregisterInstancesFromLoadBalancer 解绑后端服务器
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

RegisterInstancesWithLoadBalancer
绑定后端服务器到负载
均衡

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

DescribeLBHealthStatus 查询负载均衡健康状态
 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/* 

ModifyForwardFourthBackendsPort
修改四层监听器转发规
则上云服务器的端口

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

ModifyForwardFourthBackendsWeight
修改四层监听器转发规
则上云服务器的权重

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

RegisterInstancesWithForwardLBSeventhListener
绑定云服务器到负载均
衡七层监听器的转发规
则上

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

RegisterInstancesWithForwardLBFourthListener
绑定云服务器到负载均
衡四层监听器的转发规
则上

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 
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API 操作 资源描述 接口说明

DeregisterInstancesFromForwardLBFourthListener
解绑负载均衡四层监听
器转发规则上的云服务
器

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

DeregisterInstancesFromForwardLB
解绑负载均衡七层监听
器转发规则上的云服务
器

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

ModifyForwardSeventhBackends
修改七层监听器转发规
则上云服务器的权重

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

ModifyForwardSeventhBackendsPort
修改七层监听器转发规
则上云服务器的端口

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
 qcs::cvm:$region:$account:instance/$cvminstanceid 

DescribeForwardLBBackends
查询负载均衡云服务器
列表

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::cvm:$region:$account:instance/* 

DescribeForwardLBHealthStatus
查询负载均衡健康检查
状态

 qcs::clb:$region:$account:clb/* 

ModifyLoadBalancerRulesProbe
修改负载均衡监听器转
发规则的健康检查及转
发路径

 qcs::clb:$region:$account:clb/$loadbalancerid 
 qcs::clb:$region:$account:listener/$loadbalancerlistenerid 
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CLB 的全读写策略

授权一个子账户以 CLB 服务的完全管理权限（创建、管理等全部操作）。

策略名称：CLBResourceFullAccess

{ 
"version": "2.0", 
"statement": [{ 
"action": [ 
"name/clb:*" 
], 
"resource": "*", 
"effect": "allow" 
}] 
}

CLB 的只读策略

授权一个子账户只读访问 CLB 的权限（即可以查看所有 CLB 下面所有资源的权限），但子账户无法创建、更新或删除它们。 在控制台，操作一个资源的前提是可以查看该

资源，所以建议您为子账户开通 CLB 全读权限。

策略名称： CLBResourceReadOnlyAccess

{ 
"version": "2.0", 
"statement": [{ 
"action": [ 
"name/clb:Describe*" 
], 
"resource": "*", 
"effect": "allow" 
}] 
}

策略示例
最近更新时间: 2024-08-23 15:08:00
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负载均衡支持主账号管理子账号配额，可对子账号配额进行调整。子账号仅可查看配额。

查看子账号配额

1. 登录尚航云_V1负载均衡。

2. 在左侧导航栏单击【配额管理】，查看子账号的配额。

管理子账号配额

1. 使用主账号登录尚航云_V1负载均衡。

2. 在左侧导航栏单击【配额管理】。

3. 在“配额管理”页面，单击右侧“操作”栏的【设置子账号配额】。

4. 在弹出的“设置子账号配额”对话框中，设置子账号的配额，单击【确定】。

配额管理
最近更新时间: 2024-08-23 15:08:00
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四层排查

TCP 协议下，负载均衡使用 SYN 包进行探测；UDP 协议下，负载均衡使用 ping 命令进行探测。

在页面查看 CLB 后端服务器端口的健康状态，若不健康，排查思路如下：

确定 CLB 后端服务器是否有配置有防火墙影响了服务，如果有请关闭

使用 netstat 命令，确定后端服务器的端口是否有进程在监听，若未启动，则重新启动服务

七层排查

针对七层（HTTP 协议）服务，当某一监听出现健康检查“异常”时，可以通过如下方面进行排查：

由于负载均衡的七层健康检查服务与后端 CVM 之间的通讯是走内网的，您需要登录服务器检查应用服务器端口是否正常监听在内网地址上，如果没有监听在内网地址，请

将应用服务器端口监听到内网上，从而确保负载均衡系统和后端 CVM 之间的通讯正常。

假设负载均衡前端端口是80，CVM 后端端口也是80，CVM 内网 IP 是：  1.1.1.10 

Windows 系统服务器使用如下命令：

netstat -ano | findstr :80

Linux 系统服务器使用如下命令：

netstat -anp | grep :80

如果能看到  1.1.1.10:80 的监听或  0.0.0.0:80 的监听则说明这部分正常。

请确保后端服务器开启了相应的端口，该端口必须与您在负载均衡监听配置中配置的后端端口保持一致。

如果是四层负载均衡，只要后端端口telnet有响应即可，可以使用  telnet 1.1.1.10 80 来测试。如果是七层负载均衡，需要 HTTP 状态码是200 等代表正常的状态码。检验方

法如下：

Windows 系统可以直接在 CVM 内的浏览器输入内网IP测试是否正常，本例为：  http://1.1.1.10 

Linux 系统可以通过  curl -I 命令查看状态是否为 HTTP/1.1 200 OK，本例是：  curl -I 1.1.1.10 

检查后端 CVM 内部是否有防火墙或其他安全类防护软件，这类软件很容易将负载均衡系统的本地 IP 地址屏蔽，从而导致负载均衡系统无法跟后端服务器进行通讯。

检查服务器内网防火墙是否放行80端口，可以暂时关闭防火墙进行测试。

Windows 系统可以运行输入  firewall.cpl 操作关闭 Linux 系统可以输入  /etc/init.d/iptables stop 关闭

检查负载均衡健康检查参数设置是否正确，建议参见 健康检查 提供的健康检查参数默认值进行设置。

健康检查指定的检测文件，建议是以 html 形式的简单页面，只用于检查返回结果，不建议用 PHP 等动态脚本语言。

检查后端是否有较高负载导致 CVM 对外提供服务响应慢。

常见问题
健康检查异常排查思路
最近更新时间: 2024-08-23 15:08:00
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本文背景

客户压测 CLB 时，常会遇到一些客户端 timewait 过多，端口被快速占满，导致 connect 失败的问题，下面会说明原因和解决方案。

Linux 参数介绍

tcp_timestamps ： 是否开启 tcp timestamps 选项，timestamps 是在 tcp 三次握手过程中协商的，任意一方不支持，该连接就不会使用 timestamps 选项。

tcp_tw_recycle ： 是否开启 tcp time_wait 状态回收。 tcp_tw_resuse ： 开启后，可直接回收超过1s的 time_wait 状态的连接。

原因分析

客户端timewait太多，是因为客户端主动断开连接，客户端每断开一个连接，该连接都会进入timewait状态，默认60s超时回收。一般情况下，遇到这种场景时，客户会选择

打开  tcp_tw_recycle  和  tcp_tw_resuse  两个参数，便于回收timewait状态连接。 然而当前 CLB 没有打开  tcp_timestamps  选项，导致客户端打开的  tcp_tw_recycle 

和  tcp_tw_resuse  都不会生效，不能快速回收 timewait 状态连接。下面会解释几个 Linux 参数的含义和 CLB 不能开启  tcp_timestamps  的原因。

1. tcp_tw_recycle 和 tcp_tw_resuse只有在 tcp_timestamps 打开时才会生效。

2. tcp_timestamps和tcp_tw_recycle是不能同时打开的，因为公网客户端经过 NAT 网关访问服务器，会存在问题，原因如下：

tcp_tw_recycle/tcp_timestamps 都开启的条件下，60s内同一源 IP 主机的 socket connect 请求中的 timestamp 必须是递增的。以2.6.32内核为例，具体实现如下：

说明：

tmp_opt.saw_tstamp：该 socket 支持 tcp_timestamp。

sysctl_tw_recycle：本机系统开启 tcp_tw_recycle 选项。

TCP_PAWS_MSL：60s，该条件判断表示该源 IP 的上次 tcp 通讯发生在60s内。

TCP_PAWS_WINDOW：1，该条件判断表示该源 IP 的上次 tcp 通讯的 timestamp 大于本次 tcp。

3. CLB（7层）关闭了 tcp_timestamps 原因，因为公网客户端经过 NAT 网关访问服务器，可能会存在问题，如下例：

i. 某五元组还是 time_wait 状态。NAT网关对端口的分配策略，2MSL内复用了同个五元组，发来syn包。

ii. 在开启 tcp_timestamps 情况下，同时满足如下两个条件，会丢弃该 syn 包（因为开启了时间戳选项，认为是老包）。 i. 上次时间戳 > 本次时间戳。 ii. 24天内收过包

（时间戳字段是32位，Linux 默认1ms更新一次时间戳，24天会发生时间戳回绕）。 备注：在移动端该问题更为明显，因为客户端都是在运营商NAT网关下面共享有限

的公网 IP，五元组还可能在2MSL内被复用，不同客户端传来的时间戳不能保证是递增的。 以2.6.32内核为例，具体实现如下：

客户端timewait过多解决方案
最近更新时间: 2024-08-23 15:08:00
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说明：

rx_opt->ts_recent：上次的时间戳

rx_opt->rcv_tsval：本次收到的时间戳

get_seconds（）： 当前时间

rx_opt->ts_recent_stamp： 上次收到包的时间

解决方案

客户端 Timewait 过多问题，有如下解决方案：

1. HTTP 使用短连接（Connection: close），这时由 CLB 主动关闭连接，客户端不会产生 timewait。

2. 如果场景需要使用长连接，可以打开 socket 的 SO_LINGER 选项，使用 rst 关闭连接，避免进入 timewait 状态，达到快速回收端口的目的。
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1. CLB 负载均衡器 HTTPS 能力说明

尚航云_V1 CLB 负载均衡器通过对协议栈及服务端的深度优化，实现了 HTTPS 性能的巨大提升。同时，我们也通过证书的国际合作，极大降低了证书的成本。尚航云_V1

CLB 在如下几个方面能够为业务带来非常显著的收益：

1. 使用 HTTPS 并不会降低 Client 端的访问速度。

2. 集群内单台服务器 SSL 加解密性能，高达6.5W cps的完全握手。相比高性能 CPU 提升了至少3.5倍，节省了服务端成本，极大提升了业务运营及流量突涨时的服务能力，

增强了计算型防攻击的能力。

3. 支持多种协议卸载及转换。减少业务适配客户端各种协议的压力，业务后端只需要支持 HTTP1.1 就能使用 HTTP2，SPDY，SSL3.0，TLS1.2 等各版本协议。

4. 一站式 SSL 证书申请、监控、替换。我们和国际证书厂商 comodo，symantec 展开对话，探讨合作，大幅缩减证书申请流程及成本。

5. 防 CC 及 WAF 功能。能够有效杜绝慢连接、高频定点攻击、SQL 注入、网页挂马等应用层攻击。

2. 测试目的

HTTPS 服务拥有身份验证，信息加密及完整性校验等优势，但通过新增 SSL 协议实现安全通信，必然会产生一定的性能损耗，主要包括延时的增加及加解密消耗 CPU 资源等

方面。本文测试了尚航云_V1 HTTPS 服务在 SSL 加解密情况下的极限性能数据，供用户与 HTTPS 传统性能数据进行比对和参考。

3. 测试环境

压力工具：wrk 4.0.2

尚航云_V1底层服务环境：Nginx 1.1.6_1.9.9 + Openssl 1.0.2h

安装Nginx机器操作系统信息：Linux TENCENT64.site 3.10.94-1-tlinux2-0036.tl2 #1 SMP Thu Jan 21 03:40:59 CST 2016 x86_64 x86_64 x86_64 GNU/Linux

其他压力机器操作系统：Linux TENCENT64.site 2.6.32.43-tlinux-1.0.17-default #1 SMP Tue Nov 17 18:03:12 CST 2015 x86_64 x86_64 x86_64 GNU/Linux

4. WebServer 集群测试方案

由于单台压力机无法发送足够大的压力测试尚航云_V1https服务的极限性能，需要采用多台压力机来发送压力，整个测试包含三部分：

1. 压力机集群。用来发送 http/https 压力，并输出单台机器的压力测试结果 。

2. 中控机，同步控制压力机集群的启动和结束，获取各台机器的压力数据并汇总输出。

3. 测试机，即承载尚航云_V1 HTTPS 服务的云机器，测试 WebServer 性能，直接返回页面，不需要连接 upstream。 连接关系如下表示：

负载均衡HTTPS服务性能测试
最近更新时间: 2024-08-23 15:08:00
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5. HTTPS WebServer 测试性能数据

连接类型 Session cache 包体(bytes) 加密套件 性能(qps)

长 打开 230 ECDHE-RSA-AES128-GCM-SHA256 296241

短 关闭 230 ECDHE-RSA-AES128-GCM-SHA256 65630

6. CLB HTTPS 能力测试结论

由上表可知，尚航云_V1 HTTPS 支持 SSL 加解密，其后端拥有多个服务器集群，单集群的单台云服务器完全握手性能可达到65000 qps，长连接时性能可以达到约

300000qps。

普通情况下，HTTPS 协议由于使用 SSL 协议，增加了至少一次完整握手的过程，因此增加延时为2 × RTT。此外，SSL 对称/非对称加密将消耗大量 CPU 资源，RSA 的解密

能力是困扰 HTTPS 接入的主要难题。

使用尚航云_V1负载均衡的 HTTPS 服务，用户无需为SSL加解密单独部署服务，且尚航云_V1不收取任何额外费用，让用户轻松拥有极强的业务承载能力和防攻击能力。
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压力测试常见问题

1. 后端主机未开启公网流量

购买云服务器时，如果不开启公网流量，则该主机挂载公网负载均衡时会导致转发不通的情况。

2. 后端主机带宽设置不够

如果后端主机设置带宽过低，则带宽超过设定阈值后，后端服务器不会回包给 CLB，这样 CLB 处理时会返回504、502给客户端。

3. 客户端端口不足

客户端个数过少，或客户端的端口范围设置过小时，客户端端口不足，会导致建立连接失败。此外，长连接建立时如果 keep_alive 字段大于0，此时连接会一直占用端口，导

致客户端端口不足。

4. 后端服务器依赖的应用成为性能瓶颈

请求经过负载均衡达到后端服务器后，后端服务器本身负载正常，但由于所有的后端服务器上的应用又依赖数据库等其他应用，此时如数据库出现性能瓶颈，也会影响压测性

能。

5. 后端服务器的健康状态异常

压测时容易忽略后端服务器的健康状态，如果有后端服务器健康检查失败或者健康检查状态反复（时好时坏，反复变化）时，也会导致压测性能低的现象。

6. 负载均衡开启会话保持，后端主机流量分配不均

负载均衡开启会话保持后，容易造成请求落在固定的几台后端服务器上，导致流量分配不均衡，压测性能受到影响。建议压测时关闭会话保持。

压测建议

说明：以下设置仅用于压测负载均衡能力，并不表示用户生产环境也需要如此设置。

压测负载均衡转发能力时，建议使用短连接。 一般除了验证会话保持等功能外，压测主要是希望验证负载均衡的转发能力，因此可以使用短连接来测试 CLB 和后端服务器

的处理能力。

压测负载均衡吞吐量时建议使用长连接，用来测试带宽上限、或长连接业务等。 此时建议将压测工具的超时时间调整为较小的阈值，超时时间过长时，会导致平均响应时

间加长，从而不利于快速判断是否到达压测水位。

建议后端服务器提供一个静态网页用于压测，避免应用本身逻辑带来的损耗，如 I/O、DB 等。

监听不开启会话保持功能，否则压力会集中在个别的后端服务器，此外，压力性能不达标时，可以通过查看负载均衡下后端主机的监控数据判断是否流量分配均匀。

监听关闭健康检查功能，减少健康检查请求对后端服务器的访问请求。

使用多个 client(>5) 进行压测，源 IP 分散，能够更好的模拟线上实际情况。

压力测试常见问题
最近更新时间: 2024-08-23 15:08:00
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在公网负载均衡实例中，HTTP/HTTPS 协议默认支持用户开启 gzip 压缩功能。开启 gzip 功能对网页进行压缩，可以有效降低网络传输的数据量，提升客户端浏览器的访问

速度。在使用过程中，需要注意如下事项：

注意事项

需要后端 CVM 同步开启 GZIP 支持 对于常见的 Nginx 服务容器，必须在其配置文件（默认为 nginx.conf）中，开启 GZIP 并重启服务

gzip on;

当前负载均衡支持的文件类型如下，您可以在 gzip_types 配置项中指定文件类型进行压缩

application/atom+xml application/javascript application/json application/rss+xml application/vnd.ms-fontobject application/x-font-ttf application/x-we
b-app-manifest+json application/xhtml+xml application/xml font/opentype image/svg+xml image/x-icon text/css text/plain text/x-component;

说明：

负载均衡后端 CVM 业务软件中必须同步开启对上述文件类型的 GZIP 支持。

客户端请求中必须带有压缩请求标记 需要启用压缩，还要求客户端请求时必须携带如下标记：

Accept-Encoding: gzip,deflate,sdch

后端 CVM 开启 GZIP 流程支持示例

示例云服务器运行环境：Debian 6

1. 使用 vim 依据用户路径打开 Nginx 配置文件：

vim /etc/nginx/nginx.conf

2. 找到如下代码：

gzip on; 
gzip_min_length 1k; 
gzip_buffers 4 16k; 
gzip_http_version 1.1; 
gzip_comp_level 2; 
gzip_types text/html application/json;

上述代码的语法详解：

gzip：开启或关闭 gzip 模块。 语法：  gzip on/off  作用域：http，server，location

gzip_min_length：设置允许压缩的页面最小字节数，页面字节数从 header 头中的 Content-Length 中进行获取。默认值是1k。 语法：  gzip_min_length length  作

用域：http，server，location

gzip_buffers：设置系统获取几个单位的缓存用于存储 gzip 的压缩结果数据流。16k代表以16k为单位，按照原始数据大小以16k为单位的4倍申请内存。 语法：

 gzip_buffers number size  作用域：http，server，location

gzip_http_version ：代表可以使用 gzip 功能的 HTTP 最低版本，设置 HTTP/1.0 代表了需要使用 gzip 功能的 HTTP 最低版本，因此可以向上兼容 HTTP/1.1。由于尚航

云_V1现已全网支持 HTTP/1.1，因此无需进行更改。 语法:  gzip_http_version 1.0 | 1.1;  作用域: http，server，location

最佳实践
负载均衡开启Gzip配置及检测方法说明
最近更新时间: 2024-08-23 15:08:00
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gzip_comp_level：gzip 压缩比，范围为1 - 9。1压缩比最小处理速度最快，9压缩比最大但处理最慢（传输快但比较消耗 cpu）。 语法:  gzip_comp_level 1..9  作用域:

http，server，location

gzip_types：匹配 MIME 类型进行压缩，默认"text/html" 类型是会被压缩的。 此外，Nginx 下的 gzip 默认不压缩 javascript、图片等静态资源文件，可以通过

gzip_types 指定需要压缩的 MIME 类型，非设置值则不进行压缩。 例如，如果需要对 json 格式数据进行压缩，则需要在此语句中添加 application/json 类型数据

支持的类型如下：

text/html text/plain text/css application/x-javascript text/javascript application/xml

语法：  gzip_types mime-type [mime-type ...]  作用域: http, server, location

如对配置有修改，则首先将文件保存退出，进入到 Nginx bin 文件目录，执行如下命令重新加载 Nginx：

./nginx -s reload

使用 curl 命令测试 gzip 是否成功开启：

curl -I -H "Accept-Encoding: gzip, deflate" "http://cloud.sunhongs.com/example/"
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1. 负载均衡能力说明

CLB 负载均衡器通过对协议栈及服务端的深度优化，实现了 HTTPS 性能的巨大提升。同时，我们也通过证书的国际合作，极大降低了证书的成本。CLB 在如下几个方面能够

为业务带来非常显著的收益：

1. 使用 HTTPS 并不会降低 Client 端的访问速度。

2. 集群内单台服务器 SSL 加解密性能，高达 6.5W cps 的完全握手。相比高性能 CPU 提升了至少3.5倍，节省了服务端成本，极大提升了业务运营及流量突涨时的服务能

力，增强了计算型的防攻击能力。

3. 支持多种协议卸载及转换。减少业务适配客户端各种协议的压力，业务后端只需要支持 HTTP1.1 就能使用 HTTP2、SPDY、SSL3.0 及 TLS1.2等各版本协议。

4. 一站式 SSL 证书申请、监控、替换。我们和国际证书厂商 comodo，symantec 展开对话，探讨合作，大幅缩减证书申请流程及成本。

5. 防 CC 及 WAF 功能。能够有效杜绝慢连接、高频定点攻击、SQL 注入、网页挂马等应用层攻击。

2. HTTP、HTTPS 头部标识

CLB 对 HTTPS 进行代理，无论是 HTTP 还是 HTTPS 请求，到了 CLB 转发给后端 CVM 时，都是 HTTP 请求。这时开发者无法分辨前端的请求是 HTTP 还是 HTTPS。

CLB 在将请求转发给后端 CVM 时，头部 header 会植入 X-Client-Proto：

X-Client-Proto: http（前端为 HTTP 请求） X-Client-Proto: https（前端为 HTTPS 请求）

3. 入门配置

假定用户需要配置网站  https://example.com  。开发者希望用户在浏览器中输入网址时，直接键入  www.example.com  即可通过 HTTPS 协议安全访问。

此时用户输入的  www.example.com  请求转发流程如下：

1. 该请求以 HTTP 协议传输，通过 VIP 访问负载均衡监听器的80端口，并被转发到后端云服务器的8080端口。

2. 通过在后端服务器的 Nginx 上配置 rewrite 操作，该请求经过8080端口，并被重写到  https://example.com  页面。

3. 此时浏览器再次发送  https://example.com  请求到相应的 HTTPS 站点，该请求通过 VIP 访问负载均衡监听器的443端口，并被转发到后端云服务器的80端口。

至此，请求转发完成。

该操作在浏览器用户未感知的情况下，将用户的 HTTP 请求重写为更加安全的 HTTPS 请求。为实现以上请求转发操作，用户可以对后端服务器做如下配置：

server { 
 
listen 8080;  
server_name example.qcloud.com; 
 
location / { 
 
#! customized_conf_begin; 
client_max_body_size 200m; 
rewrite ^/.(.*) https://$host/$1 redirect; 
 
}  
}

或者在 Nginx 新版本中，采用推荐的301重定向配置方法，将 Nginx HTTP 页面重定向到 HTTPS 页面：

server {  
listen 80; 
server_name example.qcloud.com; 
return 301 https://$server_name$request_uri; 
} 
 

HTTPS转发配置入门指南
最近更新时间: 2024-08-23 15:08:00
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server { 
listen 443 ssl; 
server_name example.qcloud.com; 
[....] 
}

CLB 的四层（TCP/UDP）和七层（HTTP/HTTPS）服务均支持直接在后端 CVM 上获取客户端真实 IP，无需进行额外配置。

如何获取客户端真实IP
最近更新时间: 2024-08-23 15:08:00
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四层负载均衡，在后端 CVM 上获取的源 IP 即为客户端 IP。

七层负载均衡，您可以通过  X-Forwarded-For  或  remote_addr  字段来直接获取客户端 IP。

说明： 对于 CLB 来说，无需在后端 CVM 上做额外配置即可获取客户端 IP。 对于其他做了 SNAT 的七层负载均衡服务，您需要在后端 CVM 上配置，然后使用 X-

Forwarded-For 的方式获取客户端的真实 IP。

下文将对常见的应用服务器配置方案进行介绍。

IIS 6 配置方案

1. 下载与安装插件 F5XForwardedFor 模块，根据自己的服务器操作系统版本将  x86\Release 或者  x64\Release 目录下的  F5XForwardedFor.dll 拷贝到某个目录，这里假设

为  C:\ISAPIFilters ，同时确保对 IIS 进程对该目录有读取权限。

2. 打开 IIS 管理器，找到当前开启的网站，在该网站上右键选择【属性】，打开属性页。

3. 在属性页切换至【ISAPI 筛选器】，单击【添加】，弹出添加窗口。

4. 在添加窗口“筛选器名称”中填写“F5XForwardedFor”，“可执行文件”填写  F5XForwardedFor.dll 的完整路径，单击【确定】。

5. 重启 IIS 服务器，等待配置生效。

IIS 7 配置方案

1. 下载与安装插件 F5XForwardedFor 模块，根据自己的服务器操作系统版本将  x86\Release 或者  x64\Release 目录下

的  F5XFFHttpModule.dll 和  F5XFFHttpModule.ini 拷贝到某个目录，这里假设为  C: \F5XForwardedFor ，确保对 IIS 进程对该目录有读取权限。

2. 选择【IIS服务器】，双击【模块】功能。

3. 单击【配置本机模块】。

4. 在弹出框中单击【注册】。

https://devcentral.f5.com/s/articles/x-forwarded-for-log-filter-for-windows-servers
https://devcentral.f5.com/s/articles/x-forwarded-for-log-filter-for-windows-servers
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5. 添加下载的 DLL 文件，如下图所示：

6. 添加完成后，勾选并单击【确定】。

7. 在 “ISAPI 和 CGI 限制”添加如上两个 DLL ，并将限制设置为允许。
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8. 重启 IIS 服务器，等待配置生效。

Apache 配置方案

1. 安装 Apache 第三方模块“mod_rpaf” 。

wget http://stderr.net/apache/rpaf/download/mod_rpaf-0.6.tar.gz 
tar zxvf mod_rpaf-0.6.tar.gz 
cd mod_rpaf-0.6 
/usr/bin/apxs -i -c -n mod_rpaf-2.0.so mod_rpaf-2.0.c

2. 修改 Apache 配置  /etc/httpd/conf/httpd.conf ，在最末尾添加：

LoadModule rpaf_module modules/mod_rpaf-2.0.so 
RPAFenable On 
RPAFsethostname On 
RPAFproxy_ips IP地址（这个IP地址首先不是负载均衡提供的公网IP，具体IP多少可以查看Apache日志，通常会有2个 都要写上） 
RPAFheader X-Forwarded-For

3. 添加完成后，重启 Apache。

/usr/sbin/apachectl restart

Nginx 配置方案

1. Nginx 作为服务器时，获取客户端真实 IP 使用 http_realip_module，默认安装的 Nginx 是没有安装这个模块的，需要重新编译 Nginx 增加 --with-

http_realip_module。

wget http://nginx.org/download/nginx-1.14.0.tar.gz  
tar zxvf nginx-1.14.0.tar.gz  
cd nginx-1.14.0 
./configure --user=www --group=www --with-http_stub_status_module --without-http-cache --with-http_ssl_module --with-http_realip_module 
make 
make install

2. 修改 nginx.conf。

vi /etc/nginx/nginx.conf

修改如下红色部分：

   

fastcgi connect_timeout 300; 

fastcgi send_timeout 300; 

fastcgi read_timeout 300; 

fastcgi buffer_size 64k; 

fastcgi buffers 4 64k; 
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fastcgi busy_buffers_size 128k; 

fastcgi temp_file_write_size 128k; 

 

set_real_ip_from IP地址;（这个IP地址首先不是负载均衡提供的公网IP，具体IP多少可以查看之前nginx日志，如果有多个都要写上。） 

real_ip_header X-Forwarded-For; 

 

3. 重启 Nginx。

service nginx restart
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负载均衡器多可用区高可用

CLB 负载均衡器支持多可用区容灾的能力，如在深圳一区、二区金融两个可用区（同一个地域），会分别部署多套集群，以实现同 Region 下的跨可用区容灾。通过该特性可

实现当整个可用区故障时，负载均衡10s内，将前端访问流量切换到同一地域下的其它可用区，以恢复服务能力。

具体场景与疑问解答

疑问1：深圳金融区 A、B，有负载均衡器 test1，Client 端公网入流量的策略是？

在深圳一区、二区机房，有一对 IP 资源池，可理解为对等的 IP 资源。开发者无需理解，一区，二区哪个是主集群，哪个是备集群，两个集群拥有同等的负载能力。当开发者

购买负载均衡器，并绑定 CVM 时，会生成两套规则写入两套集群，此时就已经获得了高可用能力。

疑问2：深圳金融区 A、B，有负载均衡器 test1，后端在 A、B 可用区各绑定了100台服务器。业务运行中，各建立100万 HTTP 长连接（TCP 连接不关闭）。此时当金融区A
的负载均衡器集群整体瘫痪，不可用时，业务的感受是？

当金融区 A 的负载均衡器失去服务能力后，当前的所有长连接会断开，短连接不受影响。容灾架构会在10s内，将 A/B 区的各100台服务器，会立刻自动绑定到金融区 B 的负

载均衡器上，业务能力立即恢复，无需人工介入。

疑问3：多可用区容灾的能力，支持哪种类型的负载均衡器？

公网 CLB 支持，内网 CLB 暂不支持。

多可用区高可用配置说明
最近更新时间: 2024-08-23 15:08:00
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1. 证书格式说明

1.1 证书格式要求

用户要申请的证书为：Linux 环境下 PEM 格式的证书。负载均衡不支持其他格式的证书，如其它格式的证书请参见下文“证书转换为 PEM 格式说明”的内容。

如果是通过 root CA 机构颁发的证书，您拿到的证书为唯一的一份，不需要额外的证书，配置的站点即可被浏览器等访问设备认为可信。

如果是通过中级 CA 机构颁发的证书，您拿到的证书文件包含多份证书，需要人为的将服务器证书与中间证书合并在一起上传。

当您的证书有证书链时，请将证书链内容，转化为 PEM 格式内容，与证书内容合并上传。

拼接规则为：服务器证书放第一份，中间证书放第二份，中间不要有空行。

说明：一般情况下，机构在颁发证书的时候会有对应说明，请注意查阅。

1.2 证书格式和证书链格式范例

如下为证书格式和证书链格式范例，请确认格式正确后上传：

1. root CA 机构颁发的证书：证书格式为 Linux 环境下 PEM 格式。样例如下：

证书规则为：

[——-BEGIN CERTIFICATE——-, ——-END CERTIFICATE——-] 开头和结尾；请将这些内容一并上传。

每行64字符，最后一行不超过64字符。

2. 中级机构颁发的证书链： ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-BEGIN CERTIFICATE——- ——-END CERTIFICATE——- ——-BEGIN

CERTIFICATE——- ——-END CERTIFICATE——-

证书链规则为：

证书之间不能有空行。

每一份证书遵循上文 “1.1 证书格式要求”。

2. RSA 私钥格式要求

样例如下：

SSL证书格式要求及格式转换说明
最近更新时间: 2024-08-23 15:08:00
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RSA 私钥可以包括所有私钥（RSA 和 DSA）、公钥（RSA 和 DSA）和 (x509) 证书。它存储用 Base64 编码的 DER 格式数据，用 ASCII 报头包围，因此适合系统之间的文

本模式传输。

RSA 私钥规则：

[——-BEGIN RSA PRIVATE KEY——-, ——-END RSA PRIVATE KEY——-] 开头结尾，请将这些内容一并上传。

每行64字符，最后一行长度可以不足64字符。

如果您不是按照上述方案生成 [——-BEGIN PRIVATE KEY——-, ——-END PRIVATE KEY——-] 这种格式的可用私钥，您可以按照如下方式转换成可用私钥：

openssl rsa -in old_server_key.pem -out new_server_key.pem

然后将 new_server_key.pem 的内容与证书一起上传。

3. 证书转换为 PEM 格式说明

目前负载均衡仅支持 PEM 格式的证书，其他格式的证书需要转换成 PEM 格式后才能上传到负载均衡中，建议通过 openssl 工具进行转换。下面是几种比较流行的证书格式

转换为 PEM 格式的方法。

3.1 DER 格式证书转换为 PEM 格式

DER 格式一般出现在 Java 平台中。

证书转换：  openssl x509 -inform der -in certificate.cer -out certificate.pem 

私钥转换：  openssl rsa -inform DER -outform PEM -in privatekey.der -out privatekey.pem 

3.2 P7B 格式证书转换为 PEM 格式

P7B 格式一般出现在 Windows Server 和 tomcat 中。

证书转换：  openssl pkcs7 -print_certs -in incertificat.p7b -out outcertificate.cer 

获取 outcertificat.cer 里面 [——-BEGIN CERTIFICATE——-， ——-END CERTIFICATE——-] 的内容作为证书上传。

私钥转换：私钥一般在 IIS 服务器里可导出。

3.3 PFX 格式证书转换为 PEM 格式

PFX 格式一般出现在 Windows Server 中。

证书转换：  openssl pkcs12 -in certname.pfx -nokeys -out cert.pem 

私钥转换：  openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes 

3.4 CER/CRT 格式证书转换为 PEM 格式

对于 CER/CRT 格式的证书，您可通过直接修改证书文件扩展名的方式进行转换。例如，将 “servertest.crt” 证书文件直接重命名为 “servertest.pem” 即可。
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负载均衡算法比较分析

加权轮询算法 Weighted Round-Robin Scheduling

原理 轮叫调度算法就是以轮叫的方式依次将请求调度不同的服务器，即每次调度执行i = (i + 1) mod n，选出第i台服务器。加权轮叫调度算法可以解决服务器间性能不一

的情况，它用相应的权值表示服务器的处理性能，按权值的高低和轮叫方式分配请求到各服务器。权值高的服务器先收到的连接，权值高的服务器比权值低的服务器处理更

多的连接，相同权值的服务器处理相同数目的连接数。

优势 算法的优点是其简洁性，和实用性。它无需记录当前所有连接的状态，所以它是一种无状态调度。

劣势 加权轮叫调度算法相对简单，但不适用于请求服务时间变化比较大，或者每个请求所消耗的时间不一致的情况，此时轮叫调度算法容易导致服务器间的负载不平衡。

适用场景 每个请求所占用的后端时间基本相同，负载情况最好。常用于短连接服务，例如 HTTP 等服务。

用户推荐 用户可知每个请求所占用后端时间基本相同时，如已知rs处理的都是同类型或者相似类型的请求时，推荐选择加权轮询的方式。当请求时间相差较小时也推荐使

用加权轮询的方式，因为该实现方式消耗小，无需遍历，效率较高。

加权最小连接数 Weighted Least-Connection Scheduling

原理 在实际情况中，客户端的每一次请求服务在服务器停留的时间可能会有较大的差异，随着工作时间的延伸，如果采用简单的轮询或随机均衡算法，每一台服务器上的

连接进程数目可能会产生极大的不同，这样实际上并没有达到真正的负载均衡。最小连接调度是一种动态调度算法，它通过服务器当前所活跃的连接数来估计服务器的负载

情况。与轮询调度算法相反，最小连接调度是一种动态调度算法，它通过服务器当前所活跃的连接数来估计服务器的负载情况。调度器需要记录各个服务器已建立连接的数

目，当一个请求被调度到某台服务器，其连接数加1；当连接中止或超时，其连接数减一。权重最少连接数调度算法是在做少连接数调度算法的基础上，根据服务器的不同

处理能力，给每个服务器分配不同的权值，使其能够接受相应权值数的服务请求，是在最少连接数调度算法的基础上的改进。

i. 假设各台 rs 的权值依次为 wi,当前连接数依次为 ci，依次计算 ci/wi，值最小的 rs 作为下一个分配的 rs。

ii. 如果存在 ci/wi 相同的 rs，这些 rs 再使用加权轮询的方式调度

优势 此种均衡算法适合长时处理的请求服务，如FTP等应用。

劣势 由于接口限制，目前最小连接数和会话保持功能不能同时开启。

适用场景 每个请求所占用的后端时间相差较大的场景。常用于长连接服务。

用户推荐 如果用户需要处理不同的请求，且请求所占用后端时间相差较大，如3ms和3s这种数量级的差距时，推荐使用加权最小连接数算法实现负载均衡。

源地址散列调度算法 ip_hash

原理 根据请求的源IP地址，作为散列键（Hash Key）从静态分配的散列表找出对应的服务器，若该服务器是可用的且未超载，将请求发送到该服务器，否则返回空。

优势 ip_hash 可以实现部分会话保持的效果，能够记住源 IP，使某一 client 请求通过 hash 表一直映射在同一台 rs 上。因此在不支持会话保持的场景可以使用 ip_hash 进

行调度。

用户推荐 将请求的源地址进行hash运算，并结合后端的服务器的权重派发请求至某匹配的服务器，这可以使得同一个客户端 IP的请求始终被派发至某特定的服务器。该方

式适合负载均衡无 cookie 功能的 TCP 协议。

均衡算法选取及权重配置实例

在负载均衡即将发布的新功能中，七层转发将支持最小连接数的均衡方式，为了让用户在不同场景下，能够让 RS 集群稳定的承接业务，因此我们给出几个负载均衡选择与权

重配置的实例供用户进行参考。

场景1 设有3台配置相同（CPU / 内存）的 RS，由于性能一致，用户可以将RS权重都设置为10。设现在每台 RS 与 client 端建立了100个 TCP 链接，此时新增1台 RS。在

此场景下，推荐用户使用最小连接数的均衡方式，这种配置能快速的让第四台 RS 的负载提升，降低另外3台 RS 的压力。

场景2 设用户首次接触云服务，且建站时间不长，网站负载较低，则建议购买相同配置的 RS，因此 RS 都是无差别的接入层服务器。在此场景下，用户可以将 RS 权重都设

为10，采用加权轮询的均衡方式进行流量分发。

场景3 用户有5台服务器，用与承载简单的静态网站访问，且5台服务器的计算能力的比例为 9：3：3：3：1（按 CPU、内存换算）。在此场景下，用户可以依次将 RS 权

重比例设置为90，30，30，30，10，由于静态网站访问大多数是短连接请求，因此可以采用加权轮询的均衡方式，让 CLB 按 RS 的性能比例分配请求。

场景4 某用户有10台 RS 用于承担海量的 Web 访问请求，且不希望多购置 RS 增加支出。 某台 RS 经常会因为负载过高，导致服务器重启。在此场景下，建议用户根据 RS

的性能进行相应的权重设置，给负载过高的 RS 设置较小的权值。除此之外，可以采用最小连接数的负载均衡方式，将请求分配到活跃连接数较少的 RS 上，从而解决某台

RS 负载过高的问题。

场景5 某用户有3台 RS 用于处理若干长连接请求，且这3太服务器的计算能力比例为3：1：1（按 CPU、内存换算）。 此时性能最好的服务器处理请求较多，用户不希望

过载此服务器，希望能够将新的请求分配到空闲服务器上。在此场景下，可以采用最小连接数的均衡方式，并适当降低繁忙服务器的权重，便于 CLB 将请求分配到活跃数

较少的 RS 上，实现负载均衡。

场景6 某用户希望后续客户端的请求可以分配到同一服务器上。而采用加权轮询或加权最小连接数的方式，不能保证相同客户端的请求被分到固定某台服务器上去。为了配

合客户特定应用程序服务器的需求，保证客户端的会话具有“粘性”或是“持续性”，在此场景下，我们可以采用 ip_hash 的均衡方式进行流量分发。此方法可以确保来自同一

均衡算法选择与权重配置实例
最近更新时间: 2024-08-23 15:08:00
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客户端的请求总被定向分发到同一 RS 上去。（服务器数量变化或是该服务器不可用时除外）

目前负载均衡对七层负载均衡的HTTP长连接配置，可设置为默认值75s（该配置项后续会开放），用户可对不同的负载均衡实例进行自定义配置。那么，HTTP长连接、短连

接究竟是什么？

延伸阅读
HTTP长连接说明
最近更新时间: 2024-08-23 15:08:00
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HTTP协议与TCP/IP协议的关系

HTTP的长连接和短连接本质上是TCP长连接和短连接。HTTP属于应用层协议，在传输层使用TCP协议，在网络层使用IP协议。 IP协议主要解决网络路由和寻址问题，TCP协

议主要解决如何在IP层之上可靠地传递数据包，使得网络上接收端收到发送端所发出的所有包，并且顺序与发送顺序一致。TCP协议是可靠的、面向连接的。

如何理解HTTP协议是无状态的

HTTP协议是无状态的，指的是协议对于事务处理没有记忆能力，服务器不知道客户端是什么状态。也就是说，打开一个服务器上的网页和上一次打开这个服务器上的网页之

间没有任何联系。HTTP是一个无状态的面向连接的协议，无状态不代表HTTP不能保持TCP连接，更不能代表HTTP使用的是UDP协议（无连接）。

什么是长连接、短连接？

在HTTP/1.0中默认使用短连接。也就是说，客户端和服务器每进行一次HTTP操作，就建立一次连接，任务结束就中断连接。当客户端浏览器访问的某个HTML或其他类型的

Web页中包含有其他的Web资源（如JavaScript文件、图像文件、CSS文件等），每遇到这样一个Web资源，浏览器就会重新建立一个HTTP会话。

而从HTTP/1.1起，默认使用长连接，用以保持连接特性。使用长连接的HTTP协议，会在响应头加入这行代码：

Connection:keep-alive

在使用长连接的情况下，当一个网页打开完成后，客户端和服务器之间用于传输HTTP数据的TCP连接不会关闭，客户端再次访问这个服务器时，会继续使用这一条已经建立的

连接。Keep-Alive不会永久保持连接，它有一个保持时间，可以在不同的服务器软件（如Apache）中设定这个时间。实现长连接需要客户端和服务端都支持长连接。

HTTP协议的长连接和短连接，实质上是TCP协议的长连接和短连接。

TCP连接

当网络通信时采用TCP协议时，在真正的读写操作之前，客户端与服务器端之间必须建立一个连接，当读写操作完成后，双方不再需要这个连接时可以释放这个连接。连接的

建立依靠“三次握手”，而释放则需要“四次握手”，所以每个连接的建立都是需要资源消耗和时间消耗的。

经典的三次握手建立连接示意图： 

经典的四次握手关闭连接示意图： 

TCP短连接
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模拟一下TCP短连接的情况：client向server发起连接请求，server接到请求，然后双方建立连接。client向server发送消息，server回应client，然后一次请求就完成了。这时

候双方任意都可以发起close操作，不过一般都是client先发起close操作。上述可知，短连接一般只会在 client/server间传递一次请求操作。

短连接的优点是：管理起来比较简单，存在的连接都是有用的连接，不需要额外的控制手段。

TCP长连接

我们再模拟一下长连接的情况：client向server发起连接，server接受client连接，双方建立连接，client与server完成一次请求后，它们之间的连接并不会主动关闭，后续的

读写操作会继续使用这个连接。

TCP的保活功能主要为服务器应用提供。如果客户端已经消失而连接未断开，则会使得服务器上保留一个半开放的连接，而服务器又在等待来自客户端的数据，此时服务器将

永远等待客户端的数据。保活功能就是试图在服务端器端检测到这种半开放的连接。

如果一个给定的连接在两小时内没有任何动作，服务器就向客户发送一个探测报文段，根据客户端主机响应探测4个客户端状态：

客户主机依然正常运行，且服务器可达。此时客户的TCP响应正常，服务器将保活定时器复位。

客户主机已经崩溃，并且关闭或者正在重新启动。上述情况下客户端都不能响应TCP。服务端将无法收到客户端对探测的响应。服务器总共发送10个这样的探测，每个间隔

75秒。若服务器没有收到任何一个响应，它就认为客户端已经关闭并终止连接。

客户端崩溃并已经重新启动。服务器将收到一个对其保活探测的响应，这个响应是一个复位，使得服务器终止这个连接。

客户机正常运行，但是服务器不可达。这种情况与第二种状态类似。

长连接和短连接的优点和缺点

由上可以看出，长连接可以省去较多的TCP建立和关闭的操作，减少浪费，节约时间。对于频繁请求资源的客户端适合使用长连接。在长连接的应用场景下，client端一般不

会主动关闭连接，当client与server之间的连接一直不关闭，随着客户端连接越来越多，server会保持过多连接。这时候server端需要采取一些策略，如关闭一些长时间没有

请求发生的连接，这样可以避免一些恶意连接导致server端服务受损；如果条件允许则可以限制每个客户端的最大长连接数，这样可以完全避免恶意的客户端拖垮整体后端服

务。

短连接对于服务器来说管理较为简单，存在的连接都是有用的连接，不需要额外的控制手段。但如果客户请求频繁，将在TCP的建立和关闭操作上浪费较多时间和带宽。

长连接和短连接的产生在于client和server采取的关闭策略。不同的应用场景适合采用不同的策略。
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众所周知，Web应用的通信过程通常是客户端通过浏览器发出一个请求，服务器端接收请求后进行处理并返回结果给客户端，客户端浏览器将信息呈现。这种机制对于信息变

化不是特别频繁的应用可以良好支撑，但对于实时要求高、海量并发的应用来说显得捉襟见肘，尤其在当前业界移动互联网蓬勃发展的趋势下，高并发与用户实时响应是Web

应用经常面临的问题，比如金融证券的实时信息、Web导航应用中的地理位置获取、社交网络的实时消息推送等。

传统的请求-响应模式的Web开发在处理此类业务场景时，通常采用实时通讯方案。比如常见的轮询方案，其原理简单易懂，就是客户端以一定的时间间隔频繁请求的方式向

服务器发送请求，来保持客户端和服务器端的数据同步。其问题也很明显：当客户端以固定频率向服务器端发送请求时，服务器端的数据可能并没有更新，带来很多无谓请

求，浪费带宽，效率低下。

基于Flash，AdobeFlash通过自己的Socket实现完成数据交换，再利用Flash暴露出相应的接口给JavaScript调用，从而达到实时传输目的。此方式比轮询要高效，且因为

Flash安装率高，应用场景广泛。然而，移动互联网终端上Flash的支持并不好：IOS系统中无法支持Flash，Android虽然支持Flash但实际的使用效果差强人意，且对移动设备

的硬件配置要求较高。2012年Adobe官方宣布不再支持Android4.1+系统，宣告了Flash在移动终端上的死亡。

传统的Web模式在处理高并发及实时性需求的时候，会遇到难以逾越的瓶颈，需要一种高效节能的双向通信机制来保证数据的实时传输。在此背景下，基于HTML5规范的、

有Web TCP之称的 WebSocket应运而生。早期HTML5并没有形成业界统一的规范，各个浏览器和应用服务器厂商有着各异的类似实现，如IBM的MQTT、Comet开源框架

等。直到2014年，HTML5终于尘埃落地，正式落实为实际标准规范，各个应用服务器及浏览器厂商逐步开始统一，在 JavaEE7中也实现了WebSocket协议。至此无论是客户

端还是服务端的WebSocket都已完备。用户可以查阅HTML5规范，熟悉新的HTML协议规范及WebSocket支持。

WebSocket 机制

以下简要介绍一下WebSocket的原理及运行机制。

WebSocket是HTML5下一种新的协议。它实现了浏览器与服务器全双工通信，能更好的节省服务器资源和带宽并达到实时通讯的目的。它与HTTP一样通过已建立的TCP连接

来传输数据，但是它和HTTP最大不同是：

WebSocket是一种双向通信协议。在建立连接后，WebSocket服务器端和客户端都能主动向对方发送或接收数据，就像Socket一样；

WebSocket需要像TCP一样，先建立连接，连接成功后才能相互通信。

传统HTTP客户端与服务器请求响应模式如下图所示：

WebSocket原理说明
最近更新时间: 2024-08-23 15:08:00

http://www.jb51.net/w3school/html5/
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WebSocket模式客户端与服务器请求响应模式如下图：

上图对比可以看出，相对于传统HTTP每次请求-应答都需要客户端与服务端建立连接的模式，WebSocket是类似Socket的TCP长连接通讯模式。一旦WebSocket连接建立

后，后续数据都以帧序列的形式传输。在客户端断开WebSocket连接或Server端中断连接前，不需要客户端和服务端重新发起连接请求。在海量并发及客户端与服务器交互

负载流量大的情况下，极大的节省了网络带宽资源的消耗，有明显的性能优势，且客户端发送和接受消息是在同一个持久连接上发起，实时性优势明显。

相比HTTP长连接，WebSocket有以下特点：

是真正的全双工方式，建立连接后客户端与服务器端是完全平等的，可以互相主动请求。而HTTP长连接基于HTTP，是传统的客户端对服务器发起请求的模式。

HTTP长连接中，每次数据交换除了真正的数据部分外，服务器和客户端还要大量交换HTTP header，信息交换效率很低。Websocket协议通过第一个request建立了TCP

连接之后，之后交换的数据都不需要发送 HTTP header就能交换数据，这显然和原有的HTTP协议有区别所以它需要对服务器和客户端都进行升级才能实现（主流浏览器都

已支持HTML5）。此外还有 multiplexing、不同的URL可以复用同一个WebSocket连接等功能。这些都是HTTP长连接不能做到的。

下面再通过客户端和服务端交互的报文对比WebSocket通讯与传统HTTP的不同点：

在客户端，new WebSocket实例化一个新的WebSocket客户端对象，请求类似 ws://yourdomain:port/path 的服务端WebSocket URL，客户端WebSocket对象会自动解

析并识别为WebSocket请求，并连接服务端端口，执行双方握手过程，客户端发送数据格式类似：

GET /webfin/websocket/ HTTP/1.1 
Host: localhost 
Upgrade: websocket 
Connection: Upgrade 
Sec-WebSocket-Key: xqBt3ImNzJbYqRINxEFlkg== 
Origin: http://localhost:8080 
Sec-WebSocket-Version: 13

可以看到，客户端发起的WebSocket连接报文类似传统HTTP报文，  Upgrade：websocket 参数值表明这是WebSocket类型请求，  Sec-WebSocket-Key 是WebSocket客

户端发送的一个 base64编码的密文，要求服务端必须返回一个对应加密的  Sec-WebSocket-Accept 应答，否则客户端会抛出  Error during WebSocket handshake 错误，

并关闭连接。

服务端收到报文后返回的数据格式类似：

HTTP/1.1 101 Switching Protocols 
Upgrade: websocket 
Connection: Upgrade 
Sec-WebSocket-Accept: K7DJLdLooIwIG/MOpvWFB3y3FE8=

 Sec-WebSocket-Accept 的值是服务端采用与客户端一致的密钥计算出来后返回客户端的，  HTTP/1.1 101 Switching Protocols 表示服务端接受WebSocket协议的客户端

连接，经过这样的请求-响应处理后，两端的WebSocket连接握手成功, 后续就可以进行TCP通讯了。用户可以查阅WebSocket协议栈了解WebSocket客户端和服务端更详细

的交互数据格式。

在开发方面，WebSocket API 也十分简单：只需要实例化 WebSocket，创建连接，然后服务端和客户端就可以相互发送和响应消息。在WebSocket 实现及案例分析部分可

以看到详细的 WebSocket API 及代码实现。

公网有日租类型七层负载均衡转发部分支持Websocket，目前包括英魂之刃、银汉游戏等多家企业已接入使用。当出现不兼容问题时，请修改websocket配置，websocket

server不校验下图中圈出的字段：

http://tools.ietf.org/html/rfc6455
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一个使用WebSocket应用于视频的业务思路如下：

使用心跳维护websocket链路，探测客户端端的网红/主播是否在线

设置负载均衡7层的proxy_read_timeout默认为60s

设置心跳为50s，即可长期保持Websocket不断开
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SSL/TLS是一个介于应用层（HTTP 协议）与传输层（TCP 协议）之间的一个可选协议，其协议架构可参照下图： 

当HTTP通信不使用 SSL/TLS 时，所有信息均以明文形式传播，会有以下风险：

窃听风险（eavesdropping）：第三方可以获得通信内容

篡改风险（tampering）：第三方可以修改通信内容

冒充风险（pretending）：第三方可以冒充他人身份参与通信

为了解决这些通信风险，SSL/TLS 协议应运而生。协议设计的目标为：

所有信息都是加密传播，第三方无法窃听。

具有校验机制，一旦被篡改，通信双方可以立即发现。

配备身份证书，防止身份被冒充。

目前，主流浏览器都已经支持了 SSL/TLS 的支持。

SSL/TLS 协议基本运行过程

SSL/TLS 协议的基本思路是采用公钥加密的方法。即客户端先向服务器端索要公钥，然后使用公钥加密信息并发送至服务器端；服务器收到密文后，用自己的私钥解密。

这里需要解决两个问题：

如何保证公钥不被篡改？ 解决方法：将公钥放在数字证书中。只要证书是可信的，公钥就是可信的。

公钥加密计算量太大，如何减少耗用的时间？ 解决方法：每一次对话（session），客户端和服务器端都生成一个"对话密钥"（session key），用它来加密信息。由于"对

话密钥"是对称加密，所以运算速度非常快，而服务器公钥只用于加密"对话密钥"本身，这样就减少了加密运算的消耗时间。

SSL/TLS协议的基本过程是这样的：

SSL 原理说明
最近更新时间: 2024-08-23 15:08:00



负载均衡（CLB）

版权所有：尚航云_V1 第147 页  共338页

客户端向服务器端索要并验证公钥

双方协商生成"对话密钥"

双方采用"对话密钥"进行加密通信。

上面过程的前两步，又称为"握手阶段"（handshake）。

握手阶段的详细过程

 

"握手阶段"涉及四次通信且所有通信都是明文传输的。

客户端发出请求（ClientHello）

客户端（通常是浏览器）先向服务器发出加密通信的请求，通常被称为ClientHello请求。

在这一步，客户端主要向服务器提供以下信息。

支持的协议版本，比如TLS 1.0

一个客户端生成的随机数，稍后用于生成"对话密钥"

支持的加密方法，比如RSA公钥加密

支持的压缩方法

这里需要注意的是，客户端发送的信息之中不包括服务器的域名。也就是说，理论上服务器只能包含一个网站，否则会分不清应该向客户端提供哪一个网站的数字证书。这就

是为什么通常一台服务器只能有一张数字证书的。

对于虚拟主机的用户来说，这当然很不方便。2006年，TLS协议加入了一个 Server Name Indication 扩展，允许客户端向服务器提供它所请求的域名。

服务器回应（SeverHello）

服务器收到客户端请求后，向客户端发出回应，通常被称为SeverHello。服务器的回应包含以下内容：

确认使用的加密通信协议版本，比如TLS 1.0版本。如果浏览器与服务器支持的版本不一致，服务器将关闭加密通信

http://tools.ietf.org/html/rfc4366
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一个服务器生成的随机数，稍后用于生成"对话密钥"

确认使用的加密方法，比如RSA公钥加密

服务器证书

除了以上信息，若服务器需要确认客户端的身份，则会再包含一项请求，要求客户端提供"客户端证书"。比如，金融机构往往只允许认证客户连入自己的网络，就会向正式客

户提供USB密钥，里面就包含了一张客户端证书。

客户端回应

客户端收到服务器回应以后会首先验证服务器证书。如果证书不是由可信机构颁布、证书中的域名与实际域名不一致或者证书已经过期，就会向访问者显示一个警告，由其选

择是否还要继续通信。 如果证书没有问题，客户端就会从证书中取出服务器的公钥并向服务器发送以下信息：

一个随机数。该随机数用服务器公钥加密，防止被窃听。

编码改变通知，表示随后的信息都将用双方商定的加密方法和密钥发送。

客户端握手结束通知，表示客户端的握手阶段已经结束。这一项同时也是前面发送的所有内容的hash值，用来供服务器校验。

上面第一项的随机数，是整个握手阶段出现的第三个随机数，又称"pre-master key"。有了它以后，客户端和服务器就同时有了三个随机数，接着双方就用事先商定的加密方

法，各自生成本次会话所用的同一把"会话密钥"。

对于RSA密钥交换算法来说，pre-master-key本身就是一个随机数，再加上hello消息中的随机，三个随机数通过一个密钥导出器最终导出一个对称密钥。

pre-master的存在原因是SSL协议不信任每个主机都能产生完全随机的随机数。客户端和服务器加上pre-master三个随机数一同生成的密钥不容易被猜出了。因为一个伪随机

可能完全不随机，可是三个伪随机则十分接近随机。

此外，如果前一步，服务器要求客户端证书，客户端会在这一步发送证书及相关信息。

服务器的最后回应

服务器收到客户端的第三个随机数pre-master-key之后，计算生成本次会话所用的"会话密钥"。然后，向客户端最后发送如下信息：

编码改变通知，表示随后的信息都将用双方商定的加密方法和密钥发送。

服务器握手结束通知，表示服务器的握手阶段已经结束。这一项同时也是前面发送的所有内容的hash值，用来供客户端校验。

至此，整个握手阶段全部结束。接下来，客户端与服务器进入加密通信，完全是使用HTTP协议，只不过用"会话密钥"加密内容。

使用一个简单的例子来说明上面的内容：假设A与B通信，A是SSL客户端，B是SSL服务器端，加密后的消息放在方括号[]里，以突出明文消息的区别。双方处理动作的说明用

圆括号（）括起。

A：

“我想和你安全的通话，我这里的对称加密算法有DES,RC5；密钥交换算法有RSA和DH；摘要算法有MD5和SHA。”

B：

“我们用DES－RSA－SHA这对组合好了。这是我的证书，里面有我的名字和公钥，你拿去验证一下我的身份。”

把证书发给A。

“目前没有别的可说的了。”

A：

查看证书上B的名字是否无误，并通过手头早已有的CA的证书验证了B的证书的真实性，如果其中一项有误，发出警告并断开连接，这一步保证了B的公钥的真实性。

产生一份秘密消息，这份秘密消息处理后将用作加密密钥，加密初始化向量（IV）和hmac的密钥。将这份秘密消息（协议中称为 per_master_secret）用B的公钥加密，封装

成称作ClientKeyExchange的消息。由于用了B的公钥，保证了第三方无法窃听。

“我生成了一份秘密消息，并用你的公钥加密了，给你。”把ClientKeyExchange发给B。“注意，下面我就要用加密的办法给你发消息了！”
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将秘密消息进行处理，生成加密密钥，加密初始化向量和hmac的密钥。

[我说完了。]

B：

用自己的私钥将ClientKeyExchange中的秘密消息解密出来，然后将秘密消息进行处理，生成加密密钥，加密初始化向量和hmac的密钥，这时双方已经安全的协商出一套加

密办法了。

“注意，我也要开始用加密的办法给你发消息了！”

[我说完了]

A:

[我的秘密是...]

B:

[其它人不会听到的...]
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什么是会话保持？

会话保持是负载均衡最常见的问题之一，也是一个相对比较复杂的问题。会话保持有时候又叫做粘滞会话(Sticky Sessions)。会话保持是指在负载均衡器上的一种机制，可以

识别客户端与服务器之间交互过程的关连性，在作负载均衡的同时还保证一系列相关连的访问请求会保持分配到一台服务器上｡

什么时候需要会话保持？

在讨论这个问题前，我们必须先花点时间弄清楚一些概念：什么是连接（Connection）、什么是会话（Session），以及这二者之间的区别。需要特别强调的是，如果我们仅

仅是谈论负载均衡，会话和连接往往具有相同的含义。

从简单的角度来看，如果用户需要登录，那么就可以简单的理解为会话；如果不需要登录，那么就是连接。

对于同一个连接中的数据包，负载均衡会将其进行NAT转换后，转发至后端固定的服务器进行处理。负载均衡系统内部会专门有一张表来记录这些连接的状况，包括：[源IP：

端口]、[目的IP：端口]、[服务器IP：端口]、空闲超时时间（Idle Timeout）等等。由于负载均衡内部记录连接状态的这张表需要消耗系统的内存资源，因此这张表不可能无

限大，所有传统厂商都会有一定的限制。这张表的大小一般称之为最大并发连接数，也就是系统同时能够容纳的连接数量。负载均衡的当前连接状态表项中，设计了一个空闲

超时时间（Idle Timeout）的参数。当该连接在Idle Timeout内无流量通过时，负载均衡会自动删除该连接条目，释放系统资源。

删除连接后，客户端的请求将无法保证继续发往同一个后端服务器，需要遵循负载均衡器的流量分发策略。

在某些要求登录状态的情境下，要求客户端和服务器之间保持一个会话（session）以记录客户端的各种信息。比如在大多数电子商务的应用系统或者需要进行用户身份认证

的在线系统中，一个客户与服务器经常经过好几次的交互过程才能完成一笔交易或者是一个请求的完成。由于这几次交互过程是密切相关的，服务器在进行这些交互过程的某

一个交互步骤时往往需要了解上一次或上几次的交互过程处理结果，这就要求所有这些相关的交互过程都由一台服务器完成，而不能被负载均衡器分散到不同的服务器上｡否

则可能出现异常情景：

客户端输入了正确的用户名和口令，但却反复跳到登录页面；

用户输入了正确的验证码，但是总提示验证码错误；

客户端放入购物车的物品丢失

…

因此会话保持机制的意义就在于，确保在合适的情境下，将来自相同客户端的请求转发至后端相同的服务器进行处理。换句话说，就是将客户端与服务器之间建立的多个连

接，都发送到相同的服务器进行处理。如果在客户端和服务器之间部署了负载均衡设备，很有可能这多个连接会被转发至不同的服务器进行处理。如果服务器之间没有会话信

息的同步机制，会导致其他服务器无法识别用户身份，造成用户在和应用系统发生交互时出现异常。

负载均衡希望将来自客户端的连接、请求均衡的转发至后端的多台服务器，以避免单台服务器负载过高；而会话保持机制却要求将某些请求转发至同一台服务器进行处理。因

此，在实际的部署环境中，我们要根据应用环境的特点，选择适当的会话保持机制。

会话保持的分类

简单会话保持（四层会话保持）

简单会话保持（也称作基于源地址的会话保持、基于IP的会话保持）是指负载均衡器在作负载均衡时根据访问请求的源地址作为判断关连会话的依据。对来自同一IP地址的所

有访问请求在作负载均时都会被保持到一台服务器上去｡

简单会话保持中一个很重要的参数就是连接超时值，负载均衡器会为每一个处于保持状态中的会话设定一个时间值。若一个会话从上一次完成到下次再来之间的间隔时间小于

超时值时，负载均衡器将会将新的连接进行会话保持；但如果这个间隔大于该超时值，负载均衡器会将新来的连接认为是新的会话然后进行负载平衡。

会话保持原理
最近更新时间: 2024-08-23 15:08:00
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简单会话保持实现简单，只需要根据数据包三､四层的信息就可以实现，效率比较高｡ 

但此种方式存在的问题就在于，当多个客户端通过代理或地址转换的方式访问服务器时，由于来源地址一样，请求都被分配到同一台服务器上，会导致服务器之间的负载严重

失衡。

另外一种情况是，同一个客户端产生大量并发，要求分配到多个服务器上处理的同时进行会话保持。这时基于客户端源地址的会话保持方法也会导致负载均衡失效。

以上情况出现时，就必须要考虑使用其他的会话保持方式。

存会话（session）的会话保持

此种方式通过多个后端服务器共享session的方式，实现与负载均衡同时的会话保持。主要有以下几种形式：

1. 数据库存放

Session信息存储到数据库表以实现不同应用服务器间Session信息的共享。此种方式适合数据库访问量不大的网站。

优点：实现简单

缺点：由于数据库服务器相对于应用服务器更难扩展且资源更为宝贵，在高并发的Web应用中，最大的性能瓶颈通常出现在数据库服务器。因此如果将 Session存储到数据

库表，频繁的数据库操作会影响业务。

2. 文件系统存放

通过文件系统（比如NFS）来实现各台服务器间的Session共享。此种方式适合并发量不大的网站。

优点：各台服务器只需要mount存储Session的磁盘即可，实现较为简单。

缺点：NFS对高并发读写的性能并不高，在硬盘I/O性能和网络带宽上存在较大瓶颈，尤其是对于Session这样的小文件的频繁读写操作。

3. Memcached存放

利用Memcached来保存Session数据，直接通过内存的方式读取。

优点：效率高，在读写速度上会比存放在文件系统时快很多，而且多个服务器共用Session也更加方便，将这些服务器都配置成使用同一组memcached服务器就可以，减

少了额外的工作量。

缺点：一旦宕机内存中的数据将会丢失，但对Session数据来说并不是严重的问题。如果网站访问量太大、Session太多的时候memcached会将不常用的部分删除，但是如

果用户隔离了一段时间之后继续使用，将会发生读取失败的问题。

基于cookie的会话保持（七层会话保持）

在基于cookie模式下负载均衡器负责插入cookie，后端服务器无需作出任何修改。当客户端进行第一次请求时，客户端的HTTP request（不带cookie）进入负载均衡器，

CLB根据负载平衡算法策略选择后端一台服务器，并将请求发送至该服务器；后端服务器的HTTP response（不带cookie）被发回给负载均衡器。接下来负载均衡器将向该后

端服务器插入cookie并将HTTP response返回到客户端。

当客户请求再次发生时，客户HTTP request（带有上次负载均衡器插入的cookie）进入CLB，然后CLB读出cookie里的会话保持数值，将HTTP request（带有与上面同样的

cookie）发到指定的服务器，然后后端服务器进行请求回复；由于服务器并不写入cookie，HTTP response将不带cookie，该HTTP response再次经过进入CLB时，CLB将

写入更新后的会话保持cookie。

CLB的7层会话保持能力，就是基于这样的cookie插入的方式实现的。



负载均衡（CLB）

版权所有：尚航云_V1 第152 页  共338页



负载均衡（CLB）

版权所有：尚航云_V1 第153 页  共338页

什么是cookie?

HTTP协议是无状态的，也就是说客户端和服务器端不需要建立持久的连接。由于客户端和服务器端的连接是基于一种请求应答模式，即客户端和服务器建立一个连接-客户端

提交一个请求-服务器端收到请求后返回一个响应，然后二者就断开连接。

若客户端和服务器在完成一次请求以后就断开了连接，二者之间就不再有任何关系了；那么，当用户在页面1进行了登录后跳转到了同一个Web应用的页面2时，如何在页面2

知道用户已经进行了登录呢？亦即当客户端再次发起请求的时候，服务器端如何判断两次不同的请求来自同一个客户端呢？

HTTP协议下，服务器是无法区分每一次请求之间的联系的。要判断这种联系就需要有一个状态来标识每一次请求，如果两次请求的状态标识是一样的，这就表明这两个请求

是从同一个客户端发起的。

Cookie就是这样一个用来标识每一次请求的状态位。经过多年的发展Cookie变得越来越规范，后来直接成为了一个通用标准。

cookie的工作原理

1. 当首次向发起请求时，HTTP请求头如下：

Accept:text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,/;q=0.8  
Accept-Encoding:gzip, deflate, sdch  
Accept-Language:en,zh-CN;q=0.8,zh;q=0.6  
Connection:keep-alive  
Host:tce.fsphere.c

2. 请求到达的服务器以后，的服务器生成响应，并在响应的头部写入cookie信息：

Set-Cookie:BD_HOME=1; path=/  
Set-Cookie:__bsi=14934756243064632384_00_0_I_R_174_0303_C02F_N_I_I_0; expires=Thu, 19-Nov-15 14:14:50 GMT; domain=www.qcloud; path=/  
Set-Cookie:BDSVRTM=172; path=/

3. 当客户端浏览器接收到响应头以后，会将cookie信息写入本地进行管理。

4. 再次向服务器发起请求时，客户端通过发送一个带有Cookie: name=value; name2=value2的HTTP请求头将之前存在本地的cookie一起发送过去。请求的头部信息为：

Accept:text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,/;q=0.8  
Accept-Encoding:gzip, deflate, sdch  
Accept-Language:en,zh-CN;q=0.8,zh;q=0.6  
Connection:keep-alive  
Cookie:BD_HOME=1; BDSVRTM=0; BD_LAST_QID=1507196234531915875957057  
Host:tce.fsphere.c

5. 服务器接收到请求以后，从请求头中获得cookie信息，分析cookie数据后向客户端返回响应。

以上就是cookie在客户端和服务器之间进行传递信息的基本过程。

cookie原理说明
最近更新时间: 2024-08-23 15:08:00
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cookie的生命周期

cookie是有生命周期的。一旦到了cookie的失效日期，客户端的cookie就会被删除，服务器在创建cookie时可以控制一个cookie可以在客户端“存活”多长时间。在以下几种

情况下，cookie都会结束它自己的生命周期：

未指定过期时间的cookie。当服务器创建一个cookie的时候没有指定对应的过期时间时，客户端会将这类cookie写入浏览器开辟的一块内存中，当关闭浏览器以后，这块

内存也就被释放了，对应的cookie也就是结束了它的生命；

指定过期时间的cookie。当服务器创建一个cookie的时候指定了对应的过期时间时，当到达了过期时间时，对应的cookie就会被删除；

当浏览器中的cookie数量达到了限制时。浏览器会按照某种策略删除一些旧的cookie，腾出空间来创建新的cookie；

也可以人为删除cookie。

cookie管理

服务器端创建一个cookie时，一般都会指定以下两个选项：

domain

path

这两个选项决定了创建的cookie属于哪个域名下的哪个位置。

对于domain选项，默认情况下，domain会被设置为创建该cookie的页面所在的域名。当客户端再次给相同域名发送请求时，cookie会一起被发送至服务器。当cookie的

domain选项被设置为一个一级域名时，此域名下的所有二级都将同时拥有相同的cookie，经常会出现顶级域名和二级域名的cookie冲突问题。

我们在发送请求时，浏览器会把domain的值与请求的域名做一个尾部比较（即从字符串的尾部开始比较），并将匹配的cookie发送至服务器。

当我们未指定domain时，默认的domain为访问地址的域名。如果是顶级域名访问，那么设置的cookie也可以被其他二级域名所共享，因此登录等操作一般都在顶级域名

下进行操作。

二级域名可以读取设置了domain为顶级域名或者自身的cookie，但是不能读取其他二级域名domain的cookie，因此想要cookie在多个二级域名中共享的时候，需要设置

domain为顶级域名，这样就可以在所有二级域名里面使用该cookie。这里需要注意的是顶级域名只能获取到domain设置为顶级域名的cookie，无法获取domain设置为

二级域名的cookie。

说完domain，再来说说path选项。path选项规定，客户端请求的URL只有在存在path指定的路径时，才会发送cookie消息头，它决定了客户端发送cookie到服务器端的匹配

规则。通常是将path选项的值与请求的URL从头开始逐字符比较，如果字符匹配，则发送cookie消息头。需要注意的是，只有在domain选项满足之后才会对path属性进行比

较。path属性的默认值是发送Set-Cookie消息头所对应的URL中的path部分。

以上从浏览器本身的限制和生成cookie时的选项对cookie的管理进行了简单的总结。接下来就通过一些简单的代码来演示如何创建和获取cookie。

服务器端创建cookie

服务器通过发送一个带有Set-Cookie的HTTP消息响应头来创建一个cookie。例如：

// 创建一个cookie对象  
Cookie co = new Cookie(“site”, “http://tcecqpoc.fsphere.cn“);  
co.setDomain(“test.com”);  
// 通过响应头，将cookie发送到客户端  
response.addCookie(co); 
 
Cookie co = new Cookie(“site”, “http://qcloud.com“);  
co.setDomain(“test.com”);  
co.setPath(“/pages”);  
co.setMaxAge(3600); // 单位为秒  
co.setHttpOnly(true);  
co.setSecure(false);  
response.addCookie(co);

客户端读取cookie
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客户端向服务器发起请求时，在domain和path匹配的情况下，会将对应的cookie一起发送到服务器端。如果一个path下设置的cookie太多，就可能出现http请求头超长的问

题。请求到达服务器端以后，我们可以这样读取cookies：

Cookie[] cookies = request.getCookies();  
if (cookies != null) {  
for (int i = 0; i < cookies.length; ++i) {  
// 获得具体的Cookie  
Cookie cookie = cookies[i];  
// 获得Cookie的名称  
String name = cookie.getName();  
String value = cookie.getValue();  
out.print(“Cookie名:” + name + ” Cookie值:” + value + “ 
”);  
}  
}
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HTTP状态码（HTTP Status Code）是用以表示网页服务器HTTP响应状态的3位数字代码。它由 RFC 2616 规范定义的，并得到RFC 2518、RFC 2817、RFC 2295、RFC

2774、RFC 4918等规范扩展。

所有状态码的第一个数字代表了响应的五种状态之一：

1xx : 信息响应类，表示接收到请求并且继续处理 2xx : 处理成功响应类，表示动作被成功接收、理解和接受 3xx : 重定向响应类，为了完成指定的动作，必须接受进一步处理

4xx : 客户端错误，客户请求包含语法错误或者是不能正确执行 5xx : 服务端错误，服务器不能正确执行一个正确的请求

下面给出了常见响应返回值的说明：

100——客户必须继续发出请求 101——客户要求服务器根据请求转换HTTP协议版本

200——交易成功 201——提示知道新文件的URL 202——接受和处理、但处理未完成 203——返回信息不确定或不完整 204——请求收到，但返回信息为空 205——服务

器完成了请求，用户代理必须复位当前已经浏览过的文件 206——服务器已经完成了部分用户的GET请求

300——请求的资源可在多处得到 301——删除请求数据 302——在其他地址发现了请求数据 303——建议客户访问其他URL或访问方式 304——客户端已经执行了GET，

但文件未变化 305——请求的资源必须从服务器指定的地址得到 306——前一版本HTTP中使用的代码，现行版本中不再使用 307——申明请求的资源临时性删除

400——错误请求，如语法错误 401——请求授权失败 402——保留有效ChargeTo头响应 403——请求不允许 404——没有发现文件、查询或URl 405——用户在

Request-Line字段定义的方法不允许 406——根据用户发送的Accept拖，请求资源不可访问 407——类似401，用户必须首先在代理服务器上得到授权 408——客户端没有

在用户指定的饿时间内完成请求 409——对当前资源状态，请求不能完成 410——服务器上不再有此资源且无进一步的参考地址 411——服务器拒绝用户定义的Content-

Length属性请求 412——一个或多个请求头字段在当前请求中错误 413——请求的资源大于服务器允许的大小 414——请求的资源URL长于服务器允许的长度 415——请求

资源不支持请求项目格式 416——请求中包含Range请求头字段，在当前请求资源范围内没有range指示值，请求也不包含If-Range请求头字段 417——服务器不满足请求

Expect头字段指定的期望值，如果是代理服务器，可能是下一级服务器不能满足请求

500——服务器产生内部错误 501——服务器不支持请求的函数 502——服务器暂时不可用，有时是为了防止发生系统过载 503——服务器过载或暂停维修 504——关口过

载，服务器使用另一个关口或服务来响应用户，等待时间设定值较长 505——服务器不支持或拒绝支请求头中指定的HTTP版本

HTTP返回值说明
最近更新时间: 2024-08-23 15:08:00
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SSL证书链定义

证书颁发机构(CA)共分为两种类型：根CA和中间CA。为了使SSL证书被信任，该证书必须由设备所连接的可信存储库CA颁发。

如果该证书不是由受信任CA，该链接设备(如网络浏览器)将检查，查看该证书是否由受信任的CA颁发，直到没有发现受信任CA为止。

SSL证书链就是证书列表中的根证书、中间证书到终端用户证书。

SSL证书链举例

假设用户从Qcloud机构购买证书，域名是example.qcloud.

Qcloud机构不是一个根证书颁发机构。换句话说，它的证书并不是直接嵌入在web浏览器，因此它不能被明确的信赖。

Qcloud机构使用由中间Qcloud证书颁发机构阿尔法颁发的证书

中间Qcloud CA阿尔法使用由中间Qcloud证书颁发机构贝塔颁发的证书

中间Qcloud CA贝塔使用由中间Qcloud证书颁发机构伽马颁发的证书

中间Qcloud CA伽马使用由The Root of Qcloud颁发的证书

The Root of Qcloud是一个根CA。该证书是直接嵌入在您的web浏览器中，因此可以被信任。

以上的例子中，SSL证书链是由以下6个证书组成的：

1. 终端证书：颁发给example.qcloud，发行商：Qcloud机构

2. 中间证书1：颁发给example.qcloud，发行商： 中间Qcloud证书颁发机构阿尔法

3. 中间证书2：颁发给中间Qcloud证书颁发机构阿尔法，发行商： 中间Qcloud证书颁发机构贝塔

4. 中间证书3：颁发给中间Qcloud证书颁发机构贝塔，发行商： 中间Qcloud证书颁发机构伽马

5. 中间证书4：颁发给中间Qcloud证书颁发机构伽马，发行商：The Root of Qcloud

6. 根证书： 颁发给The Root of Qcloud，由The Root of Qcloud颁发

其中证书1 称为终端用户证书，证书2-5被称为中间证书。证书6被称为根证书。

当用户安装终端证书example.qcloud时，必须将所有的中间证书捆绑，并与终端证书一起安装。如果SSL证书链无效或被受损， 则用户的证书就不被某些设备信任。

SSL 证书链说明
最近更新时间: 2024-08-23 15:08:00



负载均衡（CLB）

版权所有：尚航云_V1 第158 页  共338页

SSL双向认证具体过程

浏览器发送一个连接请求给安全服务器。

服务器将自己的证书，以及同证书相关的信息发送给客户浏览器。

客户浏览器检查服务器送过来的证书是否是由自己信赖的CA中心所签发的。如果是，就继续执行协议; 如果不是，客户浏览器就给客户一个警告消息：警告客户这个证书不

是可以信赖的，询问客户是否需要继续。

接着客户浏览器比较证书里的消息，例如域名和公钥，与服务器刚刚发送的相关消息是否一致，如果是一致的，客户浏览器认可这个服务器的合法身份。

服务器要求客户发送客户自己的证书。收到后，服务器验证客户的证书，如果没有通过验证，拒绝连接;如果通过验证，服务器获得用户的公钥。

客户浏览器告诉服务器自己所能够支持的通讯对称密码方案。

服务器从客户发送过来的密码方案中，选择一种加密程度最高的密码方案，用客户的公钥加过密后通知浏览器。

浏览器针对这个密码方案，选择一个通话密钥，接着用服务器的公钥加过密后发送给服务器。

服务器接收到浏览器送过来的消息，用自己的私钥解密，获得通话密钥。

服务器、浏览器接下来的通讯都是用对称密码方案，对称密钥是加过密的。

双向认证则是需要服务端与客户端提供身份认证，只能是服务端允许的客户能去访问，安全性相对较高一些。

SSL单向认证具体过程

客户端的浏览器向服务器传送客户端SSL协议的版本号，加密算法的种类，产生的随机数，以及其他服务器和客户端之间通讯所需要的各种信息。

服务器向客户端传送SSL协议的版本号，加密算法的种类，随机数以及其他相关信息，同时服务器还将向客户端传送自己的证书。

客户利用服务器传过来的信息验证服务器的合法性，服务器的合法性包括：证书是否过期，发行服务器证书的CA是否可靠，发行者证书的公钥能否正确解开服务器证书

的"发行者的数字签名，服务器证书的域名是否和服务器的实际域名相匹配。如果合法性验证没有通过，通讯将断开;如果合法性验证通过，将继续进行第四步。

用户端随机产生一个用于后面通讯的"对称密码"，然后用服务器的公钥(服务器的公钥从第二步中的服务器的证书中获得)对其加密，然后将加密后的"预主密码"传给服务

器。

如果服务器要求客户的身份认证(在握手过程中为可选)，用户可以建立一个随机数然后对其进行数据签名，将这个含有签名的随机数和客户自己的证书以及加密过的"预主密

码"一起传给服务器。

如果服务器要求客户的身份认证，服务器必须检验客户证书和签名随机数的合法性，具体的合法性验证过程包括：客户的证书使用日期是否有效，为客户提 供证书的CA是

否可靠，发行CA的公钥能否正确解开客户证书的发行CA的数字签名，检查客户的证书是否在证书废止列表(CRL)中。检验如果没有通过，通讯立刻中断;如果验证通过，服

务 器将用自己的私钥解开加密的"预主密码 "，然后执行一系列步骤来产生主通讯密码(客户端也将通过同样的方法产生相同的主通讯密码)。

服务器和客户端用相同的主密码即"通话密码"，一个对称密钥用于SSL协议的安全数据通讯的加解密通讯。同时在SSL通讯过程中还要完成数据通讯的完整性，防止数据通

讯中的任何变化。

客户端向服务器端发出信息，指明后面的数据通讯将使用的上一步中的主密码为对称密钥，同时通知服务器客户端的握手过程结束。

服务器向客户端发出信息，指明后面的数据通讯将使用的上一步中的主密码为对称密钥，同时通知客户端服务器端的握手过程结束。

SSL的握手部分结束，SSL安全通道的数据通讯开始，客户和服务器开始使用相同的对称密钥进行数据通讯，同时进行通讯完整性的检验。

SSL 单向认证和双向认证说明
最近更新时间: 2024-08-23 15:08:00
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SSL 单向认证只要求站点部署了 SSL 证书就行，任何用户都可以去访问(IP被限制除外等)，只是服务端提供了身份认证。

SSL双向认证和SSL单向认证的区别

双向认证 SSL 协议要求服务器和用户双方都有证书。单向认证 SSL 协议不需要客户拥有 CA 证书。

单向认证的具体过程相对应于上面的步骤，只需将服务器端验证客户证书的过程去掉，以及在协商对称密码方案，对称通话密钥时，服务器发送给客户的是没有加过密的(这并

不影响 SSL 过程的安全性)密码方案。这样，双方具体的通讯内容，就是加过密的数据，如果有第三方攻击，获得的只是加密的数据，第三方要获得有用的信息，就需要对加

密数据进行解密，这时候的安全就依赖于密码方案的安全。目前所用的密码方案，只要通讯密钥长度足够的长，就足够安全。这也是我们使用128位加密通讯的原因。

一般 Web 应用配置 SSL 单向认证即可。但部分金融行业用户的应用对接，可能会要求对客户端做身份验证。这时就需要做 SSL 双向认证。
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API版本：V2

通用负载均衡相关接口

该部分接口适用于应用型负载均衡：

接口名 Action 功能描述

查询负载均衡实例价格 InquiryLBPrice 查询负载均衡实例的价格。

购买负载均衡实例 CreateLoadBalancer 通过该接口来购买负载均衡。

查询负载均衡实例列表 DescribeLoadBalancers 查询负载均衡实例的列表。

删除负载均衡实例 DeleteLoadBalancers 删除负载均衡实例。

查询负载均衡异步接口的执行结果 DescribeLoadBalancersTaskResult 查询负载均衡异步操作接口的执行结果。

查询证书关联的负载均衡信息 GetCertListWithLoadBalancer 查询证书关联的负载均衡信息。

查询负载均衡应用层日志 DescribeLoadBalancerLog 查询负载均衡应用层日志。

更换负载均衡证书 ReplaceCert 更换负载均衡使用的证书。

应用型负载均衡相关接口

实例相关接口

接口名 Action 功能描述

修改应用型负载均衡的名称 ModifyForwardLBName 修改应用型负载均衡的名称。

监听器相关接口

接口名 Action ID 功能描述

查询应用型负载均衡监听器 DescribeForwardLBListeners 查询应用型负载均衡监听器。

创建应用型负载均衡七层监听器 CreateForwardLBSeventhLayerListeners 创建应用型七层监听器。

修改应用型负载均衡七层监听器属性 ModifyForwardLBSeventhListener 修改应用型负载均衡七层监听器属性。

创建应用型负载均衡四层监听器 CreateForwardLBFourthLayerListeners 创建应用型四层监听器。

修改应用型负载均衡四层监听器属性 ModifyForwardLBFourthListener 修改应用型负载均衡四层监听器属性。

删除应用型负载均衡监听器 DeleteForwardLBListener 删除应用型负载均衡监听器。

转发规则相关接口

接口名 Action ID 功能描述

创建应用型负载均衡七层监听器转发规则 CreateForwardLBListenerRules 创建应用型负载均衡七层监听器转发规则的能力。

修改应用型负载均衡七层监听器下的域名 ModifyForwardLBRulesDomain 修改应用型负载均衡七层监听器下的域名。

修改应用型负载均衡七层监听器转发规则的健康检查及转发路
径

ModifyLoadBalancerRulesProbe
修改应用型负载均衡七层监听器转发规则的健康检查及转发路
径。

删除应用型负载均衡实例七层监听器的转发规则 DeleteForwardLBListenerRules 删除应用型负载均衡实例七层监听器的转发规则。

历史版本（V2接口）
API概览
最近更新时间: 2024-08-23 15:08:00
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健康检查相关接口

接口名 Action ID 功能描述

查询应用型负载均衡实例的健康检查状态 DescribeForwardLBHealthStatus 查询应用型负载均衡实例的健康检查。

云服务器相关接口

接口名 Action ID 功能描述

查询应用型负载均衡后端绑定的云服务器列表 DescribeForwardLBBackends 查询应用型负载均后端绑定的云服务器器列表。

绑定云服务器到应用型负载均衡七层监听器的转发规
则

RegisterInstancesWithForwardLBSeventhListener
绑定云服务器到应用型负载均衡七层监听器的转发规
则。

解绑云服务器从应用型负载均衡七层监听器的转发规
则

DeregisterInstancesFromForwardLB
解绑云服务器从应用型负载均衡七层监听器的转发规
则。

修改绑定到七层监听器的云服务器的端口 ModifyForwardSeventhBackendsPort 修改绑定到七层监听器的云服务器的端口。

修改绑定到七层监听器的云服务器的权重 ModifyForwardSeventhBackends 修改绑定到七层监听器的云服务器的权重。

绑定云服务器到应用型负载均衡四层监听器的转发规
则

RegisterInstancesWithForwardLBFourthListener 绑定云服务器到应用型负载均衡四层监听器。

解绑云服务器从应用型负载均衡四层监听器的转发规
则

DeregisterInstancesFromForwardLBFourthListener 解绑云服务器从应用型负载均衡四层监听器。

修改绑定到四层监听器的云服务器的端口 ModifyForwardFourthBackendsPort 修改绑定到四层监听器的云服务器的端口。

重定向相关接口

接口名 Action ID 功能描述

查询应用型负载均衡的重定向关系 DescribeRewrite 查询应用型负载均衡的重定向关系。

删除应用型负载均衡的重定向关系 DeleteRewrite 删除应用型负载均衡的重定向关系。

手动添加应用型负载均衡的重定向关系 ManualRewrite 手动添加应用型负载均衡的重定向关系。

自动生成应用型负载均衡的重定向关系 AutoRewrite 自动生成应用型负载均衡的重定向关系。

证书管理相关接口

接口名 Action 功能描述

上传证书 UploadCert 通过该接口来上传证书。

修改证书备注名 UpdateCertAlias 通过该接口来修改证书备注名。

获取证书列表 GetCertList 通过该接口来获取证书列表。
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1、公共错误码

返回结果中的错误码表示了用户调用云API的结果。其中，code为公共错误码，其适用于所有模块的API接口。若code为0，表示调用成功，否则，表示调用失败。当调用失

败后，用户可以根据下表确定错误原因并采取相应措施。

错误代码 错误类型 描述

4000 请求参数非法 缺少必要参数，或者参数值格式不正确，具体错误信息请查看错误描述 message 字段。

4100 鉴权失败 签名鉴权失败，请参考文档中鉴权部分。

4200 请求过期 请求已经过期，请参考文档中请求有效期部分。

4300 拒绝访问 帐号被封禁，或者不在接口针对的用户范围内等。

4400 超过配额 请求的次数超过了配额限制，请参考文档请求配额部分。

4500 重放攻击
请求的 Nonce 和 Timestamp 参数用于确保每次请求只会在服务器端被执行一次,所以本次的 Nonce 和上次的不能重复, Timestamp 与
尚航云_V1服务器相差不能超过 2 小时。

4600 协议不支持 协议不支持，请参考文档说明。

5000 资源不存在 资源标识对应的实例不存在，或者实例已经被退还，或者访问了其他用户的资源。

5100 资源操作失败 对资源的操作失败，具体错误信息请查看错误描述 message 字段，稍后重试或者联系客服人员帮忙解决。

5200 资源购买失败 购买资源失败，可能是不支持实例配置，资源不足等等。

5300 资源购买失败 购买资源失败，余额不足。

5400 部分执行成功 批量操作部分执行成功, 详情见方法返回值。

5500
用户资质审核
未通过

购买资源失败，用户资质审核未通过。

6000
服务器内部错
误

服务器内部出现错误，请稍后重试或者联系客服人员帮忙解决。

6100 版本暂不支持 本版本内不支持此接口或该接口处于维护状态等。注意: 出现这个错误时, 请先确定接口的域名是否正确, 不同的模块, 域名可能不一样。

6200
接口暂时无法
访问

当前接口处于停服维护状态，请稍后重试。

2、模块错误码

message字段表示与模块相关的错误。 其示例如下： "message": "(100004)projectId不正确" 它由两部分组成，()内的为模块错误代码，()后的为具体的错误描述。 不同模

块可能产生的错误情况是不一样的，用户可以根据具体的错误描述确定错误所在。

调用方式
返回结果
错误码
最近更新时间: 2024-08-23 15:08:00
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公共请求参数是每个接口都需要使用到的请求参数，如非必要, 在各个接口单独的文档中不再对这些参数进行说明, 但每次请求均需要携带这些参数, 才能正常发起请求。公共

请求参数的首字母均为大写，以此区分于接口请求参数。

公共请求参数具体列表如下：

名称 类型 描述 是否必选

Action String 具体操作的指令接口名称，例如想要调用<查询伸缩组列表>接口，则Action参数即为DescribeInstances。 是

Region String

区域参数，用来标识希望操作哪个区域的实例。各区域的参数值为: 
北京:bj，广州:gz，上海:sh，香港:hk，北美:ca。
例如想要操作北京地区的实例，则Region即为bj。
注意：正常情况下此参数是必须的，如无需传入，则会在相应接口中进行说明。

否

Timestamp UInt 当前UNIX时间戳，可记录发起API请求的时间。 是

Nonce UInt 随机正整数，与 Timestamp 联合起来, 用于防止重放攻击。 是

SecretId String
在<云API密钥>上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey , 而 SecretKey 会用来生成请求签名
Signature。具体可参考 <签名方法> 页面。

是

Signature String 请求签名，用来验证此次请求的合法性，由系统根据输入参数自动生成。具体可参考 <签名方法> 页面。 是

假设用户想要查询广州地域的云服务器实例列表，则其请求链接的形式可能如下:

https://cvm.api.qcloud.com/v2/index.php? 
Action=DescribeInstances 
&SecretId=xxxxxxx 
&Region=gz 
&Timestamp=1465055529 
&Nonce=59485 
&Signature=mysignature 
&<接口请求参数>

一个完整的请求需要两类请求参数：公共请求参数和接口请求参数。这里只列出了上述6个公共请求参数，并未列出接口请求参数，有关接口请求参数的说明可见<接口请求参

数>小节。

请求结构
公共请求参数
最近更新时间: 2024-08-23 15:08:00
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接口描述

InquiryLBPrice 接口用于查询负载均衡实例的价格。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 InquiryLBPrice。

参数名称 必选 类型 描述

loadBalancerType 是 Int
负载均衡实例的类型 。
2：公网属性 3：内网属性。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 [公共错误码](/document/product/214/711602) 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

price Int 负载均衡实例的价格，单位为“分/时”。

示例

查询类型为公网属性的负载均衡实例的价格：

https://lb.api.qcloud.com/v2/index.php?Action=InquiryLBPrice 

&[公共请求参数](/document/product/214/711594) 

&loadBalancerType=2 

请求返回正确的输出：

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"price": 2 
}

通用负载均衡相关接口
查询负载均衡实例价格
最近更新时间: 2024-08-23 15:08:00
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接口描述

CreateLoadBalancer 接口用来创建负载均衡实例。为了使用负载均衡服务，您必须要购买一个或者多个负载均衡实例。通过成功调用该接口，会返回负载均衡实例的唯一

ID。用户可以购买的负载均衡实例类型分为：公网、内网。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 CreateLoadBalancer。

参数名称 必选 类型 描述

loadBalancerType 是 Int
负载均衡实例的网络类型：
2：公网属性， 3：内网属性。

forward 否 Int 负载均衡实例。1：应用型。

loadBalancerName 否 String
负载均衡实例的名称，只用来创建一个的时候生效。规则：1-50 个英文、汉字、数字、连接线“-”或下划线“_”。
注意：如果名称与系统中已有负载均衡实例的名称重复的话，则系统将会自动生成此次创建的负载均衡实例的名称。

domainPrefix 否 String

域名前缀。负载均衡的域名由用户输入的域名前缀与尚航云_V1自动生成的域名后缀一起组合而成，保证是唯一的域名。创
建应用型负载均衡的时候该字段无意义。
规则：1-20 个小写英文字母、数字或连接线“-”。内网类型的负载均衡不支持该字段。
注意：如果域名前缀与系统中已有的域名前缀重复的话，则系统将会自动生成此次创建的负载均衡实例的前缀名称。例如
xxxxx.region.appId.clb.myqcloud.com，您只需要填写前缀"xxxxx"。

vpcId 否 String 负载均衡实例所属网络 ID，可以通过 DescribeVpcEx 接口获取。 不填或者填 0 则表示网络为 <基础网络>。

subnetId 否 Int
在私有网络内购买内网负载均衡实例的时候需要指定子网 ID，内网负载均衡实例的 VIP 将从这个子网中产生。其他情况不用
填写该字段。

projectId 否 Int 负载均衡实例所属的项目 ID，可以通过 接口获取。不填则属于默认项目。

number 否 Int 购买负载均衡实例的个数，默认 1。

zoneId 否 Int 传递了就是申请指定AZ跨容灾的VIP，默认可不传。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

unLoadBalancerIds Array 由负载均衡实例统一 ID 组成的数组。

requestId Int 任务 ID。

dealIds Array 保留字段。

示例

购买三个负载均衡实例：

购买负载均衡实例
最近更新时间: 2024-08-23 15:08:00
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https://lb.api.qcloud.com/v2/index.php?Action=CreateLoadBalancer 
&<公共请求参数> 
&loadBalancerType=2 
&number=3

返回：

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 3901942, 
"dealIds": [ 
"3901942" 
], 
"unLoadBalancerIds": { 
"3901942": [ 
"lb-cjcymkw9", 
"lb-fpk0oxhp", 
"lb-ikpzv02x" 
] 
} 
}

其中 lb-cjcymkw9 为刚刚购买的负载均衡实例的统一 ID。接下来可以根据 查询负载均衡实例列表 接口来查询该负载均衡实例是否创建成功。
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接口描述
DescribeLoadBalancers 接口用来获取用户的负载均衡实例列表。可以根据您输入的参数来返回满足条件的负载均衡实例。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DescribeLoadBalancers。

参数名称 必选 类型 描述

loadBalancerIds.n 否 String 负载均衡实例 ID。

loadBalancerType 否 Int
负载均衡实例的网络类型：
2：公网属性， 3：内网属性。

forward 否 Int 1：应用型，0：传统型，-1：全部类型。

loadBalancerName 否 String 负载均衡实例名称。

domain 否 String 尚航云_V1为传统型公网负载均衡实例分配的域名，应用型负载均衡以及传统型内网负载均衡该字段无意义。

loadBalancerVips.n 否 String 负载均衡实例的 VIP 地址，支持多个。

backendWanIps.n 否 String 后端云服务器的外网 IP。

backendLanIps.n 否 String 后端云服务器的内网 IP。

offset 否 Int 数据偏移量，默认为 0。

limit 否 Int 返回负载均衡个数，默认为 20。

orderBy 否 String 排序字段，支持以下字段：loadBalancerName，createTime，domain，loadBalancerType。

orderType 否 Int 1：倒序，0：顺序，默认按照创建时间倒序。

searchKey 否 String 搜索字段，模糊匹配名称、域名、VIP。

projectId 否 Int 负载均衡实例所属的项目 ID，可以通过DescribeProject接口获取。

withRs 否 Int 查询的负载均衡是否绑定后端服务器，0：没有绑定云服务器，1：绑定云服务器，2：查询全部。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

totalCount Int 满足过滤条件的负载均衡实例总数。

loadBalancerSet Array 返回的负载均衡实例数组。

loadBalancerSet结构

参数名称 类型 描述

查询负载均衡实例列表
最近更新时间: 2024-08-23 15:08:00
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参数名称 类型 描述

loadBalancerId String 负载均衡实例 ID。

unLoadBalancerId String 负载均衡实例 ID。

loadBalancerName String 负载均衡实例的名称。

loadBalancerType Int
负载均衡实例的网络类型
2：公网属性， 3：内网属性。

forward Int 应用型负载均衡标识，1：应用型负载均衡，0：传统型的负载均衡。

domain String 尚航云_V1为传统型公网负载均衡实例分配的域名，应用型负载均衡以及传统型内网负载均衡该字段无意义。

loadBalancerVips Array 负载均衡实例的 VIP 列表。

status Int
负载均衡实例的状态，包括
0：创建中，1：正常运行。

createTime String 负载均衡实例的创建时间。

statusTime String 负载均衡实例的上次状态转换时间。

projectId Int 负载均衡实例所属的项目 ID， 0 表示默认项目。

vpcId Int 私有网络的 ID 的数字部分， 0 表示基础网络。

subnetId Int 私有网络的子网 ID 的数字部分，0 表示默认子网。

openBgp Int 高防 LB 的标识，1：高防负载均衡 0：非高防负载均衡。

snat Bool 在 2016 年 12 月份之前的传统型内网负载均衡都是开启了 snat 的。

isolation Int 0：表示未被隔离，1：表示被隔离。

log String 用户开启日志的信息，日志只有公网属性创建了 HTTP 、HTTPS 监听器的负载均衡才会有日志。

示例

使用默认参数，查询负载均衡实例列表：

https://lb.api.qcloud.com/v2/index.php?Action=DescribeLoadBalancers 
&<公共请求参数> 
&forward=-1

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"loadBalancerSet": [ 
{ 
"loadBalancerId": "lb-hc1vni0f", 
"unLoadBalancerId": "lb-hc1vni0f", 
"loadBalancerName": "cls-qbesvs66_ng1", 
"loadBalancerType": 2, 
"domain": "cls-qbesvs66-ng1.gz.1251707795.clb.myqcloud.com", 
"loadBalancerVips": [ 
"111.230.83.36" 
], 
"status": 1, 
"createTime": "2017-11-30 14:28:45", 
"statusTime": "2017-11-30 14:29:11", 
"vpcId": 2968, 
"uniqVpcId": "vpc-b2h3xykt", 
"subnetId": 1, 
"projectId": 0, 
"forward": 0, 
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"snat": false, 
"openBgp": 0, 
"isolation": 0, 
"log": "" 
} 
], 
"totalCount": 1 
}

删除负载均衡实例
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如无特别说明, 每次请求的返回值中, 都会包含下面的字段：

接口描述

DeleteLoadBalancers 接口用来删用户指定的一个或者多个负载均衡实例。 接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DeleteLoadBalancers。

参数名称 必选 类型 描述

loadBalancerIds.n 是 String 负载均衡实例 ID，可通过DescribeLoadBalancers接口查询。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 [公共错误码](/document/product/214/711602)。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码。

requestId Int
请求任务 ID，该接口为异步任务，可根据本参数调用 [DescribeLoadBalancersTaskResult](/document/product/214/704007) 接口来查询任
务操作结果。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DeleteLoadBalancers 

&<公共请求参数> 

&loadBalancerIds.0=lb-abcdefgh 

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 6356502 
}

最近更新时间: 2024-08-23 15:08:00
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接口描述

DescribeLoadBalancersTaskResult 适用于传统型和应用型负载均衡，该接口是以请求任务 ID 作为入参，来查询该任务的执行结果。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

DescribeLoadBalancersTaskResult。

参数名称 必选 类型 描述

requestId 是 Int 请求任务 ID，在具体的异步操作接口的返回值中提取。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 [公共错误码](/document/product/214/711602)。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

data Array 返回的数组

Data结构：

参数名称 类型 描述

status Int 任务的当前状态。 0：成功，1：失败，2：进行中。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DescribeLoadBalancersTaskResult 

&<公共错误码> 

&requestId=6356081 

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"data": { 
"status": 0 
} 
}

查询负载均衡异步接口的执行结果
最近更新时间: 2024-08-23 15:08:00
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接口描述

GetCertListWithLoadBalancer 接口用来查询证书关联的负载均衡信息。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 GetCertListWithLoadBalancer。

参数名称 必选 类型 描述

certIds.n 是 String 要查询的证书 ID。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

certSet Array 证书为 key，value 为证书关联的负载均衡以及监听器的信息。

返回的 certSet 数组内容：

参数名称 类型 描述

LBName String 负载均衡服务名称。

loadBalancerId String 负载均衡实例的 ID。

region String 地域。

listener Array 监听器信息。

返回的 listener 数组内容

参数名称 类型 描述

unListenerId String 监听器的 ID。

listenerName String 监听器名称。

loadBalancerPort Int 监听器的监听端口。

instancePort Int 监听器的后端服务器服务端口。

protocol Int 监听器的协议。

sessionExpire Int 会话保持时间。

healthSwitch Int 是否开启健康检查。

timeOut Int 响应超时时间。

intervalTime Int 检查间隔。

查询证书关联的负载均衡信息
最近更新时间: 2024-08-23 15:08:00
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参数名称 类型 描述

healthNum Int 健康阈值。

unhealthNum Int 不健康阈值。

httpHash String 负载均衡七层监听器转发的方式。

scheduler String 负载均衡四层监听器转发的方式。

httpCode Int 对于 HTTP、HTTPS 协议的监听器，以该返回码来判断健康与否。

SSLMode String HTTPS 协议监听器的认证类型。

certId String HTTPS 协议监听器新的服务端证书 ID。

certCaId String HTTPS 协议监听器新的客户端证书 ID。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DescribeLoadBalancers 
&<公共请求参数> 
certIds.0=4b9fc92b

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"certSet": { 
"4b9fc92b": [ 
{ 
"LBName": "ad", 
"loadBalancerId": "lb-ltkip4do", 
"region": "gz", 
"listener": [ 
{ 
"unListenerId": "lbl-6hkiqc6c", 
"listenerName": "teaa", 
"loadBalancerPort": 80, 
"instancePort": 80, 
"protocol": 4, 
"SSLMode": "unidirectional", 
"certId": "4b9fc92b", 
"certCaId": "", 
"sessionExpire": 0, 
"healthSwitch": 1, 
"timeOut": 6, 
"intervalTime": 6, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpHash": "ip_hash", 
"httpCode": 15 
} 
] 
}, 
{ 
"LBName": "ad", 
"loadBalancerId": "lb-ltkip4do", 
"region": "sh", 
"listener": [ 
{ 
"unListenerId": "lbl-6hkiqc6c", 
"listenerName": "teaa", 
"loadBalancerPort": 80, 
"instancePort": 80, 
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"protocol": 4, 
"SSLMode": "unidirectional", 
"certId": "4b9fc92b", 
"certCaId": "", 
"sessionExpire": 0, 
"healthSwitch": 1, 
"timeOut": 6, 
"intervalTime": 6, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpHash": "ip_hash", 
"httpCode": 15 
} 
] 
} 
] 
} 
} 
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接口描述

DescribeLoadBalancerLog 接口用来查询负载均衡应用层的日志，适用于配置了 HTTP 与 HTTPS 协议监听器的外网属性的负载均衡。

接口访问域名：  lb.api.qcloud.com 

接口说明：该接口可以查询三天之内的负载均衡的转发日志，包括转发给后端 RS 的日志，以及由于后端 RS 异常，直接从负载均衡返回的日志，请求的时间间隔不超过一

天。

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DescribeLoadBalancerLog。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口查询。

order 否 String 日志的按照时间戳的顺序，可选值 desc，asc，默认值 desc。

startTime 否 Int 查询日志的开始时间，Unix 时间戳。默认为 endTime 的前 5 分钟。

endTime 否 Int 查询日志的截止时间，Unix 时间戳。默认为当前时间戳。

offset 否 Int 日志的偏移量，取值范围 [0，10000]。

limit 否 Int 日志的条数，取值范围 [0，500]。

filter 否 Array 日志的过滤条件，key，value的方式，具体字段如下。

filter 数组 key 的可选值：

参数名称 必选 类型 描述

status 否 Int 返回给客户端的状态码是 value 的日志。

status_not 否 Int 返回给客户端的状态码不是 value 的日志。

server_name 否 String 请求匹配的 host 是 value 的日志。

server_name_not 否 String 请求匹配的 host 不是 value 的日志。

http_host 否 String 请求的 host 是 value 的日志。

http_host_not 否 String 请求的 host 不是 value 的日志。

remote_addr 否 String 请求的客户端 IP 是 value 的日志。

remote_addr_not 否 String 请求的客户端 IP 不是 value 的日志。

request_time_less_than 否 String 请求处理的时间小于 value 值的日志，与 request_time_greater_than 同时传入有效。

request_time_greater_than 否 String 请求处理的时间大于 value 值的日志，request_time_less_than 同时传入有效。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

查询负载均衡应用层日志
最近更新时间: 2024-08-23 15:08:00
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参数名称 类型 描述

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

logInfo Json 返回日志的信息。

logInfo 的格式：

参数名称 类型 描述

logList Array 日志的数组。

total Int 日志的总条数。

logList 数据格式：

序号 参数名称 类型 描述

1 server_name String 规则的 server_name。

2 request String 请求行。

3 remote_addr String 客户端 IP。

4 upstream_addr String 后端的 RS 信息。

5 upstream_header_time String 从 RS 接收完 HTTP 头部所花费时间。

6 connection_requests Int 连接上的请求个数。

7 ssl_handshake_time String ssl 握手所花费时间。

8 ssl_cipher String 加密套件。

9 ssl_protocol String ssl 协议版本。

10 ssl_session_reused String ssl session 复用。

11 time_local String 请求访问时间。

12 http_host String 请求域名。

13 server_addr String 请求的目的 IP。

14 bytes_sent Int 发送客户端的字节数。

15 upstream_status String 后端 RS 的状态。

16 protocol_type String 协议类型（http/https/spdy/http2/ws/wss）。

17 request_time Int 请求处理时间。

18 upstream_connect_time Int 和 RS 建立 TCP 连接所花费时间，单位：秒。

19 request_length Int 从客户端收到的请求字节数。

20 tcpinfo_rtt Int TCP 连接的 rtt：微秒。

21 upstream_response_time Int 从 RS 接收应答所花费时间，单位：秒。

22 status String 请求返回的状态码，当后端没有机器时，该状态码为 200。

23 http_user_agent String user_agent。

示例

请求
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https://lb.api.qcloud.com/v2/index.php?Action=DescribeLoadBalancerLog 

&<公共请求参数> 

&loadBalancerId=lb-7wdcqme9 

&filter.0.key=status 

&filter.0.value=200 

&filter.1.key=server_name 

&filter.1.value=www.qq.com 

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"logInfo": { 
"logList": [ 
{ 
"server_name": "www.qq.com", 
"request": "GET / HTTP/1.1", 
"remote_addr": "119.28.138.187", 
"upstream_addr": "-", 
"upstream_header_time": "-", 
"connection_requests": 1, 
"ssl_cipher": "-", 
"remote_port": "40554", 
"time_local": "02/Nov/2017:12:03:13 +0800", 
"http_host": "115.159.132.241", 
"server_addr": "115.159.132.241", 
"bytes_sent": 239, 
"upstream_status": "-", 
"protocol_type": "http", 
"ssl_handshake_time": "-", 
"request_time": 0, 
"upstream_connect_time": "-", 
"request_length": 79, 
"ssl_session_reused": "-", 
"tcpinfo_rtt": 38000, 
"upstream_response_time": "-", 
"ssl_protocol": "-", 
"status": "200" 
} 
], 
"total": 3918 
} 
} 
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接口描述

ReplaceCert 接口用来更换负载均衡实例使用中的证书。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ReplaceCert。

参数名称 必选 类型 描述

oldCertId 是 String 要被更换的证书 ID，可以是服务端证书 ID，也可以是客户端证书 ID。

newCertId 否 String 新的证书 ID，若此项不填，则 newCertContent，newCertName 必填，此外若是服务端证书，newCertKey 必填。

newCertContent 否 String 新的证书内容，如果没有此项，则 newCertId 必填。

newCertName 否 String 新的证书名称，如果没有此项，则 newCertId 必填。

newCertKey 否 String 新的证书私钥，服务端证书如果没有没有此项，则 newCertId 必填。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 任务执行状态描述。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ReplaceCert 

&<公共请求参数> 

&oldCertId=4b9fc92b 

&newCertId=e2b6d555 

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success" 
} 

更换负载均衡证书
最近更新时间: 2024-08-23 15:08:00
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接口描述

ModifyForwardLBName 修改应用型型负载均衡的名称。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ModifyForwardLBName。

|参数名称|必选|类型|描述| |-|-|-|-|-| |loadBalancerId|是|String|负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。|

|loadBalancerName|是|String|负载均衡实例新的名称，规则：1-20个英文、汉字、数字、连接线“-”或下划线“_”。|

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardLBName 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&loadBalancerName=newLBName

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success" 
}

应用型负载均衡相关接口
实例相关接口
修改应用型负载均衡的名称
最近更新时间: 2024-08-23 15:08:00
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接口描述

DescribeForwardLBListeners 接口可根据负载均衡器 ID，监听器的协议或者端口作为过滤条件获取监听器列表。如果不指定任何过滤条件，默认返该负载均衡器下的默认数

据长度（20 个）的监听器。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DescribeForwardLBListeners。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerIds.n 否 String 应用型负载均衡监听器 ID。

protocol 否 Int
监听器协议类型
1：HTTP，2：TCP，3：UDP，4：HTTPS。

loadBalancerPort 否 Int 负载均衡监听器端口。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

listenerSet Array 返回的监听器数组。

listenerSet 数组结构：

包括两种结构，四层监听器的结构如下：

参数名称 类型 描述

listenerId String 应用型负载均衡监听器 ID。

protocol Int
应用型负载均衡监听器协议
1：HTTP，4：HTTPS。

protocolType String 应用型负载均衡监听器的协议类型。

loadBalancerPort Int 应用型负载均衡监听器的监听端口。

包括两种结构，七层监听器的结构如下：

参数名称 类型 描述

listenerId String 应用型负载均衡监听器 ID。

protocol Int 应用型负载均衡监听器协议，1：HTTP，2：TCP，3：UDP，4：HTTPS。

监听器相关接口
查询应用型负载均衡监听器
最近更新时间: 2024-08-23 15:08:00
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参数名称 类型 描述

protocolType String 应用型负载均衡监听器的协议类型。

loadBalancerPort Int 应用型负载均衡监听器的监听端口。

SSLMode String HTTPS 协议监听器的认证方式。

certId String HTTPS 协议监听器服务端证书 ID。

certCaId String HTTPS 协议监听器客户端证书 ID。

rules Array 应用型负载均衡监听器的转发规则组（四层监听器为空数组）。

rules 数组结构：

参数名称 类型 描述

locationId String 转发规则的 ID。

domain String 转发规则的域名。

url String 转发规则的路径。

sessionExpire Int 转发规则的会话保持时间。

healthSwitch Int 转发规则的健康检查，1：开启、0：关闭。

intervalTime Int 转发规则的检查间隔。

healthNum Int 转发规则的健康阈值。

timeOut Int 响应超时时间，暂时无意义。

unhealthNum Int 转发规则的不健康阈值。

httpHash String
应用型负载均衡转发规则的转发方式，可能值：wrr、ip_hash、least_conn
分别表示按权重轮询、根据源 IP 哈希，最小连接数。

scheduler String
负载均衡四层监听器转发的方式。可能值：wrr、least_conn
分别表示按权重轮询、最小连接数。

httpCode Int 健康检查状态码。

httpCheckPath String 转发规则的健康检查路径。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DescribeForwardLBListeners 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"listenerSet": [ 
{ 
"loadBalancerPort": 7, 
"protocol": 1, 
"protocolType": "http", 
"listenerId": "lbl-20cxbf40", 
"rules": [ 
{ 
"locationId": "loc-mpoupana", 
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"domain": "www.tencent.com", 
"url": "/good", 
"httpHash": "wrr", 
"sessionExpire": 982, 
"healthSwitch": 0, 
"timeOut": 2, 
"intervalTime": 35, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-fcr98aw2", 
"domain": "www.tencent.com", 
"url": "/first", 
"httpHash": "ip_hash", 
"sessionExpire": 211, 
"healthSwitch": 1, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-hvzwsyqq", 
"domain": "www.tencent.com", 
"url": "/third", 
"httpHash": "ip_hash", 
"sessionExpire": 211, 
"healthSwitch": 1, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-lertoiuk", 
"domain": "www.zhifubao.com", 
"url": "/first", 
"httpHash": "ip_hash", 
"sessionExpire": 321, 
"healthSwitch": 1, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-5mr4zzym", 
"domain": "www.tencent.com", 
"url": "/fourth", 
"httpHash": "ip_hash", 
"sessionExpire": 211, 
"healthSwitch": 0, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-fi5or8js", 
"domain": "www.zhifubao.com", 
"url": "/second", 



负载均衡（CLB）

版权所有：尚航云_V1 第183 页  共338页

"httpHash": "ip_hash", 
"sessionExpire": 321, 
"healthSwitch": 1, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
}, 
{ 
"locationId": "loc-buq7xfa8", 
"domain": "www.aws.com", 
"url": "/second", 
"httpHash": "ip_hash", 
"sessionExpire": 321, 
"healthSwitch": 1, 
"timeOut": 2, 
"intervalTime": 5, 
"healthNum": 3, 
"unhealthNum": 3, 
"httpCode": 31, 
"httpCheckPath": "/" 
} 
] 
}, 
{ 
"loadBalancerPort": 9999, 
"protocol": 4, 
"protocolType": "https", 
"listenerId": "lbl-7honivdy", 
"SSLMode": "unidirectional", 
"certId": "cb5fb6cd" 
}, 
{ 
"loadBalancerPort": 80, 
"protocol": 4, 
"protocolType": "https", 
"listenerId": "lbl-qbmhv8a4", 
"SSLMode": "unidirectional", 
"certId": "c5db1460" 
}, 
{ 
"loadBalancerPort": 90, 
"protocol": 4, 
"protocolType": "https", 
"listenerId": "lbl-gdbnbl5a", 
"SSLMode": "unidirectional", 
"certId": "c5db1460" 
}, 
{ 
"loadBalancerPort": 100, 
"protocol": 4, 
"protocolType": "https", 
"listenerId": "lbl-3m99yc3u", 
"SSLMode": "unidirectional", 
"certId": "c5db1460" 
} 
] 
} 
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接口描述

CreateForwardLBSeventhLayerListeners 接口提供了创建应用型七层负载均衡监听器功能。负载均衡监听器提供了转发用户请求的具体规则，包括端口、协议、会话保持、

健康检查等参数。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

CreateForwardLBSeventhLayerListeners。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listeners.n.loadBalancerPort 是 Int 应用型负载均衡监听器的监听接口，可选值：1~65535。listeners 为数组，可以创建多个监听器，n 为下标。

listeners.n.protocol 是 Int 应用型负载均衡实例监听器协议类型 1：HTTP，4：HTTPS。

listeners.n.listenerName 否 String 应用型负载均衡监听器的名称。

listeners.n.SSLMode 否 String HTTPS 协议的认证类型，unidirectional：单向认证，mutual：双向认证，HTTPS 协议监听器必选此项。

listeners.n.certId 否 String 服务端证书的 ID，HTTPS 监听器如果不填写此项则必须上传证书，包括 certContent，certKey，certName。

listeners.n.certCaId 否 String
客户端证书的 ID，如果 SSLMode=mutual，监听器如果不填写此项则必须上传客户端证书，包括
certCaContent，certCaName。

listeners.n.certCaContent 否 String 上传客户端证书的内容，如果 SSLMode=mutual，如果没有 certCaId，则此项必传。

listeners.n.certCaName 否 String 上传客户端 CA 证书的名称，如果 SSLMode=mutual，如果没有 certCaId，则此项必传。

listeners.n.certContent 否 String 上传服务端证书的内容，如果没有 certId，则此项必传。

listeners.n.certKey 否 String 上传服务端证书的 key，如果没有 certId，则此项必传。

listeners.n.certName 否 String 上传服务端证书的名称，如果没有 certId，则此项必传。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

listenerIds Array 监听器 ID 数组。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=CreateForwardLBSeventhLayerListeners 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listeners.0.loadBalancerPort=443 

创建应用型负载均衡七层监听器
最近更新时间: 2024-08-23 15:08:00
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&listeners.0.protocol=4 
&listeners.0.SSLMode=mutual 
&listeners.0.certName=myCertName 
&listeners.0.certContent=-----BEGIN CERTIFICATE----- 
MIIE0DCCA7igAwIBAgIQEgaTYAJIpw1PQxjSr1FlTDANBgkqhkiG9w0BAQsFADBP 
MQswCQYDVQQGEwJDTjEaMBgGA1UEChMRV29TaWduIENBIExpbWl0ZWQxJDAiBgNV 
BAMMG0NBIOayg+mAmuWFjei0uVNTTOivgeS5piBHMjAeFw0xNjA1MTMwODIxMjVa 
Fw0xODA2MTMwODIxMjVaMBUxEzARBgNVBAMMCmcuZi14ai5jb20wggEiMA0GCSqG 
SIb3DQEBAQUAA4IBDwAwggEKAoIBAQC4/Ei7dxUJYXgY1V1PflCMwUrkG8Ack0vw 
+C/hCzivNBw5N0WA1Tch4REOIyDPIBq2wiblw4kSsHOF5CfB9DwDhaknZwzwyynZ 
Wr2NekKjoo6x0viqFydVyiVWGzW1qr6Dn9tiDcp75W/Os+nUzKHcc0Wd5aHvjGKD 
6xEPQKLvCZ0F4208rHWcoSnYiaFJPUAfegd8JvK5al0BvSZoXICo6Taf5x4xHag1 
6ymINH1ClLcAIOpAITWddqV20xaXrvdU7J0BusmYkHc840X3cvBywjFurzN5oLg2 
vtVQhGm6qJ/Fjqdg8w40BZkTQb4PlEX8AJ27g+548giuVnLzf8CHAgMBAAGjggHg 
MIIB3DAOBgNVHQ8BAf8EBAMCBaAwHQYDVR0lBBYwFAYIKwYBBQUHAwIGCCsGAQUF 
BwMBMAkGA1UdEwQCMAAwHQYDVR0OBBYEFBvlTUGHZ/GGU4qGT+T7r/Zbcg0pMB8G 
A1UdIwQYMBaAFDDadIbzKJBWntcxMcK9Wc2TEjkdMH8GCCsGAQUFBwEBBHMwcTA1 
BggrBgEFBQcwAYYpaHR0cDovL29jc3AyLndvc2lnbi5jbi9jYTJnMi9zZXJ2ZXIx 
L2ZyZWUwOAYIKwYBBQUHMAKGLGh0dHA6Ly9haWEyLndvc2lnbi5jbi9jYTJnMi5z 
ZXJ2ZXIxLmZyZWUuY2VyMD4GA1UdHwQ3MDUwM6AxoC+GLWh0dHA6Ly9jcmxzMi53 
b3NpZ24uY24vY2EyZzItc2VydmVyMS1mcmVlLmNybDBOBgNVHREERzBFggpnLmYt 
eGouY29tghBzY2hvbGFyLmYteGouY29tggt5dC5mLXhqLmNvbYILZmIuZi14ai5j 
b22CC3R3LmYteGouY29tME8GA1UdIARIMEYwCAYGZ4EMAQIBMDoGCysGAQQBgptR 
AQECMCswKQYIKwYBBQUHAgEWHWh0dHA6Ly93d3cud29zaWduLmNvbS9wb2xpY3kv 
MA0GCSqGSIb3DQEBCwUAA4IBAQCJSd/1xmxwnT/TtKvvxTvDnkCpfsFYVmqiHB/Z 
rXiMdgobUOfF7C8kcBCTqSQAXZF3fjJ1KyhNulvKOffzGGYp+rMwoTAmfaNLUxD/ 
X9gPLxZCiysDBQ1BLe16k4aKUHIOmqQNF1MD/8hOZBxjevctKaXc4Xqm2gxJLxDH 
RoY3HKZcdB6t/x7YJU640wvaFqDqIgR6Pc74YjtLrNjkXcf/IQU7c2yjZt9NIGeS 
OTku5DmFasRf04tmE7naB+wkUZOwAqGK8CESNS11BYZjO/M4G/ALS8zCpShUy89H 
hYiYAG5jdNI4vyWwaU4428nG3YvKzlTOpCaowqgbyCcqmtAT 
-----END CERTIFICATE----- 
&listeners.0.certKey=-----BEGIN RSA PRIVATE KEY----- 
your own key 
-----END RSA PRIVATE KEY----- 
&listeners.0.certCaContent=-----BEGIN CERTIFICATE----- 
MIIEPDCCAySgAwIBAgIJAJiHd00fZNxoMA0GCSqGSIb3DQEBBQUAMHExCzAJBgNV 
BAYTAkNOMQswCQYDVQQIEwJHUzELMAkGA1UEBxMCU1oxDTALBgNVBAoTBFhYWFgx 
DjAMBgNVBAsTBVhYWFhYMQ4wDAYDVQQDEwVBQUFBQTEZMBcGCSqGSIb3DQEJARYK 
d3d3QHFxLmNvbTAeFw0xNjA4MTExMTUyNTZaFw0xNzA4MDIxMTUyNTZaMHExCzAJ 
BgNVBAYTAkNOMQswCQYDVQQIEwJHUzELMAkGA1UEBxMCU1oxDTALBgNVBAoTBFhY 
WFgxDjAMBgNVBAsTBVhYWFhYMQ4wDAYDVQQDEwVBQUFBQTEZMBcGCSqGSIb3DQEJ 
ARYKd3d3QHFxLmNvbTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAM29 
SL0TlZaqZb4jEjZ8mkwSeWGVhYaskYtDvxvZQSHZF2A1DtpGojsz+Z3KxgVo4edj 
Y26lfxmFPwPhxoBRgCYDqEOLAOKWRxzXYyP2kr9FN4vs0hzizT4IVxJciOUwmIaQ 
bjzzFQN5BeJ/UTekrs1/YwfJAakP7TvoKUlfBvkKFzRlgdxnGk+/C7+cg1P9F9J4 
rjm/Rn+0HhO0QshsAo1IT4jZF356yvk/g0upLhZexo39jKf4ypmtcHTusYcAoRGh 
bCk26taM4aeQxMnB715ZkQhqB1+dyM6SWRFysYpteEK+jEH8wWPQriqIlcRJxncy 
/8B4RmHIJxXRG8Tb8TUCAwEAAaOB1jCB0zAdBgNVHQ4EFgQUp/qOq6q7ezAVxEhX 
trsPMa4aiq4wgaMGA1UdIwSBmzCBmIAUp/qOq6q7ezAVxEhXtrsPMa4aiq6hdaRz 
MHExCzAJBgNVBAYTAkNOMQswCQYDVQQIEwJHUzELMAkGA1UEBxMCU1oxDTALBgNV 
BAoTBFhYWFgxDjAMBgNVBAsTBVhYWFhYMQ4wDAYDVQQDEwVBQUFBQTEZMBcGCSqG 
SIb3DQEJARYKd3d3QHFxLmNvbYIJAJiHd00fZNxoMAwGA1UdEwQFMAMBAf8wDQYJ 
KoZIhvcNAQEFBQADggEBAJ2XTOKyR2nFgaWcTG5d92tSij3lIoZCBo4dwrleYFuW 
cYUYSi65QskJpuDHr5KttmI4+0tt9OQOB/oHIEbkCqgEAC7PREJAgapcf5+ItMHN 
rNh151CkTyoK1Z09tw3OrX5GQVAHSpz0+BQTE+MPas5lyidwP1PqQFY9nZW4J3PG 
RAbiiSnQ1eN5g0aKzIZpbEbP7Y7BGT9b+rLt+VUbmQ30h96zHchSsUsQ32dchwLm 
N0ZL1PyCivQ+A1snbqA3uHZnoXBd8/yq0QNg0o15edx+GfbY5FJbgXf3FER+NgMB 
wPeJ62izpROBQvXYNb3e72gM1xCAlgD+MBpNeGlx56g= 
-----END CERTIFICATE----- 
&listeners.0.certCaName=myCertCaName

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"listenerIds": [ 
"lbl-66tqmiro" 
] 
}
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接口描述

ModifyForwardLBSeventhListener 接口用来修改应用型负载均衡七层监听器的属性。

接口访问域名：  lb.api.qcloud.com 

修改应用型负载均衡七层监听器属性
最近更新时间: 2024-08-23 15:08:00
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请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

ModifyForwardLBSeventhListener。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

listenerName 否 String 应用型负载均衡监听器名称。

SSLMode 否 String HTTPS 协议监听器的认证类型，unidirectional：单向认证，mutual：双向认证。

certId 否 String HTTPS 协议监听器新的服务端证书 ID。

certCaId 否 String HTTPS 协议监听器新的客户端证书 ID。

certCaContent 否 String HTTPS 协议监听器新的客户端证书内容。

certCaName 否 String HTTPS 协议监听器新的客户端证书名称。

certContent 否 String HTTPS 协议监听器新的服务端证书内容。

certKey 否 String HTTPS 协议监听器新的服务端证书的密钥。

certName 否 String HTTPS 协议监听器新的服务端证书的名称。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardLBSeventhListener 
&<公共请求参数> 
&loadBalancerId=lb-ltkip4do 
&listenerId=lbl-6hkiqc6c 
&SSLMode=unidirectional

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 18642 
} 
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接口描述

CreateForwardLBFourthLayerListeners 接口提供了创建负载均衡四层监听器功能。负载均衡四层监听器提供了转发用户请求的具体规则，包括端口、协议、会话保持、健

康检查等参数。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

CreateForwardLBFourthLayerListeners。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口查询。

listeners.n.loadBalancerPort 是 Int 负载均衡监听器的监听接口，可选值：1~65535。listeners 为数组，可以创建多个监听器，n 为下标。

listeners.n.protocol 是 Int 负载均衡实例监听器协议类型 2：TCP，3：UDP。

listeners.n.listenerName 否 String 负载均衡监听器的监听名称。

listeners.n.sessionExpire 否 Int 负载均衡监听器的会话保持时间，单位：秒。可选值：30~3600，默认 0，表示不开启。

listeners.n.healthSwitch 否 Int 负载均衡实例监听器是否开启健康检查：1（开启）、0（关闭）。默认值 1，表示打开。

listeners.n.timeOut 否 Int
负载均衡监听器健康检查的响应超时时间，可选值：2~60，默认值：2，单位：秒。响应超时时间要小于检查间隔
时间。

listeners.n.intervalTime 否 Int 负载均衡监听器检查间隔时间，默认值：5，可选值：5~300，单位：秒。

listeners.n.healthNum 否 Int 负载均衡监听器健康阈值，默认值：3，表示当连续探测三次健康则表示该转发正常，可选值：2~10，单位：次。

listeners.n.unhealthNum 否 Int
负载均衡监听器不健康阈值，默认值：3，表示当连续探测三次不健康则表示该转发异常，可选值：2~10，单位：
次。

listeners.n.scheduler 否 String
负载均衡监听器转发的方式。可选值：wrr、least_conn
分别表示按权重轮询、最小连接数， 默认为 wrr。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

listenerIds Array 监听器 ID 数组。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=CreateForwardLBFourthLayerListeners 
&<公共请求参数> 

创建应用型负载均衡四层监听器
最近更新时间: 2024-08-23 15:08:00
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&loadBalancerId=lb-abcdefgh 
&listeners.0.loadBalancerPort=80 
&listeners.0.protocol=2 
&listeners.0.listenerName=2

返回

{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 
"requestId" : 123, 
"listenerIds": [ 
"lbl-3jt7mido" 
] 
}
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接口描述

ModifyForwardLBFourthListener 接口用来修改应用型负载均衡四层监听器的属性。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ModifyForwardLBFourthListener。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

listenerName 否 String 监听器名称。

sessionExpire 否 Int 会话保持时间，0 表示关闭。可选值：30~3600，单位：秒。

healthSwitch 否 Int 是否开启健康检查：1（开启）、0（关闭）。

timeOut 否 Int 响应超时时间，可传值为 2~60 秒。

intervalTime 否 Int 检查间隔，可选值：5~300。

healthNum 否 Int 健康阈值，可选值：2~10。

unhealthNum 否 Int 不健康阈值，可选值：2~10。

scheduler 否 String
负载均衡监听器转发的方式。可选值：wrr、least_conn
分别表示按权重轮询、最小连接数。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardLBFourthListener 
&<公共请求参数> 
&loadBalancerId=lb-ltkip4do 
&listenerId=lbl-6hkiqc6c 
&SSLMode=unidirectional

返回

{ 
"code": 0, 

修改应用型负载均衡四层监听器属性
最近更新时间: 2024-08-23 15:08:00
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"message": "", 
"codeDesc": "Success", 
"requestId": 18642 
} 

删除应用型负载均衡监听器
最近更新时间: 2024-08-23 15:08:00
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接口描述

DeleteForwardLBListener 接口用来删除应用型（四层和七层）负载均衡实例的监听器。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DeleteForwardLBListener 。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 [DescribeLoadBalancersTaskResult](/document/product/214/704007

) 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DeleteForwardLBListener  
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-20cxbf40

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 27689 
}
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接口描述

CreateForwardLBListenerRules 接口提供了创建应用型负载均衡七层监听器转发规则的能力。 接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 CreateForwardLBListenerRules。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

rules.n.domain 是 String
应用型负载均衡监听器转发规则的域名。长度限制为：1 - 80。有三种使用格式：非正则表达式格式，通配符格式，正则
表达式格式。非正则表达式格式只能使用字母、数字、‘-’、‘.’。通配符格式的使用 ‘*’ 只能在开头或者结尾。正则表达式
以'~'开头，支持 nginx 原生的正则表达式。

rules.n.url 是 String

应用型负载均衡监听器转发规则的路径。长度限制为：1 - 80。使用格式有两种：无修饰符格式，有修饰符格式。修饰符
可以使用的有：~、 ~* 、 ^~ 、 = 其中 ~ 表示接下来的表达式为大小写敏感的正则表达式，~* 修饰符表示大小写不敏
感的正则表达式。^~ 修饰符表示如果该表达式被认定为最佳匹配，那么不再进行以下的搜索匹配。= 表示精确匹配，只
有请求与该表达式完全相同才满足该转发。非正则表达式可用的字符包括字母、数字、‘_’、‘-’、‘.’、‘=’、‘？’、‘/’。

rules.n.sessionExpire 否 Int 应用型负载均衡监听器转发规则的会话保持时间，0 表示关闭，可选值：30 - 3600。

rules.n.healthSwitch 否 Int 应用型负载均衡监听器转发规则健康检查，1：开启、0：关闭。默认值 1 表示打开。

rules.n.intervalTime 否 Int 应用型负载均衡监听器转发规则健康检查的检查间隔时间，默认值 5，可选值：5 - 300，单位：秒。

rules.n.healthNum 否 Int
应用型负载均衡监听器转发规则健康阈值，默认值 3，表示当连续探测三次健康则表示该转发正常，可选值：2~10，单
位：次。

rules.n.unhealthNum 否 Int
应用型负载均衡监听器转发规则不健康阈值，默认值 3，表示当连续探测三次不健康则表示该转发不正常，可选值：
2~10，单位：次。

rules.n.httpHash 否 String
应用型负载均衡监听器转发规则的转发方式。可选值：wrr、ip_hash，least_conn
分别表示按权重轮询、根据源 IP 进行哈希到后端机器，最小连接数的调度方式，默认为 wrr。

rules.n.httpCode 否 Int
应用型负载均衡监听器转发规则的健康状态码。可选值：1~31，默认 31。
1 表示探测后返回值 1xx 表示健康，2 表示返回 2xx 表示健康，4 表示返回 3xx 表示健康，8 表示返回 4xx 表示健康，
16 表示返回 5xx 表示健康。若希望多种码都表示健康，则将相应的值相加。

rules.n.httpCheckPath 否 String
应用型负载均衡监听器转发规则的探测路径，默认/，必须以/开头。长度限制为：1 - 80，可用的字符包括字母、数
字、‘_’、‘-’、‘.’、‘=’、‘？’、‘/’。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

转发规则相关接口
创建应用型负载均衡七层监听器转发规则
最近更新时间: 2024-08-23 15:08:00
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示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=CreateForwardLBListenerRules 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&listenerId=lbl-20cxbf40 
&rules.0.domain=www.tencent.com 
&rules.0.url=fourth 
&rules.0.sessionExpire=211 
&rules.0.healthSwitch=0 
&rules.0.httpHash=ip_hash 
&rules.1.domain=www.ali.com 
&rules.1.url=/second 
&rules.1.sessionExpire=321 
&rules.1.healthSwitch=1 
&rules.1.httpHash=ip_hash 

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28182 
}
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接口描述

ModifyForwardLBRulesDomain 接口用来修改应用型负载均衡七层监听器下的域名。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ModifyForwardLBRulesDomain。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

domain 是 String 监听器下的某个旧域名。

newDomain 是 String
长度限制为：1-80。有三种使用格式：非正则表达式格式，通配符格式，正则表达式格式。非正则表达式格式只能使用字母、数
字、‘-’、‘.’。通配符格式的使用 ‘*’ 只能在开头或者结尾。正则表达式以'~'开头。

返回参数

参数名称 类型 描述

code Int 公共错误码： 0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardLBRulesDomain 
&<公共请求参数> 
&loadBalancerId=lb-ltkip4do 
&listenerId=lbl-6hkiqc6c 
&SSLMode=unidirectional

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 18642 
} 

修改应用型负载均衡七层监听器下的域名
最近更新时间: 2024-08-23 15:08:00
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接口描述

ModifyLoadBalancerRulesProbe 接口用来修改应用型负载均衡七层监听器转发规则的健康检查及转发路径。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ModifyLoadBalancerRulesProbe。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationId 是 String 应用型负载均衡监听器转发规则 ID。可通过 DescribeForwardLBListeners 接口查询。

url 否 String

应用型负载均衡监听器转发规则的路径，长度限制为：180，使用格式有两种：无修饰符格式，有修饰符格式。修饰符可以使
用的有：、 * 、 ^ 、 = 。其中 ~ 表示接下来的表达式为大小写敏感的正则表达式，* 修饰符表示大小写不敏感的正则表达
式。^ 修饰符表示如果该表达式被认定为最佳匹配，那么不再进行以下的搜索匹配。=表示精确匹配，只有请求与该表达式完
全相同才满足该转发。非正则表达式可用的字符包括字母、数字、  _ 、  . 、  - 、  ？ 、  = 、  / 。

sessionExpire 否 Int 应用型负载均衡监听器转发规则的会话保持时间，0 表示关闭，可选值：30~3600。

healthSwitch 否 Int 应用型负载均衡监听器转发规则的健康检查，1：开启，0：关闭。

intervalTime 否 Int 应用型负载均衡监听器转发规则的检查间隔，可选值：5~300。

healthNum 否 Int 应用型负载均衡监听器转发规则的健康阈值，可选值：2~10。

unhealthNum 否 Int 应用型负载均衡监听器转发规则的不健康阈值，可选值：2~10。

httpHash 否 Int 应用型负载均衡监听器转发规则的转发方式，可选值：wrr、ip_hash、least_conn。

httpCode 否 Int
应用型负载均衡监听器转发规则的健康状态码。可选值：1~31，默认 31。
1 表示探测后返回值 1xx 表示健康，2 表示返回 2xx 表示健康，4 表示返回 3xx 表示健康，8 表示返回 4xx 表示健康，16 表
示返回 5xx 表示健康。若希望多种码都表示健康，则将相应的值相加。

httpCheckPath 否 String
应用型负载均衡监听器转发规则的探测路径，默认/，必须以/开头。长度限制为：180，支持字符集：
`az  、 0~9  、 _  、 .  、 -  、 ？  、 =  、 /`。

httpCheckMethod 否 String HTTP 请求方式，分为‘HEAD’、'GET'两种方式。

httpCheckDomain 否 String 健康检查域名，为标准域名，支持字符集：  a~z 、  0~9 、  _ 、  . 、  - 。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

修改应用型负载均衡七层监听器转发规则的健康检查及转发路径
最近更新时间: 2024-08-23 15:08:00
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请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyLoadBalancerRulesProbe 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&listenerId=lbl-20cxbf40 
&locationId=loc-mpoupana 
&url=/zero

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28078 
}
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接口描述

DeleteForwardLBListenerRules 接口用来删除应用型负载均衡实例七层监听器的转发规则。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DeleteForwardLBListenerRules。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationIds.n 否 String 应用型负载均衡监听器转发规则 ID。可通过 DescribeForwardLBListeners 接口查询。

domain 否 String 应用型负载均衡监听器转发规则的域名。

url 否 String 应用型负载均衡监听器转发规则的路径。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DeleteForwardLBListenerRules 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&listenerId=lbl-20cxbf40 
&locationIds.0=loc-mpoupana

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28502 
}

删除应用型负载均衡实例七层监听器的转发规则
最近更新时间: 2024-08-23 15:08:00
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接口描述

DescribeForwardLBHealthStatus 接口用来查询应用型负载均衡实例的健康检查结果。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 DescribeForwardLBHealthStatus。

参数名称 必选 类型 描述

loadBalancerIds.n 是 String
应用型负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询，本接口限制负载
均衡的个数不超过 30。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

data Array 返回的数组。

data 数组结构：

参数名称 类型 描述

loadBalancerName String 负载均衡的名称。

loadBalancerId String 负载均衡的 ID。

unLoadBalancerId String 负载均衡的 ID，与 loadBalancerId 一致。

listener Array 监听器数组。

listener 数组结构：

参数名称 类型 描述

listenerId String 应用型负载均衡监听器 ID。

protocol Int 应用型负载均衡监听器的协议类型。1：HTTP 协议，4：HTTPS 协议。

loadBalancerPort Int 应用型负载均衡监听器的监听端口。

listenerName String 应用型负载均衡监听器的名字。

rules Array 应用型负载均衡监听器下的转发规则组。

rules 数组结构：

参数名称 类型 描述

健康检查相关接口
查询应用型负载均衡实例的健康检查状态
最近更新时间: 2024-08-23 15:08:00
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参数名称 类型 描述

locationId String 应用型负载均衡监听器的转发规则 ID。

domain String 应用型负载均衡监听器的转发规则域名。

url String 应用型负载均衡监听器的转发规则路径。

backends Array 后端云服务器数组。

backends 数组结构：

参数名称 类型 描述

ip String 云服务器的内网 IP。

port Int 云服务器的服务端口。

healthStatus Int 健康检查结果，1：健康，0：不健康。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DescribeForwardLBHealthStatus 
&<公共请求参数> 
&loadBalancerIds.0=lb-6efswuxa

返回

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"data": [ 
{ 
"loadBalancerName": "123", 
"loadBalancerId": "lb-6efswuxa", 
"unLoadBalancerId": "lb-6efswuxa", 
"listener": [ 
{ 
"listenerId": "lbl-fh7o7b9o", 
"listenerName": "lna", 
"protocol": 1, 
"loadBalancerPort": 9090, 
"rules": [ 
{ 
"locationId": "loc-3n8v5uy6", 
"domain": "*.alibaba.com", 
"url": "/second", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
] 
}, 
{ 
"locationId": "loc-7h3nl8dc", 
"domain": "*.alibaba.com", 
"url": "/first", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
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] 
}, 
{ 
"locationId": "loc-3mkbad8s", 
"domain": "~^.baidu.com", 
"url": "/second", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
] 
}, 
{ 
"locationId": "loc-pt6nsy2q", 
"domain": "~^.domain.edu.cn$", 
"url": "/1234&#", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
] 
}, 
{ 
"locationId": "loc-h3wu30tc", 
"domain": ".emaoe.com", 
"url": "/1234&#", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
] 
}, 
{ 
"locationId": "loc-78ifmow4", 
"domain": ".example.com", 
"url": "/1234&#", 
"backends": [ 
{ 
"ip": "172.17.8.4", 
"port": 80, 
"healthStatus": 1 
} 
] 
} 
] 
} 
] 
} 
] 
}
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接口描述

DescribeForwardLBBackends 接口用来查询应用型负载均后端绑定的机器列表。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，详情请参见 公共请求参数 页面。其中，此接口的 Action 字段为

DescribeForwardLBBackends。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为1或者-1来查询。

listenerIds.n 否 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

protocol 否 Int

监听器协议类型
1：HTTP
2：TCP
3：UDP
4：HTTPS

loadBalancerPort 否 Int 负载均衡监听器端口。

返回参数

参数名称 类型 描述

code Int 公共错误码， 0表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

data Array 返回的数组。

data数组结构：

参数名称 类型 描述

listenerId String 监听器 ID。

protocol Int

监听器的协议。
1：HTTP
2：TCP
3：UDP
4：HTTPS

protocolType String 监听器的协议。例如 HTTP。

loadBalancerPort Int 监听器的监听端口。

rules Array 七层监听器下的转发规则组。

backends Array 四层监听器下的云服务器的信息。

云服务器相关接口
查询应用型负载均衡后端绑定的云服务器列表
最近更新时间: 2024-08-23 15:08:00
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rules 数组结构：

参数名称 类型 描述

locationId String 转发规则的 ID。

domain String 转发规则的域名。

url String 转发规则的路径。

backends Array 后端云服务器的信息。

backends 数组结构：

参数名称 类型 描述

lanIp String 云服务器的内网 IP。

wanIpSet Array 云服务器的外网 IP。

port Int 云服务器的服务端口。

weight Int 云服务器的权重。

instanceStatus Int 云服务器的状态，详见 [云服务器数据结构页]。

unInstanceId String 云服务器的 ID。

instanceName String 云服务器的名称。

addTimestamp String 云服务器绑定的时间。

示例代码

请求示例

https://lb.api.qcloud.com/v2/index.php?Action=DescribeForwardLBBackends 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh

返回示例

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"data": [ 
{ 
"loadBalancerPort": 80, 
"protocol": 1, 
"protocolType": "http", 
"listenerId": "lbl-fh7o7bgt", 
"rules": [ 
{ 
"locationId": "loc-7w5sp6wf", 
"backends": [ 
{ 
"instanceName": "拨测机器，请勿删除", 
"lanIp": "10.212.199.17", 
"wanIpSet": [ 
"45.113.71.7" 
], 
"instanceStatus": 0, 
"port": 80, 
"weight": 10, 
"unInstanceId": "ins-42lrdi7x", 
"addTimestamp": "2016-11-03 11:21:38" 
}, 
{ 
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"instanceName": "拨测机器，请勿删除", 
"lanIp": "10.212.199.17", 
"wanIpSet": [ 
"45.113.71.7" 
], 
"instanceStatus": 0, 
"port": 443, 
"weight": 10, 
"unInstanceId": "ins-42lrdi7x", 
"addTimestamp": "2016-11-03 11:21:38" 
} 
], 
"domain": "www.baidu.com", 
"url": "/second" 
}, 
{ 
"locationId": "loc-3n8v5v5b", 
"backends": [ 
{ 
"instanceName": "拨测机器，请勿删除", 
"lanIp": "10.212.199.17", 
"wanIpSet": [ 
"45.113.71.7" 
], 
"instanceStatus": 0, 
"port": 80, 
"weight": 10, 
"unInstanceId": "ins-42lrdi7x", 
"addTimestamp": "2016-11-03 11:21:38" 
}, 
{ 
"instanceName": "拨测机器，请勿删除", 
"lanIp": "10.212.199.17", 
"wanIpSet": [ 
"45.113.71.7" 
], 
"instanceStatus": 0, 
"port": 443, 
"weight": 10, 
"unInstanceId": "ins-42lrdi7x", 
"addTimestamp": "2016-11-03 11:21:38" 
} 
], 
"domain": "www.baidu.com", 
"url": "/first" 
} 
] 
} 
] 
}
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接口描述

RegisterInstancesWithForwardLBSeventhListener 接口用来将一台或多台云服务器绑定到应用型负载均衡监听器的转发规则上。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

RegisterInstancesWithForwardLBSeventhListener。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationIds.n 否 String 应用型负载均衡监听器的转发规则 ID。

domain 否 String 应用型负载均衡监听器转发规则的域名。

url 否 String 应用型负载均衡监听器的转发规则的路径。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.weight 否 Int 云服务器的权重，取值范围：0~100，默认为 10。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=RegisterInstancesWithForwardLBSeventhListener 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-abcdefgh 
&locationIds.0=loc-aaa 
&backends.0.instanceId=ins-1234test 
&backends.0.port=80 
&backends.0.weight=10 
&backends.1.instanceId=ins-5678test 
&backends.1.port=80 
&backends.1.weight=6

绑定云服务器到应用型负载均衡七层监听器的转发规则
最近更新时间: 2024-08-23 15:08:00
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返回

{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 
"requestId" : 1234 
}

解绑云服务器从应用型负载均衡七层监听器的转发规则
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接口描述

DeregisterInstancesFromForwardLB 接口用来将一台或多台云服务器从应用型负载均衡的七层监听器的转发规则上解绑。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

DeregisterInstancesFromForwardLB。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationIds.n 否 String 指定的转发规则的 ID。如果不指定，则从整个监听器上解绑机器。

domain 否 String 要绑定的监听器转发规则的域名。

url 否 String 要绑定的监听器转发规则的路径。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。如果不指定，那么就将该云服务器的全部端口解绑。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DeregisterInstancesFromForwardLB 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-abcdefgh 
&locationIds.0=loc-aaaadfa 
&backends.0.instanceId=ins-1234test 
&backends.0.port=80 
&backends.1.instanceId=ins-5678test 
&backends.1.port=6

返回

{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 

最近更新时间: 2024-08-23 15:08:00
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"requestId" : 1234 
}

接口描述

修改绑定到七层监听器的云服务器的端口
最近更新时间: 2024-08-23 15:08:00
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ModifyForwardSeventhBackendsPort 接口用来修改绑定某些规则上机器的端口号。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

ModifyForwardSeventhBackendsPort。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationIds.n 否 String 转发规则的 ID。

domain 否 String 转发规则的域名。

url 否 String 转发规则的路径。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.newPort 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.weight 否 Int 绑定的新端口的权重。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardSeventhBackendsPort 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-20cxbf40 
&locationIds.0=loc-l3fd1xt2 
&backends.0.instanceId=ins-6789test 
&backends.0.port=80 
&backends.0.newPort=8080

返回

 
{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 
"requestId" : 1234 
} 
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接口描述

ModifyForwardSeventhBackends 接口用来修改绑定到负载均衡实例的云服务器权重。通过修改权重来调节请求转发的规则。具体的权重配置说明可以参考产品说明的 [权

重配置]。

修改绑定到七层监听器的云服务器的权重
最近更新时间: 2024-08-23 15:08:00
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接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为 ModifyForwardSeventhBackends。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 应用型负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

locationIds.n 否 String 指定的规则 ID。

domain 否 String 监听器转发规则的域名。

url 否 String 监听器转发规则的路径。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.weight 否 Int 云服务器的权重，取值范围：0~100，默认为 10。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardSeventhBackends 
&<公共请求参数> 
loadBalancerId=lb-6efswuxa 
&listenerId=lbl-20cxbf40 
&locationIds.1=loc-h8uwer1g 
&locationIds.0=loc-hvzwsyqq 
&backends.0.instanceId=ins-0zsyoybo 
&backends.0.port=80 
&backends.0.weight=0

返回

 
{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28077 
} 
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接口描述

RegisterInstancesWithForwardLBFourthListener 接口用来绑定一台或多台云服务器到应用型负载均衡四层监听器上。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

RegisterInstancesWithForwardLBFourthListener。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口查询。

listenerId 是 String 负载均衡监听器 ID，可通过接口 DescribeForwardLBListeners 来查询。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.weight 否 Int 云服务器的权重，取值范围：0~100，默认为 10。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=RegisterInstancesWithForwardLBFourthListener 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-abcdefgh 
&backends.0.instanceId=ins-1234test 
&backends.0.port=80 
&backends.0.weight=10 
&backends.1.instanceId=ins-5678test 
&backends.1.port=80 
&backends.1.weight=6

返回

{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 

绑定云服务器到应用型负载均衡四层监听器的转发规则
最近更新时间: 2024-08-23 15:08:00
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"requestId" : 1234 
}

接口描述

解绑云服务器从应用型负载均衡四层监听器的转发规则
最近更新时间: 2024-08-23 15:08:00
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DeregisterInstancesFromForwardLBFourthListener 接口用来将一台或多台云服务器从应用型负载均衡四层监听器上解绑。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

DeregisterInstancesFromForwardLBFourthListener。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口查询。

listenerId 是 String 负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（ 如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器监听端口，可选值：1~65535。

backends.n.weight 否 Int 云服务器的权重，取值范围：0~100，默认为 10。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=DeregisterInstancesFromForwardLBFourthListener 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&listenerId=lbl-abcdefgh 
&backends.1.instanceId=ins-1234test 
&backends.1.port=80 
&backends.1.weight=10 
&backends.1.locationId=10 
&backends.2.instanceId=ins-5678test 
&backends.2.weight=6

返回

{ 
"code" : 0, 
"message" : "", 
"codeDesc": "Success", 
"requestId" : 1234 
}
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接口描述

ModifyForwardFourthBackendsPort 接口用来修改绑定到负载均衡实例的云服务器权重。通过修改权重来调节请求转发的规则。具体的权重配置说明可以参考产品说明的

[权重配置]。

接口访问域名：  lb.api.qcloud.com 

请求参数

以下请求参数列表仅列出了接口请求参数，正式调用时需要加上公共请求参数，见 公共请求参数 页面。其中，此接口的 Action 字段为

ModifyForwardFourthBackendsPort。

参数名称 必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

backends.n.instanceId 是 String
云服务器的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取；
此接口支持同时输入多台主机的实例 ID（如：要输入两台主机，则设置
backends.1.instanceId&backends.2.instanceId）。

backends.n.port 是 Int 负载均衡实例监听器后端云服务器原有监听端口，可选值：1~65535。

backends.n.newPort 是 Int 负载均衡实例监听器后端云服务器新监听端口，可选值：1~65535。

backends.n.weight 否 Int 云服务器的权重，取值范围：0~100，默认为 10。

返回参数

参数名称 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误码，成功返回 Success，失败有相应的英文说明。

requestId Int 请求任务 ID，可根据 DescribeLoadBalancersTaskResult 接口查询操作状态。

示例

请求

https://lb.api.qcloud.com/v2/index.php?Action=ModifyForwardFourthBackendsPort 
&<公共请求参数> 
&loadBalancerId=lb-abcdefgh 
&backends.0.instanceId=ins-6789test 
&backends.0.weight=10 
&backends.1.instanceId=ins-1234test 
&backends.1.weight=6

返回

 
{ 
"code" : 0, 
"message" : "", 

修改绑定到四层监听器的云服务器的端口
最近更新时间: 2024-08-23 15:08:00
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"codeDesc": "Success", 
"requestId" : 1234 
} 

重定向相关接口
查询应用型负载均衡的重定向关系
最近更新时间: 2024-08-23 15:08:00
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接口描述

域名：  lb.api.qcloud.com  接口名：  DescribeRewrite 

输入参数

参数名称 必选 类型 描述

loadBalancerIds 否 数组 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerIds 否 数组 监听器唯一 ID。

locationIds 否 数组 转发规则唯一 ID。

输出参数

参数名称 类型 描述

code Int 错误码， 0：成功，其他值：失败。

message String 错误信息。

codeDesc String 业务侧错误码。成功时返回 Success，错误时返回具体业务错误原因。

data Array 输出结果，包含查询到的所有定时任务列表信息。

其中，data 参数的构成如下：

参数名称 类型 描述

RewriteSet Array 转发规则重定向关系集合。

RewriteSet 的每个元素有如下字段：

参数名称 类型 描述

uListenerId String 重定向源监听器唯一 ID。

uLocationId String 重定向源转发规则唯一 ID。

targetuListenerId String 重定向目标监听器唯一 ID。

targetuLocationId String 重定向目标转发规则唯一 ID。

示例

输入

https://lb.api.qcloud.com/v2/index.php?Action=DescribeRewrite 
&<公共请求参数> 
&loadBalancerIds.0=lb-6efswuxa 
&listenerIds.0=lbl-20cxbf40 
&locationIds.0=loc-sdadasmd

输出

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"data": { 
"RewriteSet": [ 
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{ 
"uListenerId": "lbl-jb2kkehy", 
"uLocationId": "loc-n68ar3hi", 
"domain": "clue.cn", 
"url": "/", 
"httpGzip": true, 
"httpHash": "wrr", 
"keep_time": 900, 
"targetuListenerId": "lbl-jb2kkehy", 
"targetuLocationId": "loc-9wo2gh66", 
"bAutoCreated": 0, 
"health": { 
"healthNum": 3, 
"httpCheckPath": "/", 
"httpCode": 31, 
"intervalTime": 5, 
"switch": 1, 
"timeOut": 2, 
"unhealthNum": 3 
} 
} 
] 
} 
}
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接口描述

域名：  lb.api.qcloud.com  接口名：  DeleteRewrite 

输入参数

参数名称 是否必选 类型 描述

loadBalancerId 是 String
负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为
1 或者 -1 来查询。

delRewriteInfo 是 Array 重定向关系的转发规则，支持批量。

sourceuListenerId 是 String 重定向监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

targetuListenerId 是 String 被重定向监听器 ID， 可通过 DescribeForwardLBListeners 接口查询。

其中 delRewriteInfo 为列表，每个元素为一个字典，如
以下字段：

参数名称 是否必选 类型 描述

sourceLocation 是 String 重定向转发规则唯一 ID。

targetLocation 是 String 被重定向转发规则唯一 ID。

输出参数

参数名称 类型 描述

code Int 错误码，0：成功，其他值：失败。

message String 错误信息。

codeDesc String 业务侧错误码。成功时返回 Success，错误时返回具体业务错误原因。

requestId Int 自动重定向异步任务 ID，可以用异步任务查询接口，查询任务的执行结果。

示例

输入

https://lb.api.qcloud.com/v2/index.php?Action=DeleteRewrite 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&delRewriteInfo.0.sourceLocation=loc-asdmamd 
&delRewriteInfo.0.targetLocation=loc-eewqfqw 
&sourceuListenerId=lbl-xxasaads 
&targetuListenerId=lbl-6thyd8dx

输出

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 

删除应用型负载均衡的重定向关系
最近更新时间: 2024-08-23 15:08:00
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"requestId": 28078 
}

接口描述

手动添加应用型负载均衡的重定向关系
最近更新时间: 2024-08-23 15:08:00
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域名：  lb.api.qcloud.com  接口名：  ManualRewrite 

输入参数

参数名称 是否必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

rewriteInfo 是 Array 重定向关系的转发规则，支持批量。

sourceuListenerId 是 String 重定向监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

targetuListenerId 是 String 被重定向监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

其中 rewriteInfo 为列表，每个元素为一个字典，如下字段：

参数名称 是否必选 类型 描述

sourceLocation 是 String 重定向转发规则唯一 ID。

targetLocation 是 String 被重定向转发规则唯一 ID 。

输出参数

参数名称 类型 描述

code Int 错误码，0：成功，其他值：失败。

message String 错误信息。

codeDesc String 业务侧错误码。成功时返回 Success，错误时返回具体业务错误原因。

requestId Int 自动重定向异步任务 ID，可以用异步任务查询接口，查询任务的执行结果。

示例

输入

https://lb.api.qcloud.com/v2/index.php?Action=ManualRewrite 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&rewriteInfo.0.sourceLocation=loc-asdmamd 
&rewriteInfo.0.targetLocation=loc-eewqfqw 
&sourceuListenerId=lbl-xxasaads 
&targetuListenerId=lbl-xxasaads

输出

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28078 
}
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接口描述

域名：  lb.api.qcloud.com  接口名：  AutoRewrite 

自动重定向只支持 HTTPS 协议 443 端口自动生成 HTTP 协议 80 端口，并将 HTTP 协议 80 端口重定向到 HTTPS 协议 443 端口上。

输入参数

参数名称 是否必选 类型 描述

loadBalancerId 是 String 负载均衡实例 ID，可通过 DescribeLoadBalancers 接口同时入参 forward 字段为 1 或者 -1 来查询。

listenerId 是 String 负载均衡监听器 ID，可通过 DescribeForwardLBListeners 接口查询。

domains 否 Array 需要重定向的 domain，支持批量。

输出参数

参数名称 类型 描述

code Int 错误码，0：成功，其他值：失败。

message String 错误信息。

codeDesc String 业务侧错误码。成功时返回 Success，错误时返回具体业务错误原因。

requestId Int 自动重定向异步任务 ID，可以用异步任务查询接口，查询任务的执行结果。

示例

输入

https://lb.api.qcloud.com/v2/index.php?Action=AutoRewrite 
&<公共请求参数> 
&loadBalancerId=lb-6efswuxa 
&listenerId=lbl-20cxbf40 
&domains.0=www.xxx.com

输出

{ 
"code": 0, 
"message": "", 
"codeDesc": "Success", 
"requestId": 28078 
}

自动生成应用型负载均衡的重定向关系
最近更新时间: 2024-08-23 15:08:00
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API版本

V3

传统型负载均衡相关接口

接口名称 接口功能

DescribeClassicalLBHealthStatus 获取传统型负载均衡后端的健康状态

其他接口

接口名称 接口功能

DescribeBlockIPTask 查询封禁IP（黑名单）异步任务的执行状态

DescribeLoadBalancerListByCertId 根据证书ID查询负载均衡

SetLoadBalancerSecurityGroups 设置负载均衡实例的安全组

SetSecurityGroupForLoadbalancers 绑定或解绑一个安全组到多个负载均衡实例

负载均衡相关接口

接口名称 接口功能

AutoRewrite 自动生成负载均衡转发规则的重定向关系

BatchDeregisterTargets BatchDeregisterTargets

BatchModifyTargetWeight 批量修改监听器绑定的后端机器的转发权重

BatchRegisterTargets 批量绑定虚拟主机或弹性网卡

CreateListener 创建负载均衡监听器

CreateLoadBalancer 购买负载均衡实例

CreateRule 创建负载均衡七层监听器转发规则

DeleteCert 删除证书

DeleteListener 删除负载均衡监听器

DeleteLoadBalancer 删除负载均衡实例

DeleteRewrite 删除负载均衡转发规则之间的重定向关系

DeleteRule 删除负载均衡七层监听器的转发规则

DeregisterTargets 从负载均衡监听器上解绑后端服务

API文档
负载均衡（clb）
版本（2018-03-17）
API概览
最近更新时间: 2024-09-03 18:49:44
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接口名称 接口功能

DescribeAppIdLabel 查询用户和绑定的标签

DescribeBlockIPList 查询一个负载均衡所封禁的IP列表（黑名单）

DescribeCerts 查询证书列表

DescribeIspInfo 查询运营商信息

DescribeListeners 查询负载均衡的监听器列表

DescribeLoadBalancers 查询负载均衡实例列表

DescribeRewrite 查询负载均衡转发规则的重定向关系

DescribeSubUinQuotas 查询子账号配额

DescribeTargetGroupList 获取目标组列表

DescribeTargetGroups 查询目标组信息

DescribeTargetHealth 获取负载均衡后端服务的健康检查状态

DescribeTargets 查询负载均衡绑定的后端服务列表

DescribeTaskStatus 查询异步任务状态

DescribeWhiteListSupport 查询用户白名单

InquiryPriceModifyLoadBalancer 修改负载均衡配置询价

ManualRewrite 手动添加负载均衡转发规则的重定向关系

ModifyCertAlias 修改证书备注

ModifyDomain 修改七层转发规则的域名

ModifyDomainAttributes 修改负载均衡七层监听器转发规则的域名级别属性

ModifyListener 修改负载均衡监听器属性

ModifyLoadBalancerAttributes 修改负载均衡实例的属性

ModifyRule 修改负载均衡七层监听器的转发规则

ModifyTargetPort 修改监听器绑定的后端机器的端口

ModifyTargetWeight 修改监听器绑定的后端机器的转发权重

RegisterTargets 绑定后端机器到监听器上

ReplaceCert 替换证书

SetSubUinQuotas 设置子账号配额

UpLoadCert 上传证书
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tcecloud API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以验证请求者身份。 签名信息由安全凭证生成，安全凭证包

括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。 安全凭证包括 SecretId 和 SecretKey：

SecretId 用于标识 API 调用者身份

SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录tcecloud管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. 生成签名串

有了安全凭证SecretId 和 SecretKey后，就可以生成签名串了。以下是生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

SecretId: AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

SecretKey: Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表(DescribeInstances)请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥Id AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 ap-guangzhou

InstanceIds.0 待查询的实例ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即可，不参与比大小；2）按 ASCII 码比大小，如

InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 php 中的 ksort 函数。上述示例

参数的排序结果如下:

调用方式
接口签名v1
最近更新时间: 2024-09-03 18:49:44
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{ 
'Action' : 'DescribeInstances', 
'InstanceIds.0' : 'ins-09dx96dg', 
'Limit' : 20, 
'Nonce' : 11886, 
'Offset' : 0, 
'Region' : 'ap-guangzhou', 
'SecretId' : 'AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE', 
'Timestamp' : 1465185768, 
'Version': '2017-03-12', 
}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。 将把上一步排序好的请求参数格式化成“参数名称”=“参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，参数值为 "DescribeInstances"

，因此格式化后就为 Action=DescribeInstances 。 注意：“参数值”为原始值而非url编码后的值。

然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guangzhou&SecretId=AKIDz8krbsJ5yKBZQpn7
4WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=2017-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。 签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.cloud.sunhongs.com。实际的请求域名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为: 请求方法 + 请求主机 +请求路径 + ? + 请求字符串

示例的拼接结果为：

GETcvm.cloud.sunhongs.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guangzhou&Sec
retId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。 首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例:

$secretKey = 'Gu5t9xGARNpq86cd98joQYCN3EXAMPLE'; 
$srcStr = 'GETcvm.cloud.sunhongs.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guang
zhou&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Timestamp=1465185768&Version=2017-03-12'; 
$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true)); 
echo $signStr;

最终得到的签名串为:

EliP9YW3pW28FpsEdkXt/+WcGeI=

使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 EliP9YW3pW28FpsEdkXt/+WcGeI= ，最终得到的签名串请求参数（Signature）为：EliP9YW3pW28FpsEdkXt%2f%2bWcGeI%3d，它将用于

生成最终的请求 URL。
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注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-urlencoded，则发送请求时所有请求参数的值均需要做 URL

编码，参数键和=符号不需要编码。非 ASCII 字符在 URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的 http 库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其中“X”和“Y”为十六进制字符（0-9 和大写字母 A-F），使用小写

将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的tcecloud SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程语

言有：

Python

Java

PHP

Go

JavaScript

.NET

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为：  https://cvm.cloud.sunhongs.com/?Action=DescribeInstances&InstanceIds.0=ins-

09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-

guangzhou&SecretId=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE&Signature=EliP9YW3pW28FpsEdkXt%2F%2BWcGeI%3D&Timestamp=1465185768&Versi

on=2017-03-12 

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命令调用时会返回鉴权错误：签名过期。为了得到一个可以

正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey 为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不同，但这并不影响正确性。只要所有参数都在，且签名计算

正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，即使是旧版的 API ，由于存在细节差异也会导致签名计算错误，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException; 
import java.net.URLEncoder; 
import java.util.Random; 
import java.util.TreeMap; 
import javax.crypto.Mac; 
import javax.crypto.spec.SecretKeySpec; 
import javax.xml.bind.DatatypeConverter; 
 
public class TceCloudAPIDemo { 
private final static String CHARSET = "UTF-8"; 
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public static String sign(String s, String key, String method) throws Exception { 
Mac mac = Mac.getInstance(method); 
SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm()); 
mac.init(secretKeySpec); 
byte[] hash = mac.doFinal(s.getBytes(CHARSET)); 
return DatatypeConverter.printBase64Binary(hash); 
} 
 
public static String getStringToSign(TreeMap<String, Object> params) { 
StringBuilder s2s = new StringBuilder("GETcvm.cloud.sunhongs.com/?"); 
// 签名时要求对参数进行字典排序，此处用TreeMap保证顺序 
for (String k : params.keySet()) { 
s2s.append(k).append("=").append(params.get(k).toString()).append("&"); 
} 
return s2s.toString().substring(0, s2s.length() - 1); 
} 
 
public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException { 
StringBuilder url = new StringBuilder("https://cvm.cloud.sunhongs.com/?"); 
// 实际请求的url中对参数顺序没有要求 
for (String k : params.keySet()) { 
// 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode 
url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).append("&"); 
} 
return url.toString().substring(0, url.length() - 1); 
} 
 
public static void main(String[] args) throws Exception { 
TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序 
// 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt( java.lang.Integer.MAX_VALUE)); 
params.put("Nonce", 11886); // 公共参数 
// 实际调用时应当使用系统当前时间，例如： params.put("Timestamp", System.currentTimeMillis() / 1000); 
params.put("Timestamp", 1465185768); // 公共参数 
params.put("SecretId", "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"); // 公共参数 
params.put("Action", "DescribeInstances"); // 公共参数 
params.put("Version", "2017-03-12"); // 公共参数 
params.put("Region", "ap-guangzhou"); // 公共参数 
params.put("Limit", 20); // 业务参数 
params.put("Offset", 0); // 业务参数 
params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数 
params.put("Signature", sign(getStringToSign(params), "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE", "HmacSHA1")); // 公共参数 
System.out.println(getUrl(params)); 
} 
}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包：  pip install requests  。

# -*- coding: utf8 -*- 
import base64 
import hashlib 
import hmac 
import time 
 
import requests 
 
secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE" 
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE" 
 
def get_string_to_sign(method, endpoint, params): 
s = method + endpoint + "/?" 
query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params)) 
return s + query_str 
 
def sign_str(key, s, method): 
hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest() 
return base64.b64encode(hmac_str) 
 
if __name__ == '__main__': 
endpoint = "cvm.cloud.sunhongs.com" 
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data = { 
'Action' : 'DescribeInstances', 
'InstanceIds.0' : 'ins-09dx96dg', 
'Limit' : 20, 
'Nonce' : 11886, 
'Offset' : 0, 
'Region' : 'ap-guangzhou', 
'SecretId' : secret_id, 
'Timestamp' : 1465185768, # int(time.time()) 
'Version': '2017-03-12' 
} 
s = get_string_to_sign("GET", endpoint, data) 
data["Signature"] = sign_str(secret_key, s, hashlib.sha1) 
print(data["Signature"]) 
# 此处会实际调用，成功后可能产生计费 
# resp = requests.get("https://" + endpoint, params=data) 
# print(resp.url)
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tcecloud API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以验证请求者身份。 签名信息由安全凭证生成，安全凭证包

括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往云API密钥页面申请，否则无法调用云API接口。

1. 申请安全凭证

在第一次使用云API之前，请前往云API密钥页面申请安全凭证。 安全凭证包括 SecretId 和 SecretKey：

SecretId 用于标识 API 调用者身份

SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录tcecloud管理中心控制台。

2. 前往云API密钥的控制台页面

3. 在云API密钥页面，点击【新建】即可以创建一对SecretId/SecretKey

注意：开发商帐号最多可以拥有两对 SecretId / SecretKey。

2. TC3-HMAC-SHA256 签名方法

注意：对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded 协议格式。对于POST方法，目前支持 Content-Type: application/json 以及

Content-Type: multipart/form-data 两种协议格式，json 格式默认所有业务接口均支持，multipart 格式只有特定业务接口支持，此时该接口不能使用 json 格式调用，参

考具体业务接口文档说明。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们仅用到了查询实例列表的两个参数：Limit 和 Offset，使用 GET 方法调用。

假设用户的 SecretId 和 SecretKey 分别是：AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE 和 Gu5t9xGARNpq86cd98joQYCN3EXAMPLE

2.1. 拼接规范请求串

按如下格式拼接规范请求串（CanonicalRequest）：

CanonicalRequest = 
HTTPRequestMethod + '\n' + 
CanonicalURI + '\n' + 
CanonicalQueryString + '\n' + 
CanonicalHeaders + '\n' + 
SignedHeaders + '\n' + 
HashedRequestPayload

HTTPRequestMethod：HTTP 请求方法（GET、POST ），本示例中为 GET；

CanonicalURI：URI 参数，API 3.0 固定为正斜杠（/） ；

CanonicalQueryString：发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串，对于 GET 请求，则为 URL 中问号（?）后面的字符串内容，本示例

取值为：Limit=10&Offset=0。注意：CanonicalQueryString 需要经过 URL 编码。

CanonicalHeaders：参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入自定义的头部参与签名以提高自身请求的唯一性和安全性。拼接规则：

1）头部 key 和 value 统一转成小写，并去掉首尾空格，按照 key:value\n 格式拼接；2）多个头部，按照头部 key（小写）的字典排序进行拼接。此例中为：  content-

type:application/x-www-form-urlencoded\nhost:cvm.cloud.sunhongs.com\n 

SignedHeaders：参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的头部内容是一一对应的。content-type 和 host 为必选头

部。拼接规则：1）头部 key 统一转成小写；2）多个头部 key（小写）按照字典排序进行拼接，并且以分号（;）分隔。此例中为：  content-type;host 

HashedRequestPayload：请求正文的哈希值，计算方法为 Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，对 HTTP 请求整个正文 payload 做 SHA256 哈

希，然后十六进制编码，最后编码串转换成小写字母。注意：对于 GET 请求，RequestPayload 固定为空字符串，对于 POST 请求，RequestPayload 即为 HTTP 请求正

文 payload。

根据以上规则，示例中得到的规范请求串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

接口签名v3
最近更新时间: 2024-09-03 18:49:44
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GET 
/ 
Limit=10&Offset=0 
content-type:application/x-www-form-urlencoded 
host:cvm.cloud.sunhongs.com 
 
content-type;host 
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2.2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign = 
Algorithm + \n + 
RequestTimestamp + \n + 
CredentialScope + \n + 
HashedCanonicalRequest

Algorithm：签名算法，目前固定为 TC3-HMAC-SHA256；

RequestTimestamp：请求时间戳，即请求头部的 X-TC-Timestamp 取值，如上示例请求为 1539084154；

CredentialScope：凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串（tc3_request）。Date 为 UTC 标准时间的日期，取值需要和

公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service 为产品名，必须与调用的产品域名一致，例如 cvm。如上示例请求，取值为 2018-10-

09/cvm/tc3_request；

HashedCanonicalRequest：前述步骤拼接所得规范请求串的哈希值，计算方法为 Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如东八区，将导致白天和晚上调用成功，但是凌晨时调用必定失

败。假设时间戳为 1551113065，在东八区的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是 2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定失败。如果长时间不和标准时间同步，可能导致运行一段时间

后，请求必定失败（返回签名过期错误）。

根据以上规则，示例中得到的待签名字符串如下（为了展示清晰，\n 换行符通过另起打印新的一行替代）：

TC3-HMAC-SHA256 
1539084154 
2018-10-09/cvm/tc3_request 
91c9c192c14460df6c1ffc69e34e6c5e90708de2a6d282cccf957dbf1aa7f3a7

2.3. 计算签名

1）计算派生签名密钥，伪代码如下

SecretKey = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE" 
SecretDate = HMAC_SHA256("TC3" + SecretKey, Date) 
SecretService = HMAC_SHA256(SecretDate, Service) 
SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

SecretKey：原始的 SecretKey；

Date：即 Credential 中的 Date 字段信息，如上示例，为2018-10-09；

Service：即 Credential 中的 Service 字段信息，如上示例，为 cvm；

2）计算签名，伪代码如下

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

SecretSigning：即以上计算得到的派生签名密钥；

StringToSign：即步骤2计算得到的待签名字符串；

2.4. 拼接 Authorization

按如下格式拼接 Authorization：
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Authorization = 
Algorithm + ' ' + 
'Credential=' + SecretId + '/' + CredentialScope + ', ' + 
'SignedHeaders=' + SignedHeaders + ', ' 
'Signature=' + Signature

Algorithm：签名方法，固定为 TC3-HMAC-SHA256；

SecretId：密钥对中的 SecretId；

CredentialScope：见上文，凭证范围；

SignedHeaders：见上文，参与签名的头部信息；

Signature：签名值

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request, SignedHeaders=content-type;host, Signature=5da7a33f6993f0614b047e5df4582
db9e9bf4672ba50567dba16c6ccf174c474

最终完整的调用信息如下：

https://cvm.cloud.sunhongs.com/?Limit=10&Offset=0 
 
Authorization: TC3-HMAC-SHA256 Credential=AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE/2018-10-09/cvm/tc3_request, SignedHeaders=content-type;
host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474 
Content-Type: application/x-www-form-urlencoded 
Host: cvm.cloud.sunhongs.com 
X-TC-Action: DescribeInstances 
X-TC-Version: 2017-03-12 
X-TC-Timestamp: 1539084154 
X-TC-Region: ap-guangzhou

3. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

4. 签名演示

Java

import java.io.BufferedReader; 
import java.io.InputStream; 
import java.io.InputStreamReader; 
import java.net.URL; 
import java.text.SimpleDateFormat; 
import java.util.Date; 
import java.util.Map; 
import java.util.TimeZone; 
import java.util.TreeMap; 
import javax.crypto.Mac; 
import javax.crypto.spec.SecretKeySpec; 
import javax.net.ssl.HttpsURLConnection; 
import javax.xml.bind.DatatypeConverter; 
 



负载均衡（CLB）

版权所有：尚航云_V1 第233 页  共338页

import org.apache.commons.codec.digest.DigestUtils; 
 
public class TceCloudAPITC3Demo { 
private final static String CHARSET = "UTF-8"; 
private final static String ENDPOINT = "cvm.cloud.sunhongs.com"; 
private final static String PATH = "/"; 
private final static String SECRET_ID = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE"; 
private final static String SECRET_KEY = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE"; 
private final static String CT_X_WWW_FORM_URLENCODED = "application/x-www-form-urlencoded"; 
private final static String CT_JSON = "application/json"; 
private final static String CT_FORM_DATA = "multipart/form-data"; 
 
public static byte[] sign256(byte[] key, String msg) throws Exception { 
Mac mac = Mac.getInstance("HmacSHA256"); 
SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm()); 
mac.init(secretKeySpec); 
return mac.doFinal(msg.getBytes(CHARSET)); 
} 
 
public static void main(String[] args) throws Exception { 
String service = "cvm"; 
String host = "cvm.cloud.sunhongs.com"; 
String region = "ap-guangzhou"; 
String action = "DescribeInstances"; 
String version = "2017-03-12"; 
String algorithm = "TC3-HMAC-SHA256"; 
String timestamp = "1539084154"; 
//String timestamp = String.valueOf(System.currentTimeMillis() / 1000); 
SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd"); 
// 注意时区，否则容易出错 
sdf.setTimeZone(TimeZone.getTimeZone("UTC")); 
String date = sdf.format(new Date(Long.valueOf(timestamp + "000"))); 
 
// ************* 步骤 1：拼接规范请求串 ************* 
String httpRequestMethod = "GET"; 
String canonicalUri = "/"; 
String canonicalQueryString = "Limit=10&Offset=0"; 
String canonicalHeaders = "content-type:application/x-www-form-urlencoded\n" + "host:" + host + "\n"; 
String signedHeaders = "content-type;host"; 
String hashedRequestPayload = DigestUtils.sha256Hex(""); 
String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryString + "\n" 
+ canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload; 
System.out.println(canonicalRequest); 
 
// ************* 步骤 2：拼接待签名字符串 ************* 
String credentialScope = date + "/" + service + "/" + "tc3_request"; 
String hashedCanonicalRequest = DigestUtils.sha256Hex(canonicalRequest.getBytes(CHARSET)); 
String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest; 
System.out.println(stringToSign); 
 
// ************* 步骤 3：计算签名 ************* 
byte[] secretDate = sign256(("TC3" + SECRET_KEY).getBytes(CHARSET), date); 
byte[] secretService = sign256(secretDate, service); 
byte[] secretSigning = sign256(secretService, "tc3_request"); 
String signature = DatatypeConverter.printHexBinary(sign256(secretSigning, stringToSign)).toLowerCase(); 
System.out.println(signature); 
 
// ************* 步骤 4：拼接 Authorization ************* 
String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", " 
+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature; 
System.out.println(authorization); 
 
TreeMap<String, String> headers = new TreeMap<String, String>(); 
headers.put("Authorization", authorization); 
headers.put("Host", host); 
headers.put("Content-Type", CT_X_WWW_FORM_URLENCODED); 
headers.put("X-TC-Action", action); 
headers.put("X-TC-Timestamp", timestamp); 
headers.put("X-TC-Version", version); 
headers.put("X-TC-Region", region); 
} 
}
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Python

# -*- coding: utf-8 -*- 
import hashlib, hmac, json, os, sys, time 
from datetime import datetime 
 
# 密钥参数 
secret_id = "AKIDz8krbsJ5yKBZQpn74WFkmLPx3EXAMPLE" 
secret_key = "Gu5t9xGARNpq86cd98joQYCN3EXAMPLE" 
 
service = "cvm" 
host = "cvm.cloud.sunhongs.com" 
endpoint = "https://" + host 
region = "ap-guangzhou" 
action = "DescribeInstances" 
version = "2017-03-12" 
algorithm = "TC3-HMAC-SHA256" 
timestamp = 1539084154 
date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d") 
params = {"Limit": 10, "Offset": 0} 
 
# ************* 步骤 1：拼接规范请求串 ************* 
http_request_method = "GET" 
canonical_uri = "/" 
canonical_querystring = "Limit=10&Offset=0" 
ct = "x-www-form-urlencoded" 
payload = "" 
if http_request_method == "POST": 
canonical_querystring = "" 
ct = "json" 
payload = json.dumps(params) 
canonical_headers = "content-type:application/%s\nhost:%s\n" % (ct, host) 
signed_headers = "content-type;host" 
hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest() 
canonical_request = (http_request_method + "\n" + 
canonical_uri + "\n" + 
canonical_querystring + "\n" + 
canonical_headers + "\n" + 
signed_headers + "\n" + 
hashed_request_payload) 
print(canonical_request) 
 
# ************* 步骤 2：拼接待签名字符串 ************* 
credential_scope = date + "/" + service + "/" + "tc3_request" 
hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest() 
string_to_sign = (algorithm + "\n" + 
str(timestamp) + "\n" + 
credential_scope + "\n" + 
hashed_canonical_request) 
print(string_to_sign) 
 
 
# ************* 步骤 3：计算签名 ************* 
# 计算签名摘要函数 
def sign(key, msg): 
return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest() 
secret_date = sign(("TC3" + secret_key).encode("utf-8"), date) 
secret_service = sign(secret_date, service) 
secret_signing = sign(secret_service, "tc3_request") 
signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest() 
print(signature) 
 
# ************* 步骤 4：拼接 Authorization ************* 
authorization = (algorithm + " " + 
"Credential=" + secret_id + "/" + credential_scope + ", " + 
"SignedHeaders=" + signed_headers + ", " + 
"Signature=" + signature) 
print(authorization) 
 
# 公共参数添加到请求头部 
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headers = { 
"Authorization": authorization, 
"Host": host, 
"Content-Type": "application/%s" % ct, 
"X-TC-Action": action, 
"X-TC-Timestamp": str(timestamp), 
"X-TC-Version": version, 
"X-TC-Region": region, 
}

请求结构
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1. 服务地址

地域（Region）是指物理的数据中心的地理区域。tcecloud交付验证不同地域之间完全隔离，保证不同地域间最大程度的稳定性和容错性。为了降低访问时延、提高下载速

度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。

2. 通信协议

tcecloud API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

3. 请求方法

支持的 HTTP 请求方法:

POST（推荐）

GET

POST 请求支持的 Content-Type 类型：

application/json（推荐），必须使用 TC3-HMAC-SHA256 签名方法。

application/x-www-form-urlencoded，必须使用 HmacSHA1 或 HmacSHA256 签名方法。

multipart/form-data（仅部分接口支持），必须使用 TC3-HMAC-SHA256 签名方法。

GET 请求的请求包大小不得超过 32 KB。POST 请求使用签名方法为 HmacSHA1、HmacSHA256 时不得超过 1 MB。POST 请求使用签名方法为 TC3-HMAC-SHA256 时

支持 10 MB。

4. 字符编码

均使用UTF-8编码。

最近更新时间: 2024-09-03 18:49:44
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正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返回如下为：

{ 
"Response": { 
"TotalCount": 0, 
"InstanceStatusSet": [], 
"RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c" 
} 
}

Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中的 TotalCount 和 InstanceStatusSet 均为

DescribeInstancesStatus 接口定义的字段，由于调用请求的用户暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{ 
"Response": { 
"Error": { 
"Code": "AuthFailure.SignatureFailure", 
"Message": "The provided credentials could not be validated. Please check your signature is correct." 
}, 
"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6" 
} 
}

Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返回的。

Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表里面查找对应原因和解决方案。

Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，用户不应依赖这个返回值。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

公共错误码 (TODO: 重复信息, 是否真的需要?)

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出现的错误码为公共错误码，下表列出了公共错误码。

错误码 错误描述

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound 密钥不存在。

AuthFailure.SignatureExpire 签名过期。

AuthFailure.SignatureFailure 签名错误。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

返回结果
最近更新时间: 2024-09-03 18:49:44
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错误码 错误描述

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。
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公共参数是用于标识用户和接口鉴权目的的参数，如非必要，在每个接口单独的接口文档中不再对这些参数进行说明，但每次请求均需要携带这些参数，才能正常发起请求。

签名方法 v3

使用 TC3-HMAC-SHA256 签名方法时，公共参数需要统一放到 HTTP Header 请求头部中，如下：

参数名称 类型 必选 描述

X-TC-Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器的查询实例列表接口，取值为
DescribeInstances。

X-TC-Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数公共参数 Region 的说明。注意：
某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

X-TC-
Timestamp

Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如果与服务器时间相差超过5分钟，会引起签名过
期错误。

X-TC-Version String 是 操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：
TC3-HMAC-SHA256 Credential=AKIDEXAMPLE/Date/service/tc3_request, SignedHeaders=content-type;host,
Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024 
其中，
- TC3-HMAC-SHA256：签名方法，目前固定取该值；
- Credential：签名凭证，AKIDEXAMPLE 是 SecretId；Date 是 UTC 标准时间的日期，取值需要和公共参数 X-TC-Timestamp
换算的 UTC 标准时间日期一致；service为产品名，必须与调用的产品域名一致，例如cvm；
- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；
- Signature：签名摘要。

X-TC-Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管理服务调用接口获取。长期密钥不需要
Token。

签名方法 v1

使用 HmacSHA1 和 HmacSHA256 签名方法时，公共参数需要统一放到请求串中，如下

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数公共参数 Action 的说明。例如云服务器的查询实例列表接口，取值为
DescribeInstances。

Region String 是
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数公共参数 Region 的说明。注
意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是 当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相差过大，会引起签名过期错误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在云API密钥上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而 SecretKey 会用来生成请求签名
Signature。

Signature String 是 请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计算方法参见接口鉴权文档。

Version String 是 操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256 时，才使用 HmacSHA256 算法验
证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
临时证书所用的 Token ，需要结合临时密钥一起使用。临时密钥和 Token 需要到访问管理服务调用接口获取。长期密钥不
需要 Token 。

公共参数
最近更新时间: 2024-09-03 18:49:44
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地域列表

地域（Region）是指物理的数据中心的地理区域。tcecloud交付验证不同地域之间完全隔离，保证不同地域间最大程度的稳定性和容错性。为了降低访问时延、提高下载速

度，建议您选择最靠近您客户的地域。

您可以通过 API接口 查询地域列表 查看完成的地域列表。

传统型负载均衡相关接口
获取传统型负载均衡后端的健康状态
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DescribeClassicalLBHealthStatus用于获取传统型负载均衡后端的健康状态

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:35:41。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeClassicalLBHealthStatus

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 否 否 String 负载均衡监听器ID

3. 输出参数

参数名称 类型 描述

HealthList ClassicalHealth 后端健康状态列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

最近更新时间: 2024-09-03 18:49:44
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

根据 ModifyBlockIPList 接口返回的异步任务的ID，查询封禁IP（黑名单）异步任务的执行状态。（接口灰度中，如需使用请提工单）

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:21:45。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBlockIPTask

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

TaskId 是 否 String ModifyBlockIPList 接口返回的异步任务的ID。

3. 输出参数

参数名称 类型 描述

Status Int64 1 running，2 fail，6 succ

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue

InternalError

其他接口
查询封禁IP（黑名单）异步任务的执行状态
最近更新时间: 2024-09-03 18:49:44
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

根据证书ID查询其在一个地域中所关联到负载均衡实例列表

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:20:28。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeLoadBalancerListByCertId

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

CertIds 是 否 Array of String 服务端证书的ID，或客户端证书的ID

3. 输出参数

参数名称 类型 描述

CertSet CertIdRelatedWithLoadBalancers 证书ID，以及与该证书ID关联的负载均衡实例列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

根据证书ID查询负载均衡
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

SetLoadBalancerSecurityGroups 接口支持对一个公网负载均衡实例执行设置（绑定、解绑）安全组操作。查询一个负载均衡实例目前已绑定的安全组，可使用

DescribeLoadBalancers 接口。本接口是set语义， 绑定操作时，入参需要传入负载均衡实例要绑定的所有安全组（已绑定的+新增绑定的）。 解绑操作时，入参需要传入负

载均衡实例执行解绑后所绑定的所有安全组；如果要解绑所有安全组，可不传此参数，或传入空数组。注意：内网负载均衡不支持绑定安全组。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:30:50。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：SetLoadBalancerSecurityGroups

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

SecurityGroups 否 否
Array of
String

安全组ID构成的数组，一个负载均衡实例最多可绑定50个安全组，如果要解绑所有安全组，可不传此参
数，或传入空数组。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.LBIdNotFound

InvalidParameter.FormatError

InvalidParameterValue.Length

设置负载均衡实例的安全组
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

绑定或解绑一个安全组到多个公网负载均衡实例。注意：内网负载均衡不支持绑定安全组。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:30:27。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：SetSecurityGroupForLoadbalancers

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

SecurityGroup 是 否 String 安全组ID，如 sg-12345678

OperationType 是 否 String ADD 绑定安全组；<br>DEL 解绑安全组

LoadBalancerIds 是 否 Array of String 负载均衡实例ID数组

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.LBIdNotFound

InvalidParameter.FormatError

InvalidParameterValue.Length

绑定或解绑一个安全组到多个负载均衡实例
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

用户需要先创建出一个HTTPS:443监听器，并在其下创建转发规则。通过调用本接口，系统会自动创建出一个HTTP:80监听器（如果之前不存在），并在其下创建转发规则，

与HTTPS:443监听器下的Domains（在入参中指定）对应。创建成功后可以通过HTTP:80地址自动跳转为HTTPS:443地址进行访问。 本接口为异步接口，本接口返回成功后

需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:30:16。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：AutoRewrite

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例ID

ListenerId 是 否 String HTTPS:443监听器的ID

Domains 是 否 Array of String HTTPS:443监听器下需要重定向的域名

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

负载均衡相关接口
自动生成负载均衡转发规则的重定向关系
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameter.LBIdNotFound

InvalidParameter.ListenerIdNotFound

InvalidParameter.LocationNotFound

InvalidParameter.PortCheckFailed

InvalidParameter.FormatError

InvalidParameterValue.Length
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

批量解绑四七层后端服务。批量解绑的资源数量上限为500。只支持VPC网络负载均衡。

默认接口请求频率限制：20次/秒。

接口更新时间：2022-07-28 10:26:30。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：BatchDeregisterTargets

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡ID。

Targets 是 否 Array of BatchTarget 解绑目标。

3. 输出参数

参数名称 类型 描述

FailListenerIdSet String 解绑失败的监听器ID。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

BatchDeregisterTargets
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

本接口(BatchModifyTargetWeight)用于批量修改负载均衡监听器绑定的后端机器的转发权重，支持负载均衡的4层和7层监听器；不支持传统型负载均衡。 本接口为异步接

口，本接口返回成功后需以返回的 RequestID 为入参，调用 DescribeTaskStatus 接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-27 20:46:14。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：BatchModifyTargetWeight

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ModifyList 是 否
Array of
RsWeightRule

要批量修改权重的列表，例如"ModifyList": [{"ListenerId": "lbl-xxxxxxxx", "LocationId":"", "Domain":
"", "Url": "", "Targets": [{"Type":"CVM", "InstanceId": "ins-xxxxxxx", "Port": "443", "Weight": 10,
"EniIp":""}], "Weight": 10}]

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

批量修改监听器绑定的后端机器的转发权重
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

批量绑定虚拟主机或弹性网卡，支持跨域绑定，支持四层、七层（TCP、UDP、HTTP、HTTPS）协议绑定。批量绑定的资源数量上限为500。只支持VPC网络负载均衡。

默认接口请求频率限制：20次/秒。

接口更新时间：2022-07-28 10:21:19。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：BatchRegisterTargets

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡ID。

Targets 是 否 Array of BatchTarget 绑定目标。

3. 输出参数

参数名称 类型 描述

FailListenerIdSet String 绑定失败的监听器ID，如为空表示全部绑定成功。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

批量绑定虚拟主机或弹性网卡
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

在一个负载均衡实例下创建监听器。 本接口为异步接口，接口返回成功后，需以返回的 RequestId 为入参，调用 DescribeTaskStatus 接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-08-22 15:35:31。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateListener

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

Ports 是 否 Array of Int64 要将监听器创建到哪些端口，每个端口对应一个新的监听器

Protocol 是 否 String
监听器协议： TCP | UDP | HTTP | HTTPS | TCP_SSL（TCP_SSL 正在内测中，如需使用请通过工单
申请）

ListenerNames 否 否 Array of String 要创建的监听器名称列表，名称与Ports数组按序一一对应，如不需立即命名，则无需提供此参数

HealthCheck 否 否 HealthCheck 健康检查相关参数，此参数仅适用于TCP/UDP/TCP_SSL监听器

Certificate 否 否 CertificateInput 证书相关信息，此参数仅适用于TCP_SSL监听器和未开启SNI特性的HTTPS监听器。

SessionExpireTime 否 否 Int64
会话保持时间，单位：秒。可选值：30~3600，默认 0，表示不开启。此参数仅适用于TCP/UDP监
听器。

Scheduler 否 否 String
监听器转发的方式。可选值：WRR、LEAST_CONN<br>分别表示按权重轮询、最小连接数， 默认
为 WRR。此参数仅适用于TCP/UDP/TCP_SSL监听器。

SniSwitch 否 否 Int64 是否开启SNI特性，此参数仅适用于HTTPS监听器。

TargetType 否 否 String
此参数对外不可见。
后端目标类型，NODE表示绑定普通节点，TARGETGROUP表示绑定目标组。

DefaultSerSwitch 否 否 Bool 监听器是否支持设置默认域名，默认为支持

3. 输出参数

参数名称 类型 描述

ListenerIds String 创建的监听器的唯一标识数组

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

创建负载均衡监听器
最近更新时间: 2024-09-03 18:49:45
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

MissingParameter

InvalidParameter.PortCheckFailed
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

本接口(CreateLoadBalancer)用来创建负载均衡实例（本接口只支持购买按量计费的负载均衡，包年包月的负载均衡请通过控制台购买）。为了使用负载均衡服务，您必须购

买一个或多个负载均衡实例。成功调用该接口后，会返回负载均衡实例的唯一 ID。负载均衡实例的类型分为：公网、内网。详情可参考产品说明中的产品类型。 注意：(1)指

定可用区申请负载均衡、跨zone容灾(仅香港支持)【如果您需要体验该功能，请通过工单申请】；(2)目前只有北京、上海、广州支持IPv6；(3)一个账号在每个地域的默认购

买配额为：公网100个，内网100个。 本接口为异步接口，接口成功返回后，可使用 DescribeLoadBalancers 接口查询负载均衡实例的状态（如创建中、正常），以确定是

否创建成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-03-31 16:29:34。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateLoadBalancer

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerType 是 否 String 负载均衡实例的网络类型：<br>OPEN：公网属性， INTERNAL：内网属性。

Forward 否 否 Int64 负载均衡实例的类型。1：通用的负载均衡实例，目前只支持传入1

LoadBalancerName 否 否 String
负载均衡实例的名称，只在创建一个实例的时候才会生效。规则：1-50 个英文、汉字、数
字、连接线“-”或下划线“_”。<br>注意：如果名称与系统中已有负载均衡实例的名称相同，则
系统将会自动生成此次创建的负载均衡实例的名称。

VpcId 否 否 String
负载均衡后端目标设备所属的网络 ID，如vpc-12345678，可以通过 DescribeVpcEx 接口获
取。 不传此参数则默认为基础网络（"0"）。

SubnetId 否 否 String
在私有网络内购买内网负载均衡实例的情况下，必须指定子网 ID，内网负载均衡实例的 VIP
将从这个子网中产生。

ProjectId 否 否 Int64
负载均衡实例所属的项目 ID，可以通过 DescribeProject 接口获取。不传此参数则视为默认
项目。

AddressIPVersion 否 否 String 仅适用于公网负载均衡。IP版本，可取值：IPV4、IPV6、IPv6FullChain，默认值 IPV4。

Number 否 否 Uint64 创建负载均衡的个数，默认值 1。

MasterZoneId 否 否 String

仅适用于公网负载均衡。设置跨可用区容灾时的主可用区ID，例如 100001 或 ap-
guangzhou-1<br>注：主可用区是需要承载流量的可用区，备可用区默认不承载流量，主可
用区不可用时才使用备可用区，平台将为您自动选择最佳备可用区。可通过
DescribeMasterZones 接口查询一个地域的主可用区的列表。

ZoneId 否 否 String 仅适用于公网负载均衡。可用区ID，指定可用区以创建负载均衡实例。如：ap-guangzhou-1

AnycastZone 否 否 String
此参数对外不可见。
仅适用于公网负载均衡。Anycast的发布域，可取 ZONE_A 或 ZONE_B。仅带宽非上移用户
支持此参数。（已下线）

InternetAccessible 否 否 InternetAccessible 仅适用于公网负载均衡。负载均衡的网络计费模式。

购买负载均衡实例
最近更新时间: 2024-09-03 18:49:45
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参数名称 必选 允许NULL 类型 描述

VipIsp 否 否 String
仅适用于公网负载均衡。CMCC | CTCC | CUCC，分别对应 移动 | 电信 | 联通，如果不指定本
参数，则默认使用BGP。可通过 DescribeSingleIsp 接口查询一个地域所支持的Isp。如果指
定运营商，则网络计费式只能使用按带宽包计费(BANDWIDTH_PACKAGE)。

Tags 否 否 Array of TagInfo 购买负载均衡同时，给负载均衡打上标签

ZhiTong 否 否 Bool
此参数对外不可见。
是否支持直通（仅供自研用户使用）

Vip 否 否 String
此参数对外不可见。
指定Vip申请负载均衡，必须同时指定 TgwGroupName 参数

TgwGroupName 否 否 String
此参数对外不可见。
Tgw独占集群的名称

IsDDos 否 否 Bool
此参数对外不可见。
是否可绑定高防包

BandwidthPackageId 否 否 String
此参数对外不可见。
带宽包ID，网络计费方式选择带宽包时必须指定带宽包ID

ExclusiveCluster 否 否 ExclusiveCluster
此参数对外不可见。
独占集群信息

SlaveZoneId 否 否 String

仅适用于公网负载均衡。设置跨可用区容灾时的备可用区ID，例如 100001 或 ap-
guangzhou-1<br>注：主可用区是需要承载流量的可用区，备可用区默认不承载流量，主可
用区不可用时才使用备可用区，自动切换至备可用区。可通过 DescribeMasterZones 接口查
询一个地域的主备可用区的列表。

TgwSetLabels 否 否 Array of String TCE专用参数，申请内网clb时，可传入四层集群标签，指定四层独占集群

StgwSetLabels 否 否 Array of String TCE专用参数，申请内网clb时，可传入七层集群标签，指定七层独占集群

EipAddressId 否 否 String EIP 的唯一 ID，形如：eip-11112222，仅适用于内网负载均衡绑定EIP。

3. 输出参数

参数名称 类型 描述

LoadBalancerIds String 由负载均衡实例唯一 ID 组成的数组。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.FormatError
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错误码 描述

InvalidParameterValue.Length

MissingParameter

InvalidParameterValue.Range

创建负载均衡七层监听器转发规则
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

CreateRule 接口用于在一个已存在的负载均衡七层监听器下创建转发规则，七层监听器中，后端服务必须绑定到规则上而非监听器上。 本接口为异步接口，本接口返回成功

后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:35:19。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：CreateRule

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 监听器 ID

Rules 是 否 Array of RuleInput 新建转发规则的信息

3. 输出参数

参数名称 类型 描述

LocationIds String 创建的转发规则的唯一标识数组

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

最近更新时间: 2024-09-03 18:49:45
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错误码 描述

MissingParameter

删除证书
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

租户端CLB删除证书

默认接口请求频率限制：20次/秒。

接口更新时间：2021-08-05 17:43:25。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteCert

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

CertIds 是 否 Array of String 证书ID 列表

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation

FailedOperation

InternalError
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

本接口用来删除负载均衡实例下的监听器（四层和七层）。 本接口为异步接口，接口返回成功后，需以得到的 RequestID 为入参，调用 DescribeTaskStatus 接口查询本次

任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:37:25。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteListener

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 要删除的监听器 ID

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

删除负载均衡监听器
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DeleteLoadBalancer 接口用以删除指定的一个或多个负载均衡实例。 本接口为异步接口，接口返回成功后，需以返回的 RequestId 为入参，调用 DescribeTaskStatus 接口

查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:37:48。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteLoadBalancer

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerIds 是 否 Array of String 要删除的负载均衡实例 ID数组，数组大小最大支持20

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.LBIdNotFound

InvalidParameter.FormatError

InvalidParameterValue.Length

删除负载均衡实例
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DeleteRewrite 接口支持删除指定转发规则之间的重定向关系。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次

任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:29:51。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteRewrite

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例ID

SourceListenerId 是 否 String 源监听器ID

TargetListenerId 是 否 String 目标监听器ID

RewriteInfos 是 否 Array of RewriteLocationMap 转发规则之间的重定向关系

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.LBIdNotFound

删除负载均衡转发规则之间的重定向关系
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameter.SomeRewriteNotFound

InvalidParameter.FormatError

InvalidParameterValue.Length

删除负载均衡七层监听器的转发规则
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DeleteRule 接口用来删除负载均衡实例七层监听器下的转发规则。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询

本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-06 21:37:30。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeleteRule

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

LocationIds 否 否
Array of
String

要删除的转发规则的ID组成的数组

Domain 否 否 String 要删除的转发规则的域名，已提供LocationIds参数时本参数不生效

Url 否 否 String 要删除的转发规则的转发路径，已提供LocationIds参数时本参数不生效

NewDefaultServerDomain 否 否 String
监听器下必须配置一个默认域名，当需要删除默认域名时，可以指定另一个域名作为新的默认
域名。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameter.FormatError

InvalidParameterValue

UnauthorizedOperation

InvalidParameterValue.Length

FailedOperation

最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InternalError

从负载均衡监听器上解绑后端服务
最近更新时间: 2024-09-03 18:49:45



负载均衡（CLB）

版权所有：尚航云_V1 第265 页  共338页

1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DeregisterTargets 接口用来将一台或多台后端服务从负载均衡的监听器或转发规则上解绑，对于四层监听器，只需指定监听器ID即可，对于七层监听器，还需通过

LocationId或Domain+Url指定转发规则。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:36:52。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DeregisterTargets

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID，格式如 lb-12345678

ListenerId 是 否 String 监听器 ID，格式如 lbl-12345678

LocationId 否 否 String
转发规则的ID，格式如 loc-12345678，当从七层转发规则解绑机器时，必须提供此参数或Domain+Url
两者之一

Domain 否 否 String 目标规则的域名，提供LocationId参数时本参数不生效

Url 否 否 String 目标规则的URL，提供LocationId参数时本参数不生效

Targets 是 否
Array of
Target

要解绑的后端服务列表，数组长度最大支持20

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

MissingParameter
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询用户和绑定的标签

默认接口请求频率限制：20次/秒。

接口更新时间：2021-03-31 15:26:57。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeAppIdLabel

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

3. 输出参数

参数名称 类型 描述

OwnerLabelSet OwnerLabel 用户和标签对应关系

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见公共错误码。

查询用户和绑定的标签
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询一个负载均衡所封禁的IP列表（黑名单）。（接口灰度中，如需使用请提工单）

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:22:50。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeBlockIPList

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID。

Offset 否 否 Uint64 数据偏移量，默认为 0。

Limit 否 否 Uint64 返回IP的最大个数，默认为 100000。

3. 输出参数

参数名称 类型 描述

BlockedIPCount Uint64 返回的IP的数量

ClientIPField String 获取用户真实IP的字段

BlockedIPList BlockedIP 加入了12360黑名单的IP列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

查询一个负载均衡所封禁的IP列表（黑名单）
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameterValue.Length

查询证书列表
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询可用证书列表

默认接口请求频率限制：20次/秒。

接口更新时间：2021-12-17 15:08:53。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeCerts

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

Offset 否 否 Uint64 数据偏移量，默认为 0。

Limit 否 否 Uint64 返回证书的数量，默认为20

SearchKey 否 否 String 搜索关键字

CertType 否 否 String 证书类型（目前支持:CA=客户端证书,SVR=服务器证书）

CertIdList 否 否 Array of String 证书id 列表

WithCert 否 否 Bool 是否同时获取证书内容

3. 输出参数

参数名称 类型 描述

CertList CertList 证书列表

TotalCount Uint64 证书总数

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation

FailedOperation

InternalError

InvalidParameterValue

InvalidParameterValue.Duplicate

InvalidParameter

MissingParameter
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错误码 描述

InvalidParameterValue.Length

查询运营商信息
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询当前地域所支持的运营商信息

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-16 11:23:56。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeIspInfo

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

3. 输出参数

参数名称 类型 描述

IspSet IspSet 运营商信息列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation

InvalidParameter.RegionNotFound

InternalError
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DescribeListeners 接口可根据负载均衡器 ID，监听器的协议或端口作为过滤条件获取监听器列表。如果不指定任何过滤条件，则返回该负载均衡实例下的所有监听器。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-27 20:10:51。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeListeners

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerIds 否 否 Array of String 要查询的负载均衡监听器 ID数组

Protocol 否 否 String 要查询的监听器协议类型，取值 TCP | UDP | HTTP | HTTPS | TCP_SSL

Port 否 否 Int64 要查询的监听器的端口

3. 输出参数

参数名称 类型 描述

Listeners Listener 监听器列表

TotalCount Uint64 总的监听器个数

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

FailedOperation

InvalidParameter

InvalidParameter.FormatError

InvalidParameter.LBIdNotFound

UnauthorizedOperation

InternalError

查询负载均衡的监听器列表
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameterValue

InvalidParameterValue.Length

查询负载均衡实例列表
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询一个地域的负载均衡实例列表

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 19:40:46。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeLoadBalancers

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerIds 否 否
Array
of
String

负载均衡实例 ID。

LoadBalancerType 否 否 String 负载均衡实例的网络类型：<br>OPEN：公网属性， INTERNAL：内网属性。

Forward 否 否 Int64 负载均衡实例的类型。1：通用的负载均衡实例，0：传统型负载均衡实例。如果不传此参数，则查询所有类型的

LoadBalancerName 否 否 String 负载均衡实例的名称。

Domain 否 否 String 腾讯云为负载均衡实例分配的域名，本参数仅对传统型公网负载均衡才有意义。

LoadBalancerVips 否 否
Array
of
String

负载均衡实例的 VIP 地址，支持多个。

BackendPublicIps 否 否
Array
of
String

负载均衡绑定的后端服务的外网 IP。

BackendPrivateIps 否 否
Array
of
String

负载均衡绑定的后端服务的内网 IP。

Offset 否 否 Int64 数据偏移量，默认为 0。

Limit 否 否 Int64 返回负载均衡实例的数量，默认为20，最大值为100。

OrderBy 否 否 String 排序参数，支持以下字段：LoadBalancerName，CreateTime，Domain，LoadBalancerType。

OrderType 否 否 Int64 1：倒序，0：顺序，默认按照创建时间倒序。

SearchKey 否 否 String 搜索字段，模糊匹配名称、域名、VIP。

ProjectId 否 否 Int64 负载均衡实例所属的项目 ID，可以通过 DescribeProject 接口获取。

WithRs 否 否 Int64 负载均衡是否绑定后端服务，0：没有绑定后端服务，1：绑定后端服务，-1：查询全部。

VpcId 否 否 String 负载均衡实例所属私有网络唯一ID，如 vpc-bhqkbhdx，<br>基础网络可传入'0'。

SecurityGroup 否 否 String 安全组ID，如 sg-m1cc9123

MasterZone 否 否 String 主可用区ID，如 ："100001" （对应的是广州一区）
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参数名称 必选 允许NULL 类型 描述

Filters 否 否
Array
of
Filter

此参数对外不可见。
每次请求的  Filters 的上限为10，  Filter.Values 的上限为100。详细的过滤条件如下：<br><li> internet-charg
必填：否 - （过滤条件）按照 CLB 的网络计费模式过滤，包
括"BANDWIDTH_PREPAID","TRAFFIC_POSTPAID_BY_HOUR","BANDWIDTH_POSTPAID_BY_HOUR","BAN
</li><br><li> master-zone-id - String - 是否必填：否 - （过滤条件）按照 CLB 的主可用区ID过滤，如 ："1
州一区）。</li><br><li> tag-key - String - 是否必填：否 - （过滤条件）按照 CLB 标签的键过滤。</li>

3. 输出参数

参数名称 类型 描述

TotalCount Uint64 满足过滤条件的负载均衡实例总数。此数值与入参中的Limit无关。

LoadBalancerSet LoadBalancer 返回的负载均衡实例数组。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

InvalidParameterValue.InvalidFilter
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DescribeRewrite 接口可根据负载均衡实例ID，查询一个负载均衡实例下转发规则的重定向关系。如果不指定监听器ID或转发规则ID，则返回该负载均衡实例下的所有重定向

关系。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:29:39。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeRewrite

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例ID

SourceListenerIds 否 否 Array of String 负载均衡监听器ID数组

SourceLocationIds 否 否 Array of String 负载均衡转发规则的ID数组

3. 输出参数

参数名称 类型 描述

RewriteSet RuleOutput 重定向转发规则构成的数组，若无重定向规则，则返回空数组

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

InvalidParameter.FormatError

查询负载均衡转发规则的重定向关系
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameterValue.Length

查询子账号配额
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

主租户查询子账号配额,若无子账号返回主账号配额

默认接口请求频率限制：20次/秒。

接口更新时间：2021-03-01 19:34:53。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeSubUinQuotas

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

SubUin 否 否 Array of String 子账号UIN列表

3. 输出参数

参数名称 类型 描述

QuotaData QuotaData 主账号下各类型及其子账号配额列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

FailedOperation

InvalidParameter

InternalError
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

获取目标组列表

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:33:21。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTargetGroupList

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

TargetGroupIds 否 否
Array of
String

目标组ID数组

Filters 否 否
Array of
Filter

过滤条件数组，支持TargetGroupVpcId和TargetGroupName。与TargetGroupIds互斥，优先使用目标
组ID，

Offset 否 否 Uint64 显示的偏移起始量

Limit 否 否 Uint64 显示条数限制，默认为20

3. 输出参数

参数名称 类型 描述

TotalCount Uint64 显示的结果数量

TargetGroupSet TargetGroupInfo 显示的目标组信息集合

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

InvalidParameter.FormatError

获取目标组列表
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询目标组信息

默认接口请求频率限制：20次/秒。

接口更新时间：2019-12-19 14:55:46。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTargetGroups

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

TargetGroupIds 否 否 Array of String 目标组ID，与Filters互斥

Limit 否 否 Uint64 显示条数限制，默认为20

Offset 否 否 Uint64 显示的偏移起始量

Filters 否 否 Array of Filter 过滤条件数组，与TargetGroupIds互斥，支持TargetGroupVpcId和TargetGroupName

3. 输出参数

参数名称 类型 描述

TotalCount Uint64 显示的结果数量

TargetGroupSet TargetGroupInfo 显示的目标组信息集合

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

查询目标组信息
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DescribeTargetHealth 接口用来获取负载均衡后端服务的健康检查结果，不支持传统型负载均衡。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:44:19。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTargetHealth

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerIds 是 否 Array of String 要查询的负载均衡实例 ID列表

3. 输出参数

参数名称 类型 描述

LoadBalancers LoadBalancerHealth 负载均衡实例列表

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.LBIdNotFound

InvalidParameter.FormatError

InvalidParameterValue.Length

获取负载均衡后端服务的健康检查状态
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

DescribeTargets 接口用来查询负载均衡实例的某些监听器绑定的后端服务列表。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:37:15。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTargets

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerIds 否 否 Array of String 监听器 ID列表

Protocol 否 否 String 监听器协议类型

Port 否 否 Int64 监听器端口

3. 输出参数

参数名称 类型 描述

Listeners ListenerBackend 监听器后端绑定的机器信息

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

查询负载均衡绑定的后端服务列表
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

本接口用于查询异步任务的执行状态，对于非查询类的接口（创建/删除负载均衡实例、监听器、规则以及绑定或解绑后端服务等），在接口调用成功后，都需要使用本接口

查询任务最终是否执行成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 19:42:49。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeTaskStatus

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

TaskId 否 否 String 请求ID，即接口返回的 RequestId 参数

DealName 否 否 String
此参数对外不可见。
订单id

3. 输出参数

参数名称 类型 描述

Status Int64 任务的当前状态。 0：成功，1：失败，2：进行中。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InternalError

FailedOperation

查询异步任务状态
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

查询当前用户的WhiteList的白名单信息

默认接口请求频率限制：20次/秒。

接口更新时间：2021-11-16 16:03:43。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：DescribeWhiteListSupport

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

WhiteListKeys 是 否 Array of String 查询的白名单关键字

3. 输出参数

参数名称 类型 描述

WhiteLists CLBWhiteList 获取到的白名单信息

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

查询用户白名单
最近更新时间: 2024-09-03 18:49:45



负载均衡（CLB）

版权所有：尚航云_V1 第285 页  共338页

1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

InquiryPriceModifyLoadBalancer接口修改负载均衡配置询价。

默认接口请求频率限制：20次/秒。

接口更新时间：2022-03-22 10:48:08。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：InquiryPriceModifyLoadBalancer

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例ID

InternetAccessible 是 否 InternetAccessible 修改后的网络带宽信息

SlaType 否 否 String 性能独享型规格型号

3. 输出参数

参数名称 类型 描述

Price Price 描述价格信息

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError

InvalidParameter.FormatError

FailedOperation

InvalidParameter

InvalidParameter.LBIdNotFound

UnauthorizedOperation

InvalidParameterValue

修改负载均衡配置询价
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

用户手动配置原访问地址和重定向地址，系统自动将原访问地址的请求重定向至对应路径的目的地址。同一域名下可以配置多条路径作为重定向策略，实现http/https之间请

求的自动跳转。设置重定向时，需满足如下约束条件：若A已经重定向至B，则A不能再重定向至C（除非先删除老的重定向关系，再建立新的重定向关系），B不能重定向至任

何其它地址。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:30:03。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ManualRewrite

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例ID

SourceListenerId 是 否 String 源监听器ID

TargetListenerId 是 否 String 目标监听器ID

RewriteInfos 是 否 Array of RewriteLocationMap 转发规则之间的重定向关系

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

LimitExceeded

FailedOperation

手动添加负载均衡转发规则的重定向关系
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameter.LBIdNotFound

InvalidParameter.SomeRewriteNotFound

InvalidParameter.ListenerIdNotFound

InvalidParameter.LocationNotFound

InvalidParameter.RewriteAlreadyExist

InvalidParameter.ProtocolCheckFailed

InvalidParameter.FormatError

InvalidParameterValue.Length
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

修改租户端证书备注

默认接口请求频率限制：20次/秒。

接口更新时间：2021-08-18 18:32:08。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyCertAlias

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

CertId 是 否 String 证书ID

Alias 是 否 String 证书新备注

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation

FailedOperation

InternalError

InvalidParameter

InvalidParameterValue.Length

修改证书备注
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyDomain接口用来修改负载均衡七层监听器下的域名。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次

任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:42:52。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyDomain

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

Domain 是 否 String 监听器下的某个旧域名。

NewDomain 是 否 String
新域名， 长度限制为：1-120。有三种使用格式：非正则表达式格式，通配符格式，正则表达式格式。非正则表
达式格式只能使用字母、数字、‘-’、‘.’。通配符格式的使用 ‘*’ 只能在开头或者结尾。正则表达式以'~'开头。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

修改七层转发规则的域名
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyDomainAttributes接口用于修改负载均衡7层监听器转发规则的域名级别属性，如修改域名、修改DefaultServer、开启/关闭Http2、修改证书。 本接口为异步接

口，本接口返回成功后，需以返回的RequestId为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-06 21:40:04。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyDomainAttributes

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

Domain 是 否 String 域名（必须是已经创建的转发规则下的域名）

NewDomain 否 否 String 要修改的新域名

Certificate 否 否 CertificateInput 域名相关的证书信息，注意，仅对启用SNI的监听器适用。

Http2 否 否 Bool 是否开启Http2，注意，只有HTTPS域名才能开启Http2。

DefaultServer 否 否 Bool 是否设为默认域名，注意，一个监听器下只能设置一个默认域名。

NewDefaultServerDomain 否 否 String
监听器下必须配置一个默认域名，若要关闭原默认域名，必须同时指定另一个域名作为新的
默认域名。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameter.FormatError

InvalidParameterValue

修改负载均衡七层监听器转发规则的域名级别属性
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

UnauthorizedOperation

InvalidParameterValue.Length

MissingParameter

FailedOperation

InternalError
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyListener接口用来修改负载均衡监听器的属性，包括监听器名称、健康检查参数、证书信息、转发策略等。本接口不支持传统型负载均衡。 本接口为异步接口，本接

口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2019-10-22 12:17:13。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyListener

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

ListenerName 否 否 String 新的监听器名称

SessionExpireTime 否 否 Int64
会话保持时间，单位：秒。可选值：30~3600，默认 0，表示不开启。此参数仅适用于
TCP/UDP监听器。

HealthCheck 否 否 HealthCheck 健康检查相关参数，此参数仅适用于TCP/UDP/TCP_SSL监听器

Certificate 否 否 CertificateInput 证书相关信息，此参数仅适用于HTTPS/TCP_SSL监听器

Scheduler 否 否 String
监听器转发的方式。可选值：WRR、LEAST_CONN<br>分别表示按权重轮询、最小连接
数， 默认为 WRR。

SniSwitch 否 否 Int64
是否开启SNI特性，此参数仅适用于HTTPS监听器。注意：未开启SNI的监听器可以开启
SNI；已开启SNI的监听器不能关闭SNI

TargetType 否 否 String
此参数对外不可见。
后端目标类型，NODE表示绑定普通节点，TARGETGROUP表示绑定目标组

DefaultSerSwitch 否 否 Bool 监听器是否支持设置默认域名，默认为支持

NewDefaultServerDomain 否 否 String
开启监听器默认域名开关时，指定该监听器下任意域名为默认域名，当DefaultSerSwitch
传值为ture时，且该监听器有存量域名时，该参数为必填，并同时生效。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

修改负载均衡监听器属性
最近更新时间: 2024-09-03 18:49:45
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

MissingParameter
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

修改负载均衡实例的属性。支持修改负载均衡实例的名称、设置负载均衡的跨域属性。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-09-04 14:41:39。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyLoadBalancerAttributes

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡的唯一ID

LoadBalancerName 否 否 String 负载均衡实例名称

TargetRegionInfo 否 否 TargetRegionInfo 负载均衡绑定的后端服务的地域信息

InternetChargeInfo 否 否 InternetAccessible 网络计费相关参数

LoadBalancerPassToTarget 否 否 Bool
Target是否放通来自CLB的流量。开启放通（true）：只验证CLB上的安全组；不开启放
通（false）：需同时验证CLB和后端实例上的安全组。

ChargeType 否 否 String
此参数对外不可见。
负载均衡实例的计费类型，后付费：POSTPAID_BY_HOUR，预付费：PREPAID。

SwitchFlag 否 否 Uint64
此参数对外不可见。
不同计费模式之间的切换：0表示不切换，1表示预付费和后付费切换，2表示后付费之
间切换。默认值：0

PrepaidInfo 否 否 LBChargePrepaid
此参数对外不可见。
负载均衡实例的预付费相关属性

ExclusiveCluster 否 否 ExclusiveCluster
此参数对外不可见。
7层集群列表

SnatPro 否 否 Bool 是否开启SnatPro

3. 输出参数

参数名称 类型 描述

DealName String 切换负载均衡计费方式时，可用此参数查询切换任务是否成功。

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

修改负载均衡实例的属性
最近更新时间: 2024-09-03 18:49:45
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

LimitExceeded

MissingParameter

FailedOperation

InvalidParameter

InvalidParameter.FormatError

InvalidParameter.LBIdNotFound

InvalidParameterValue.Duplicate

ResourceInsufficient

UnauthorizedOperation

InternalError

InvalidParameterValue

InvalidParameterValue.Length

InvalidParameter.RegionNotFound



负载均衡（CLB）

版权所有：尚航云_V1 第296 页  共338页

1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyRule 接口用来修改负载均衡七层监听器下的转发规则的各项属性，包括转发路径、健康检查属性、转发策略等。 本接口为异步接口，本接口返回成功后需以返回的

RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2019-10-22 20:16:49。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyRule

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

LocationId 是 否 String 要修改的转发规则的 ID。

Url 否 否 String 转发规则的新的转发路径，如不需修改Url，则不需提供此参数

HealthCheck 否 否 HealthCheck 健康检查信息

Scheduler 否 否 String
规则的请求转发方式，可选值：WRR、LEAST_CONN、IP_HASH<br>分别表示按权重轮询、最小连
接数、按IP哈希， 默认为 WRR。

SessionExpireTime 否 否 Int64 会话保持时间

ForwardType 否 否 String 负载均衡实例与后端服务之间的转发协议，默认HTTP，可取值：HTTP、HTTPS

TargetType 否 否 String
此参数对外不可见。
后端目标类型，NODE表示绑定普通节点，TARGETGROUP表示绑定目标组

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

修改负载均衡七层监听器的转发规则
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

MissingParameter
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyTargetPort接口用于修改监听器绑定的后端服务的端口。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本

次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:37:58。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyTargetPort

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

LocationId 否 否 String 转发规则的ID，当后端服务绑定到七层转发规则时，必须提供此参数或Domain+Url两者之一

Domain 否 否 String 目标规则的域名，提供LocationId参数时本参数不生效

Url 否 否 String 目标规则的URL，提供LocationId参数时本参数不生效

Targets 是 否 Array of Target 要修改端口的后端服务列表

NewPort 是 否 Int64 后端服务绑定到监听器或转发规则的新端口

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

修改监听器绑定的后端机器的端口
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

InvalidParameter.FormatError

InvalidParameterValue.Length

修改监听器绑定的后端机器的转发权重
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

ModifyTargetWeight 接口用于修改负载均衡绑定的后端服务的转发权重。 本接口为异步接口，本接口返回成功后需以返回的RequestID为入参，调用DescribeTaskStatus

接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2021-04-27 18:07:01。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ModifyTargetWeight

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

LocationId 否 否 String 转发规则的ID，当绑定机器到七层转发规则时，必须提供此参数或Domain+Url两者之一

Domain 否 否 String 目标规则的域名，提供LocationId参数时本参数不生效

Url 否 否 String 目标规则的URL，提供LocationId参数时本参数不生效

Targets 是 否
Array of
Target

要修改权重的后端服务列表

Weight 否 否 Int64
后端服务新的转发权重，取值范围：0~100，默认值10。如果设置了 Targets.Weight 参数，则此参数不
生效。

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

RegisterTargets 接口用来将一台或多台后端服务绑定到负载均衡的监听器（或7层转发规则），在此之前您需要先行创建相关的4层监听器或7层转发规则。对于四层监听器

（TCP、UDP），只需指定监听器ID即可，对于七层监听器（HTTP、HTTPS），还需通过LocationId或者Domain+Url指定转发规则。 本接口为异步接口，本接口返回成功

后需以返回的RequestID为入参，调用DescribeTaskStatus接口查询本次任务是否成功。

默认接口请求频率限制：20次/秒。

接口更新时间：2020-01-10 20:37:04。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：RegisterTargets

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

LoadBalancerId 是 否 String 负载均衡实例 ID

ListenerId 是 否 String 负载均衡监听器 ID

LocationId 否 否 String 转发规则的ID，当绑定后端服务到七层转发规则时，必须提供此参数或Domain+Url两者之一

Domain 否 否 String 目标转发规则的域名，提供LocationId参数时本参数不生效

Url 否 否 String 目标转发规则的URL，提供LocationId参数时本参数不生效

Targets 是 否 Array of Target 待绑定的后端服务列表，数组长度最大支持20

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InvalidParameter

InvalidParameterValue

InternalError

UnauthorizedOperation

ResourceInsufficient

绑定后端机器到监听器上
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

LimitExceeded

FailedOperation

InvalidParameter.FormatError

InvalidParameterValue.Length

MissingParameter
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

使用新证书替换原有证书(注意：若原证书在多个region上使用，则同时替换原证书绑定的规则)

默认接口请求频率限制：20次/秒。

接口更新时间：2021-08-23 21:36:44。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：ReplaceCert

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

OldCertId 是 否 String 原证书ID

NewCertId 否 否 String 新证书ID；注：新证书公约、备注、私钥和该参数不能同时传入

NewCertContent 否 否 String 新证书公钥；注：新证书ID和该参数不能同时传入

NewCertAlias 否 否 String 新证书备注；注：新证书ID和该参数不能同时传入

NewCertKey 否 否 String 新证书私钥；注：新证书ID和该参数不能同时传入

NewSignCert 否 否 String 新国密证书签名公钥；注：新证书ID和该参数不能同时传入

NewSignCertPrivateKey 否 否 String 新国密证书签名私钥；注：新证书ID和该参数不能同时传入

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

UnauthorizedOperation

FailedOperation

InternalError

InvalidParameterValue

InvalidParameter

替换证书
最近更新时间: 2024-09-03 18:49:45
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错误码 描述

MissingParameter

InvalidParameterValue.Length

设置子账号配额
最近更新时间: 2024-09-03 18:49:45
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

通过主租户账号设置子账号clb实例相关配额

默认接口请求频率限制：20次/秒。

接口更新时间：2021-02-22 14:29:33。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：SetSubUinQuotas

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

SubQuota 是 否 Array of SubQuota 子账号配额列表

3. 输出参数

参数名称 类型 描述

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

FailedOperation

InvalidParameter

InternalError
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1. 接口描述

接口请求域名： clb.api3.cloud.sunhongs.com。

租户端上传ssl证书

默认接口请求频率限制：20次/秒。

接口更新时间：2021-08-18 18:37:39。

接口只验签名不鉴权。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见公共请求参数。

参数名称 必选 允许NULL 类型 描述

Action 是 否 String 公共参数，本接口取值：UpLoadCert

Version 是 否 String 公共参数，本接口取值：2018-03-17

Region 是 否 String 公共参数，详见产品支持的地域列表(TODO)

CertContent 是 否 String 证书内容

CertType 是 否 String 证书类型（目前支持:CA=客户端证书,SVR=服务器证书）

CertKey 否 否 String 证书私钥

CertAlias 是 否 String 证书备注

SignCert 否 否 String 国密签名证书内容

SignCertPrivateKey 否 否 String 国密签名证书私钥

3. 输出参数

参数名称 类型 描述

CertID String 证书ID

RequestId String 唯一请求 ID，每次请求都会返回。定位问题时需要提供该次请求的 RequestId。

4. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见公共错误码。

错误码 描述

InternalError

InvalidParameter

InvalidParameter.FormatError

UnauthorizedOperation

FailedOperation

上传证书
最近更新时间: 2024-09-03 18:49:45
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ResourceAmount

描述资源量，包括调用次数、并发量、内存使用量、函数数量、网络流量等

被如下接口引用：

名称 必选 允许NULL 类型 描述

FunctionNum 是 否 Int64 asd

TargetHealth

描述一个Target的健康信息

被如下接口引用：DescribeTargetHealth

名称 必选 允许NULL 类型 描述

IP 是 否 String Target的内网IP

Port 是 否 Int64 Target绑定的端口

HealthStatus 是 否 Bool
当前健康状态，true：健康，false：不健康（包括尚未开始探测、探测中、状态异常等几种状态）。只有处于
健康状态（且权重大于0），负载均衡才会向其转发流量。

TargetId 是 否 String Target的实例ID，如 ins-12345678

HealthStatusDetial 是 否 String
当前健康状态的详细信息。如：Alive、Dead、Unknown。Alive状态为健康，Dead状态为异常，Unknown
状态包括尚未开始探测、探测中、状态未知。

CertIdRelatedWithLoadBalancers

证书ID，以及与该证书ID关联的负载均衡实例列表

被如下接口引用：DescribeLoadBalancerListByCertId

名称 必选 允许NULL 类型 描述

CertId 是 否 String 证书ID

LoadBalancers 是 是 Array of LoadBalancer 与证书关联的负载均衡实例列表

FunctionInfo

SCF云函数（Serverless Cloud Function）相关信息。

被如下接口引用：DescribeTargetHealth、DescribeTargets

名称 必选 允许NULL 类型 描述

FunctionNamespace 否 是 String 函数命名空间

FunctionName 否 是 String 函数名称

FunctionQualifier 否 是 String 函数的版本名称或别名

FunctionQualifierType 否 是 String 标识 FunctionQualifier 参数的类型，可取值： VERSION（版本）、ALIAS（别名）

数据结构
最近更新时间: 2024-09-03 18:49:45
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VipAndVport

字典类型

被如下接口引用：

名称 必选 允许NULL 类型 描述

Vip 是 否 String vip

Vport 否 否 Uint64 端口号

TestBAC

废弃

被如下接口引用：

名称 必选 允许NULL 类型 描述

Abc 是 否 Int64 阿打发斯蒂芬

BasicTargetGroupInfo

监听器或者转发规则绑定的目标组基本信息

被如下接口引用：DescribeListeners、DescribeRewrite

名称 必选 允许NULL 类型 描述

TargetGroupId 是 否 String 目标组ID

TargetGroupName 是 否 String 目标组名称

FunctionTarget

SCF云函数（Serverless Cloud Function）作为后端服务

被如下接口引用：DescribeTargetHealth、DescribeTargets

名称 必选 允许NULL 类型 描述

Function 否 是 FunctionInfo 云函数相关信息

Weight 否 是 Uint64 权重

LoadBalancerHealth

负载均衡实例的健康检查状态

被如下接口引用：DescribeTargetHealth

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡实例ID

LoadBalancerName 是 是 String 负载均衡实例名称

Listeners 是 是 Array of ListenerHealth 监听器列表

BindItem
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配置绑定关系

被如下接口引用：AssociateCustomizedConfig

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 配置绑定的CLB ID

ListenerId 是 是 String 配置绑定的监听器ID

Domain 是 是 String 配置绑定的域名

LocationId 否 是 String 配置绑定的规则

LoadBalancerListenerRule

负载均衡监听器规则

被如下接口引用：

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡ID

ListenerAttributes 是 否 Array of ListenerAttribute 四层七层监听器信息

LbRsTargets

反查结果数据类型。

被如下接口引用：DescribeLBListeners

名称 必选 允许NULL 类型 描述

Type 是 否 String 内网ip类型。“cvm”或“eni”

PrivateIp 是 否 String 后端实例的内网ip。

Port 是 否 Int64 绑定后端实例的端口。

VpcId 是 是 Int64 rs的vpcId

Weight 是 是 Int64 rs的权重

SetVip

独占集群中Vip的使用信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

SetName 是 否 String 集群名字

UsedVip 是 是 Array of String 已使用的vip

UnuseVip 是 是 Array of String 未使用vip

Test

test

被如下接口引用：
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名称 必选 允许NULL 类型 描述名称 必选 允许NULL 类型 描述

A 是 是 String A

CertificateInput

证书信息

被如下接口引用：CreateListener、CreateRule、ModifyDomainAttributes、ModifyListener

名称 必选 允许NULL 类型 描述

SSLMode 否 否 String 认证类型，UNIDIRECTIONAL：单向认证，MUTUAL：双向认证

CertId 否 否 String 服务端RSA证书的 ID，如果不填写此项则必须上传证书，包括 CertContent，CertKey，CertName。

CertCaId 否 否 String
客户端CA证书的 ID，当监听器采用双向认证，即 SSLMode=MUTUAL 时，如果不填写此项则必须上传客
户端证书，包括 CertCaContent，CertCaName。

CertName 否 否 String 上传服务端RSA证书的名称，如果没有 CertId，则此项必传。

CertKey 否 否 String 上传服务端RSA证书的 key，如果没有 CertId，则此项必传。

CertContent 否 否 String 上传服务端RSA证书的内容，如果没有 CertId，则此项必传。

CertCaName 否 否 String 上传客户端 CA 证书的名称，如果 SSLMode=mutual，如果没有 CertCaId，则此项必传。

CertCaContent 否 否 String 上传客户端证书的内容，如果 SSLMode=mutual，如果没有 CertCaId，则此项必传。

EccCertId 否 否 String 服务端ECC证书的 ID，如果不填写此项则必须上传证书，包括 CertContent，CertKey，CertName。

EccCertName 否 否 String 上传服务端ECC证书的名称，如果没有 CertEccId，则此项必传。

EccCertContent 否 否 String 上传服务端ECC证书的内容，如果没有 CertEccId，则此项必传。

EccCertKey 否 否 String 上传服务端ECC证书的key，如果没有 CertEccId，则此项必传。

SmCertId 否 否 String
服务端国密SM证书的 ID，如果不填写此项则必须上传证书，包括 CertSMContent，CertSmKey，
CertSMName，CertSMSignContent，CertSMSignKey。

SmCertName 否 否 String 上传服务端国密SM证书的名称，如果没有 CertSMId，则此项必传。

SmCertSignContent 否 否 String 上传服务端国密SM证书的签名公约，如果没有 CertSMId，则此项必传。

SmCertSignKey 否 否 String 上传服务端国密SM证书的签名密钥，如果没有 CertSMId，则此项必传。

SmCertContent 否 否 String 上传服务端国密SM证书的证书公约，如果没有 CertSMId，则此项必传。

SmCertKey 否 否 String 上传服务端国密SM证书的证书密钥，如果没有 CertSMId，则此项必传。

LoadBalancerLocationRule

创建规则的信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡ID

ListenerId 是 否 String 监听器ID

LocationRules 是 否 Array of LocationRule 规则信息

Resource

资源详细信息
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被如下接口引用：

名称 必选 允许NULL 类型 描述

Isp 是 否 String 运营商信息，如"CMCC", "CUCC", "CTCC", "BGP", "INTERNAL"。

Type 是 否 Array of String 运营商内具体资源信息，如"CMCC", "CUCC", "CTCC", "BGP", "INTERNAL"。

TargetRegionInfo

负载均衡实例所绑定的后端服务的信息，包括所属地域、所属网络。

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、ModifyLoadBalancerAttributes

名称 必选 允许NULL 类型 描述

Region 是 否 String Target所属地域，如 ap-guangzhou

VpcId 是 否 String Target所属网络，私有网络格式如 vpc-abcd1234，如果是基础网络，则为"0"

Target

转发目标，即绑定在负载均衡上的后端服务

被如下接口引用：BatchModifyTargetWeight、DeregisterTargets、ModifyTargetPort、ModifyTargetWeight、RegisterTargets

名称 必选 允许NULL 类型 描述

Type 否 是 String
后端服务的类型，可取：CVM（云服务器）、ENI（弹性网卡）、BMS（裸金属服务器）；作为入参时，目前本
参数暂不生效。

InstanceId 否 是 String
绑定CVM时需要传入此参数，代表CVM的唯一 ID，可通过 DescribeInstances 接口返回字段中的 InstanceId 字
段获取。注意：参数 InstanceId 、 EniIp 、InstanceBmsId 只能传入一个且必须传入一个。

Port 是 是 Int64 后端服务的监听端口

Weight 否 否 Int64 后端服务的转发权重，取值范围：[0, 100]，默认为 10。

EniIp 否 是 String
绑定弹性网卡时需要传入此参数，代表弹性网卡的IP，弹性网卡必须先绑定至CVM，然后才能绑定到负载均衡实
例。注意：参数 InstanceId 、EniIp、InstanceBmsId只能传入一个且必须传入一个。注意：绑定弹性网卡需要先
提交工单开白名单使用。

InstanceBmsId 否 是 String
绑定BMS时需要传入此参数，代表BMS的唯一 ID，可通过BMS产品的DescribeInstances 接口返回字段中的
bmsId 字段获取。注意：参数 InstanceId 、 EniIp 、InstanceBmsId 只能传入一个且必须传入一个，不支持同时
绑定bms和cvm或eni。

ClusterResource

集群内资源类型

被如下接口引用：DescribeClusterResources

名称 必选 允许NULL 类型 描述

ClusterId 是 否 String 集群唯一ID，如tgw-12345678。

Vip 是 否 String ip地址。

LoadBalancerId 是 是 String 负载均衡唯一ID，如lb-12345678。

Idle 是 是 String 资源是否闲置。

ClusterName 是 否 String 集群名称。
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RulesItems

七层规则对象

被如下接口引用：DescribeLBListeners

名称 必选 允许NULL 类型 描述

LocationId 是 否 String 规则id

Domain 是 否 String 域名

Url 是 否 String uri

Targets 是 否 Array of LbRsTargets 绑定的后端对象

RewriteTarget

重定向目标的信息

被如下接口引用：DescribeListeners、DescribeRewrite

名称 必选 允许NULL 类型 描述

TargetListenerId 是 是 String 重定向目标的监听器ID注意：此字段可能返回 null，表示无重定向。

TargetLocationId 是 是 String 重定向目标的转发规则ID注意：此字段可能返回 null，表示无重定向。

RewriteCode 是 是 Int64 重定向状态码

TakeUrl 是 是 Bool 重定向是否携带匹配的url

RewriteType 是 是 String 重定向类型，Manual: 手动重定向，Auto: 自动重定向

SetNameItem

集群中英文名

被如下接口引用：DescribeSetInnerName

名称 必选 允许NULL 类型 描述

SetName 是 否 String 集群对外名字

SetChName 是 否 String 集群对内名字

ClusterId 是 是 String 集群ID

BlockedIP

加入了12306黑名单的IP

被如下接口引用：DescribeBlockIPList

名称 必选 允许NULL 类型 描述

IP 是 否 String 黑名单IP

CreateTime 是 否 String 加入黑名单的时间

ExpireTime 是 否 String 过期时间

SlaItem
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性能保障规格参数。

被如下接口引用：

名称 必选 允许NULL 类型 描述

SlaType 是 否 String 性能保障规格类型

SlaName 是 是 String 性能保障规格名字

MaxConn 是 否 Uint64 最大连接数

MaxCps 是 否 Uint64 最大新增连接数

MaxOutBits 是 否 Uint64 最大出带宽。单位：bps

MaxInBits 是 否 Uint64 最大入带宽。单位：bps

MaxQps 是 否 Uint64 最大QPS

ZoneResource

可用区资源列表

被如下接口引用：

名称 必选 允许NULL 类型 描述

MasterZone 是 否 String 主可用区，如"ap-guangzhou-1"。

ResourceSet 是 是 Array of Resource 资源列表。

SlaveZone 是 是 String 备可用区，如"ap-guangzhou-2"，单可用区时，备可用区为null。

IPVersion 是 否 String IP版本，如IPv4，IPv6，IPv6_Nat。

BatchTarget

批量绑定类型

被如下接口引用：BatchDeregisterTargets、BatchRegisterTargets

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 监听器ID

InstanceId 否 否 String 子机ID

EniIp 否 否 String 弹性网卡ip

Port 是 否 Int64 绑定端口

Weight 否 否 Int64 子机权重，范围[0, 100]。绑定时如果不存在，则默认为10。

LocationId 否 否 String 七层规则ID

TargetGroupInfo

目标组信息

被如下接口引用：DescribeTargetGroupList、DescribeTargetGroups

名称 必选 允许NULL 类型 描述

TargetGroupId 是 否 String 目标组ID

VpcId 是 否 String 目标组的vpcid
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名称 必选 允许NULL 类型 描述

TargetGroupName 是 否 String 目标组的名字

Port 是 是 Uint64 目标组的默认端口

CreatedTime 是 否 Datetime 目标组的创建时间

UpdatedTime 是 否 Datetime 目标组的修改时间

AssociatedRule 是 是 Array of AssociationItem 关联到的规则数组

AssociationItem

目标组关联到的规则

被如下接口引用：DescribeTargetGroupList、DescribeTargetGroups

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 关联到的负载均衡ID

ListenerId 是 否 String 关联到的监听器ID

LocationId 是 是 String 关联到的转发规则ID

Protocol 是 否 String 关联到的监听器协议类型，如HTTP,TCP,

Port 是 否 Uint64 关联到的监听器端口

Domain 是 是 String 关联到的转发规则域名

Url 是 是 String 关联到的转发规则URL

LoadBalancerName 是 否 String 负载均衡名称

ListenerName 是 否 String 监听器名称

ConfigListItem

配置内容

被如下接口引用：DescribeCustomizedConfigList

名称 必选 允许NULL 类型 描述

UconfigId 是 否 String 配置ID

ConfigType 是 否 String 配置类型

ConfigName 是 是 String 配置名字

ConfigContent 是 否 String 配置内容

CreateTimestamp 是 否 String 增加配置时间

UpdateTimestamp 是 否 String 修改配置时间

ExclusiveCluster

独占集群

被如下接口引用：CreateLoadBalancer、DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、

ModifyLoadBalancerAttributes

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

L4Clusters 否 是 Array of ClusterItem 4层独占集群列表

L7Clusters 否 是 Array of ClusterItem 7层独占集群列表

ClassicalCluster 否 是 ClusterItem vpcgw集群

LoadBalancer

负载均衡实例的信息

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc

名称 必选 允许NULL 类型 描述

LoadBalancerId 否 否 String 负载均衡实例 ID。

LoadBalancerName 否 否 String 负载均衡实例的名称。

LoadBalancerType 否 否 String 负载均衡实例的网络类型：OPEN：公网属性， INTERNAL：内网属性。

Forward 否 否 Uint64 负载均衡类型标识，1：负载均衡，0：传统型负载均衡。

Domain 否 是 String 负载均衡实例的域名，仅公网传统型负载均衡实例才提供该字段

LoadBalancerVips 否 是 Array of String 负载均衡实例的 VIP 列表。

Status 否 是 Uint64 负载均衡实例的状态，包括0：创建中，1：正常运行。

CreateTime 否 是 String 负载均衡实例的创建时间。

StatusTime 否 是 String 负载均衡实例的上次状态转换时间。

ProjectId 否 否 Uint64 负载均衡实例所属的项目 ID， 0 表示默认项目。

VpcId 否 是 String 私有网络的 ID

OpenBgp 否 是 Uint64 高防 LB 的标识，1：高防负载均衡 0：非高防负载均衡。

Snat 否 是 Bool 在 2016 年 12 月份之前的传统型内网负载均衡都是开启了 snat 的。

Isolation 否 是 Uint64 0：表示未被隔离，1：表示被隔离。

Log 否 是 String
用户开启日志的信息，日志只有公网属性创建了 HTTP 、HTTPS 监听器的负载均衡才会
有日志。

SubnetId 否 是 String 负载均衡实例所在的子网（仅对内网VPC型LB有意义）

Tags 否 是 Array of TagInfo 负载均衡实例的标签信息

SecureGroups 否 是 Array of String 负载均衡实例的安全组

TargetRegionInfo 否 是 TargetRegionInfo 负载均衡实例绑定的后端设备的基本信息

AnycastZone 否 是 String anycast负载均衡的发布域，对于非anycast的负载均衡，此字段返回为空字符串

AddressIPVersion 否 是 String IP版本，ipv4 | ipv6

NumericalVpcId 否 是 Uint64 数值形式的私有网络 ID

VipIsp 否 是 String 负载均衡IP地址所属的ISP

MasterZone 否 是 ZoneInfo 主可用区

BackupZoneSet 否 是 Array of ZoneInfo 备可用区

IsolatedTime 否 是 String 负载均衡实例被隔离的时间

ExpireTime 否 是 String 负载均衡实例的过期时间，仅对预付费负载均衡生效

ChargeType 否 是 String 负载均衡实例的计费类型
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名称 必选 允许NULL 类型 描述

NetworkAttributes 否 是 InternetAccessible 负载均衡实例的网络属性

PrepaidAttributes 否 是 LBChargePrepaid 负载均衡实例的预付费相关属性

LogSetId 否 是 String 负载均衡日志服务(CLS)的日志集ID

LogTopicId 否 是 String 负载均衡日志服务(CLS)的日志主题ID

AddressIPv6 否 是 String 负载均衡实例的IPv6地址

ExtraInfo 否 是 ExtraInfo 暂做保留，一般用户无需关注。

IsDDos 否 是 Bool 是否可绑定高防包

ConfigId 否 是 String 负载均衡维度的个性化配置ID

LoadBalancerPassToTarget 否 是 Bool 后端服务是否放通来自LB的流量

ExclusiveCluster 否 是 ExclusiveCluster 内网独占集群

IPv6Mode 否 是 String IP地址版本为ipv6时此字段有意义， IPv6Nat64 | IPv6FullChain

SnatPro 否 是 Bool 是否开启SnatPro

SnatIps 否 是 Array of SnatIp 开启SnatPro负载均衡后，SnatIp列表

SlaType 否 是 String 性能保障规格

IsBlock 否 是 Bool vip是否被封堵

VipIspId 否 是 Int64 负载均衡IP地址所属的ISP的ID

VipIspName 否 是 String 负载均衡IP地址所属的ISP

AttributeFlags 否 是 Array of String 属性标签列表

TgwSetLabels 否 是 Array of String TCE专用，clb实例绑定的四层集群标签

StgwSetLabels 否 是 Array of String TCE专用，clb实例绑定的七层集群标签

Zones 否 是 Array of String 私有网络内网负载均衡，就近接入模式下规则所落在的可用区

NfvInfo 否 是 String CLB是否为NFV，空：不是，l7nfv：七层是NFV。

IsBlockTime 否 是 String 封堵或解封时间

HealthLogSetId 否 是 String 负载均衡日志服务(CLS)的健康检查日志集ID

HealthLogTopicId 否 是 String 负载均衡日志服务(CLS)的健康检查日志主题ID

LocalBgp 否 是 Bool IP类型是否是本地BGP

MixIpTarget 否 是 Bool 开启IPv6FullChain负载均衡7层监听器支持混绑IPv4/IPv6目标功能。

ClusterTag 否 是 String 7层独占标签。

VipIspAlias 否 是 String 负载均衡IP地址所属的ISP别名

OneCapacity

返回独占集群容量信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

SetName 是 否 String 集群名字

MaxConn 是 是 Uint64 最大连接数
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名称 必选 允许NULL 类型 描述

MaxQps 是 是 Uint64 最大Qps

MaxInPkg 是 是 Uint64 最大入包量，单位pps

MaxOutPkg 是 是 Uint64 最大出包量，单位pps

MaxInFlow 是 是 Uint64 最大入带宽 ，单位Mbps

MaxOutFlow 是 是 Uint64 最大出带宽 ，单位Mbps

MaxNewConn 是 是 Uint64 最大新建连接速率，单位：cps

HttpMaxNewConn 是 是 Uint64 最大新建连接速率，单位：cps

HttpsMaxNewConn 是 是 Uint64 最大新建连接速率，单位：cps

HttpsQps 是 是 Uint64 最大新建连接速率，单位：cps

Quota

描述配额信息

被如下接口引用：DescribeLBActionLimit

名称 必选 允许NULL 类型 描述

QuotaId 是 否 String 配额名称

QuotaCurrent 是 是 Int64 使用数量

QuotaLimit 是 否 Int64 配额数量

ListenerRule

4层规则及后端服务器信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

HealthCheck 否 否 HealthCheck 健康健康配置

Scheduler 否 否 String
规则的请求转发方式，可选值：WRR、LEAST_CONN、IP_HASH分别表示按权重轮询、最小连接数、
按IP哈希， 默认为 WRR。

SessionExpireTime 否 否 Uint64 会话保持时间。设置为0表示关闭会话保持，开启会话保持可取值30~3600，单位：秒。

TargetType 否 否 String 后端目标类型，NODE表示绑定普通节点，TARGETGROUP表示绑定目标组

TargetGroupId 否 否 String 目标组ID

Targets 否 否
Array of
Target

待绑定的后端服务列表，数组长度最大支持20

RuleOutput

HTTP/HTTPS监听器的转发规则（输出）

被如下接口引用：DescribeListeners、DescribeRewrite

名称 必选 允许NULL 类型 描述

LocationId 否 否 String 转发规则的 ID
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名称 必选 允许NULL 类型 描述

Domain 是 是 String 转发规则的域名。

Url 是 是 String 转发规则的路径。

SessionExpireTime 否 否 Int64 会话保持时间

HealthCheck 否 是 HealthCheck 健康检查信息

Certificate 否 是 CertificateOutput 证书信息

Scheduler 否 否 String 规则的请求转发方式

ListenerId 是 否 String 转发规则所属的监听器 ID

RewriteTarget 是 是 RewriteTarget 转发规则的重定向目标信息

HttpGzip 是 否 Bool 是否开启gzip

BeAutoCreated 是 否 Bool 转发规则是否为自动创建

DefaultServer 是 否 Bool 是否作为默认域名

Http2 是 否 Bool 是否开启Http2

ForwardType 是 否 String 负载均衡与后端服务之间的转发协议

CreateTime 是 否 String 转发规则的创建时间

TargetType 是 否 String 后端服务器类型

TargetGroup 是 是 BasicTargetGroupInfo 绑定的目标组基本信息；当规则绑定目标组时，会返回该字段

WafDomainId 是 是 String WAF实例ID

QuicStatus 否 是 String QUIC状态

TrpcCallee 否 是 String TRPC被调服务器路由，ForwardType为TRPC时有效

TrpcFunc 否 是 String TRPC调用服务接口，ForwardType为TRPC时有效

CertificateOutput

证书相关信息

被如下接口引用：DescribeListeners、DescribeRewrite

名称 必选 允许NULL 类型 描述

SSLMode 是 否 String 认证类型，UNIDIRECTIONAL：单向认证，MUTUAL：双向认证

CertId 是 否 String 服务端证书的 ID。(兼容早期版本，默认RSA证书)

CertCaId 是 是 String 客户端证书的 ID。

SmCertId 是 是 String 服务端SM证书的 ID。

EccCertId 是 是 String 服务端ECC证书的 ID。

QuotaData

主账号及子账号配额描述

被如下接口引用：DescribeSubUinQuotas

名称 必选 允许NULL 类型 描述

Type 是 否 Int64 配额类型（4:公网实例配额；7:内网实例配额）
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名称 必选 允许NULL 类型 描述

UsedQuota 是 否 Int64 已使用配额

CurQuota 是 否 Int64 主账号配额

SubQuota 是 是 Array of SubQuotaRsp 该类型的子账号配额列表

SubUsedTotalQuota 是 是 Int64 子账户使用配额总和

TargetGroupAssociation

规则与目标组的关联关系

被如下接口引用：

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡ID

ListenerId 是 否 String 监听器ID

LocationId 否 否 String 转发规则ID

TargetGroupId 是 否 String 目标组ID

SetItem

集群参数。

被如下接口引用：

名称 必选 允许NULL 类型 描述

SetId 是 否 Int64 集群Id

SetName 是 否 String 集群名字

Type 是 否 String 集群类型

SetTag 是 是 String 集群标签

MaxConn 是 否 Int64 最大连接数

MaxInFlow 是 否 Int64 最大入带宽

MaxInPkg 是 否 Int64 最大入包量

MaxOutFlow 是 否 Int64 最大出带宽

MaxOutPkg 是 否 Int64 最大出包量

MaxNewConn 是 是 Int64 最大新建连接数

HTTPMaxNewConn 是 是 Int64 http最大新建连接数

HTTPSMaxNewConn 是 是 Int64 https最大新建连接数

HTTPQps 是 是 Int64 http QPS

HTTPSQps 是 是 Int64 https QPS

Vips 是 是 Array of VipType 集群已使用vip

ClusterId 是 是 String 集群Id

LbRsItem
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查询类型

被如下接口引用：DescribeLBListeners

名称 必选 允许NULL 类型 描述

VpcId 是 否 String vpc的字符串id，只支持字符串id。

PrivateIp 是 否 String 需要查询后端的内网ip，可以是cvm和弹性网卡。

SetNameVIP

集群名 vip

被如下接口引用：

名称 必选 允许NULL 类型 描述

SetName 是 否 String 集群名

Vip 是 否 String vip

Vport 是 是 Uint64 端口号

ClassicalListener

传统型负载均衡监听器信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 负载均衡监听器ID

ListenerPort 是 否 Int64 负载均衡监听器端口

InstancePort 是 否 Int64 监听器后端转发端口

ListenerName 是 否 String 监听器名称

Protocol 是 否 String 监听器协议类型

SessionExpire 是 否 Int64 会话保持时间

HealthSwitch 是 否 Int64 是否开启了健康检查：1（开启）、0（关闭）

TimeOut 是 否 Int64 响应超时时间

IntervalTime 是 否 Int64 检查间隔

HealthNum 是 否 Int64 健康阈值

UnhealthNum 是 否 Int64 不健康阈值

HttpHash 是 否 String
传统型公网负载均衡的 HTTP、HTTPS 监听器的请求均衡方法。wrr 表示按权重轮询，ip_hash 表示根据访问的
源 IP 进行一致性哈希方式来分发

HttpCode 是 否 Int64 传统型公网负载均衡的 HTTP、HTTPS 监听器的健康检查返回码。具体可参考创建监听器中对该字段的解释

HttpCheckPath 是 否 String 传统型公网负载均衡的 HTTP、HTTPS 监听器的健康检查路径

SSLMode 是 否 String 传统型公网负载均衡的 HTTPS 监听器的认证方式

CertId 是 否 String 传统型公网负载均衡的 HTTPS 监听器的服务端证书 ID

CertCaId 是 否 String 传统型公网负载均衡的 HTTPS 监听器的客户端证书 ID

Status 是 否 Int64 监听器的状态，0 表示创建中，1 表示运行中
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TargetCountForLoadBalancer

负载均衡实例及其绑定的后端服务总数

被如下接口引用：DescribeTargetCountForLoadBalancers

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡ID

TargetCount 是 否 Uint64 负载均衡实例绑定的后端服务总数

ListenerAttribute

创建监听器包含的属性信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

Protocol 是 否 String
监听器协议： TCP | UDP | HTTP | HTTPS | TCP_SSL（TCP_SSL 正在内测中，如需使用请通过工单
申请）

Port 是 否 Uint64 端口号

ListenerName 否 否 String 监听器名称

SniSwitch 否 否 String 是否开启SNI特性，此参数仅适用于HTTPS监听器。取值"ON"或者"OFF"

Certificate 否 否 CertificateInput 证书相关信息，此参数仅适用于TCP_SSL监听器或者不开启SNI特性的HTTPS监听器

LocationRules 否 否
Array of
LocationRule

七层监听器的规则信息

ListenerRule 否 否 ListenerRule 四层规则的信息

RuleHealth

一条转发规则的健康检查状态

被如下接口引用：DescribeTargetHealth

名称 必选 允许NULL 类型 描述

LocationId 是 否 String 转发规则ID

Domain 是 是 String 转发规则的域名

Url 是 是 String 转发规则的Url

Targets 是 是 Array of TargetHealth 本规则上绑定的后端的健康检查状态

FunctionTargets 否 是 Array of FunctionTarget 后端云函数的信息（TCE暂不支持）

CfgProductCode

询价接口入参，购买LB实例的标签描述

被如下接口引用：

名称 必选 允许NULL 类型 描述

ProductCode 是 否 String 购买的产品的标签

SubProductCode 是 否 String 购买的子产品的标签
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ExtraInfo

暂做保留，一般用户无需关注。

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc

名称 必选 允许NULL 类型 描述

ZhiTong 是 是 Bool 是否开通VIP直通

TgwGroupName 是 是 String TgwGroup名称

ZoneInfo

可用区相关信息

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、DescribeMasterZones

名称 必选 允许NULL 类型 描述

ZoneId 是 是 Uint64 可用区数值形式的唯一ID，如：100001

Zone 是 是 String 可用区字符串形式的唯一ID，如：ap-guangzhou-1

ZoneName 是 是 String 可用区名称，如：广州一区

ZoneRegion 否 是 String 可用区所在地域

LocalZone 否 是 Bool 可用区是否是LocalZone可用区

CertList

租户端证书列表

被如下接口引用：DescribeCerts

名称 必选 允许NULL 类型 描述

OwnerUin 是 否 String 所有者

ProjectId 是 否 String 项目ID

From 是 否 String 证书来源

CertType 是 否 String 产品中文类型

ProductZhName 是 否 String 中文名称

Domain 是 否 String 项目域名

Alias 是 否 String 证书备注或名称

Status 是 否 Int64 证书状态

VulnerAbilityStatus 是 否 String 漏洞状态

CertBeginTime 是 否 String 开始时间

CertEndTime 是 否 String 过期时间

ValidityPeriod 是 否 String 有效期

InsertTime 是 否 String 入库时间

CertID 是 否 String 证书ID

StatusName 是 否 String 状态名称
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名称 必选 允许NULL 类型 描述

ProjectInfo 是 否 ProjectInfo 项目信息

Cert 是 否 String 证书内容

SignCert 否 是 String 国密证书签名内容

SubjectAltName 是 是 Array of String 备用域名列表

CertAlgorithm 是 是 String 取值类型：rsa： ecc： sm2: 默认为 rsa

LBItem

反查Lb绑定关系。

被如下接口引用：DescribeLBListeners

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String lb的字符串id

Vip 是 否 String lb的vip

Listeners 是 否 Array of ListenerItem 监听器规则

Region 是 否 String LB所在地域

ClassicalLoadBalancerInfo

负载均衡信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

InstanceId 是 否 String 后端实例ID

LoadBalancerIds 是 是 Array of String 负载均衡实例ID列表

ListenerHealth

监听器的健康检查信息

被如下接口引用：DescribeTargetHealth

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 监听器ID

ListenerName 是 是 String 监听器名称

Protocol 是 否 String 监听器的协议

Port 是 否 Int64 监听器的端口

Rules 是 是 Array of RuleHealth 监听器的转发规则列表

RsWeightRule

修改节点权重的数据类型

被如下接口引用：BatchModifyTargetWeight
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名称 必选 允许NULL 类型 描述名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 负载均衡监听器 ID

LocationId 否 否 String 转发规则的ID，七层规则时需要此参数，4层规则不需要

Domain 否 否 String 目标规则的域名，提供LocationId参数时本参数不生效

Url 否 否 String 目标规则的URL，提供LocationId参数时本参数不生效

Targets 是 否 Array of Target 要修改权重的后端机器列表

Weight 否 否 Int64 后端服务新的转发权重，取值范围：0~100。

ClassicalTargetInfo

传统型负载均衡的后端信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

InstanceId 是 否 String 后端实例ID

Weight 否 否 Int64 权重，取值范围 [0, 100]

LBChargePrepaid

lb实例包年包月相关配置属性

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、InquiryPriceCreateLoadBalancer、

ModifyLoadBalancerAttributes

名称 必选 允许NULL 类型 描述

RenewFlag 否 是 String 续费类型：AUTO_RENEW 自动续费， MANUAL_RENEW 手动续费

Period 否 是 Int64 购买时长，单位：月

ProjectInfo

证书项目项目

被如下接口引用：DescribeCerts

名称 必选 允许NULL 类型 描述

ProjectId 是 否 String 项目ID

OwnerUin 是 否 String 项目所有人

Name 是 否 String 项目名称

CreatorUin 是 否 String 创建者

CreateTime 是 否 String 创建时间

Info 是 否 String 项目信息

RuleTargets

HTTP/HTTPS监听器下的转发规则绑定的后端服务信息

被如下接口引用：DescribeTargets
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名称 必选 允许NULL 类型 描述

LocationId 是 否 String 转发规则的 ID

Domain 是 否 String 转发规则的域名

Url 是 否 String 转发规则的路径。

Targets 是 是 Array of Backend 后端服务的信息

FunctionTargets 否 是 Array of FunctionTarget 后端云函数的信息（TCE暂不支持）

LoadBalancerPriceInfo

负载均衡费用信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

UnitPrice 是 是 Float 后付费价格，单位为元，

ChargePeriod 是 是 String 后付费计费周期

OriginalPrice 是 是 Float 预付费折前价格

DiscountPrice 是 是 Float 预付费折后价格

RegionItem

地域信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

Region 是 否 String 地域，如"ap-guangzhou"。

RegionId 是 否 Uint64 地域ID，如1。

RegionPrefix 是 否 String 地域缩写，如"gz"。

LoadBalanceListenerIds

创建的负载均衡以及对应的监听器信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 负载均衡ID

ListenerIds 是 否 Array of String 监听器ID数组

LoadBalancerIdPair

关联操作的两个负载均衡类型

被如下接口引用：

名称 必选 允许NULL 类型 描述

SrcId 是 否 String 源负载均衡ID
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名称 必选 允许NULL 类型 描述

DstId 是 否 String 目的负载均衡ID

Test2

建错了

被如下接口引用：

名称 必选 允许NULL 类型 描述

X 是 是 Int64 xxx

ClassicalHealth

传统型负载均衡后端服务的健康状态

被如下接口引用：DescribeClassicalLBHealthStatus

名称 必选 允许NULL 类型 描述

IP 是 否 String 后端服务的内网 IP

Port 是 否 Int64 后端服务的端口

ListenerPort 是 否 Int64 负载均衡的监听端口

Protocol 是 否 String 转发协议

HealthStatus 是 否 Int64 健康检查结果，1 表示健康，0 表示不健康

CustomizedConfig

个性化配置信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

ConfigId 是 否 String 个性化配置ID

ConfigName 是 否 String 个性化配置名称

ConfigContent 是 否 String 个性化配置内容

LoadBalancerIds 是 否 Array of String 个性化配置绑定的负载均衡

AddTimestamp 是 否 Datetime 配置的添加时间

ModTimestamp 是 否 Datetime 配置的最后更新时间

TagInfo

负载均衡的标签信息

被如下接口引用：CreateLoadBalancer、DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc

名称 必选 允许NULL 类型 描述

TagKey 是 否 String 标签的键

TagValue 是 否 String 标签的值
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ItemPrice

描述了单项的价格信息

被如下接口引用：InquiryPriceCreateLoadBalancer、InquiryPriceModifyLoadBalancer

名称 必选 允许NULL 类型 描述

UnitPrice 是 是 Float 后付费单价，单位：元。

ChargeUnit 是 是 String

后续计价单元，可取值范围： HOUR：表示计价单元是按每小时来计算。当前涉及该计价单元的场景有：实例
按小时后付费（POSTPAID_BY_HOUR）、带宽按小时后付费（BANDWIDTH_POSTPAID_BY_HOUR）；
GB：表示计价单元是按每GB来计算。当前涉及该计价单元的场景有：流量按小时后付费
（TRAFFIC_POSTPAID_BY_HOUR）。

OriginalPrice 是 是 Float 预支费用的原价，单位：元。

DiscountPrice 是 是 Float 预支费用的折扣价，单位：元。

UnitPriceDiscount 是 是 Float 后付费的折扣单价，单位:元

Discount 是 是 Float 折扣，如20.0代表2折。

Listener

监听器的信息

被如下接口引用：DescribeListeners

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 负载均衡监听器 ID

Protocol 是 否 String 监听器协议

Port 是 否 Int64 监听器端口

Certificate 是 是 CertificateOutput 监听器绑定的证书信息

HealthCheck 是 是 HealthCheck 监听器的健康检查信息

Scheduler 是 是 String 请求的调度方式

SessionExpireTime 是 是 Int64 会话保持时间

SniSwitch 是 是 Int64 是否开启SNI特性（本参数仅对于HTTPS监听器有意义）

Rules 是 是 Array of RuleOutput 监听器下的全部转发规则（本参数仅对于HTTP/HTTPS监听器有意义）

ListenerName 是 是 String 监听器的名称

CreateTime 是 是 String 监听器的创建时间。

EndPort 是 是 Int64 端口段结束端口

TargetType 是 是 String 后端服务器类型

TargetGroup 是 是 BasicTargetGroupInfo 绑定的目标组基本信息；当监听器绑定目标组时，会返回该字段

DefaultSerSwitch 是 是 Uint64 监听器是否开启设置默认域名标识，0为未开启；1为开启

DeregisterTargetRst 是 是 Bool 解绑后端目标时，是否发RST给客户端，（此参数仅对于TCP监听器有意义）。

Toa 是 是 Bool 仅支持Nat64 CLB TCP监听器

SessionType 否 是 String
会话保持类型。NORMAL表示默认会话保持类型。QUIC_CID 表示根据Quic Connection
ID做会话保持。

KeepaliveEnable 否 是 Int64 是否开启长连接，1开启，0关闭，（本参数仅对于HTTP/HTTPS监听器有意义）
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VipType

vip所属负载均衡类型

被如下接口引用：

名称 必选 允许NULL 类型 描述

Vip 是 否 String vip

Forward 是 否 Int64 负载均衡类型。1 应用型，0 传统型。

NetworkPriceInfo

网络计费信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

UnitPrice 是 否 Float 网络收费单位价格，

ChargeUnit 是 否 String 网络收费单位，GB按流量计费，HOUR按小时计算

ZoneSet

可用区信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

Master 是 是 Bool 是否为主可用区

ZoneId 是 是 Int64 可用区数值形式的唯一ID，如：100001

Zone 是 是 String 可用区字符串形式的唯一ID，如：ap-guangzhou-1

ZoneName 是 是 String 可用区名称，如：广州一区

ClusterItem

独占集群信息

被如下接口引用：CreateLoadBalancer、DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、

ModifyLoadBalancerAttributes

名称 必选 允许NULL 类型 描述

ClusterId 是 否 String 集群唯一ID

ClusterName 否 是 String 集群名称

Zone 否 是 String 集群所在可用区，如ap-guangzhou-1

ListenerItem

反查监听器类型

被如下接口引用：DescribeLBListeners

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 监听器ID

Protocol 是 否 String 监听器协议

Port 是 否 Int64 监听器端口

Rules 是 是 Array of RulesItems 绑定规则

Targets 是 是 Array of LbRsTargets 四层绑定对象

EndPort 是 是 Int64 端口段监听器的结束端口

Filter

过滤器条件

被如下接口引用：DescribeClusterResources、DescribeLoadBalancers、DescribeTargetGroupList、DescribeTargetGroups

名称 必选 允许NULL 类型 描述

Name 是 否 String 过滤器的名称

Values 是 否 Array of String 过滤器的值数组

HealthCheck

健康检查信息。 注意，自定义探测相关参数 目前只有少量区域灰度支持。

被如下接口引用：CreateListener、CreateRule、DescribeListeners、DescribeRewrite、ModifyListener、ModifyRule

名称 必选 允许NULL 类型 描述

HealthSwitch 否 否 Int64 是否开启健康检查：1（开启）、0（关闭）。

TimeOut 否 是 Int64
健康检查的响应超时时间（仅适用于四层监听器），可选值：2~60，默认值：2，单位：秒。响应超时时间要
小于检查间隔时间。

IntervalTime 否 是 Int64 健康检查探测间隔时间，默认值：5，可选值：5~300，单位：秒。

HealthNum 否 是 Int64 健康阈值，默认值：3，表示当连续探测三次健康则表示该转发正常，可选值：2~10，单位：次。

UnHealthNum 否 是 Int64 不健康阈值，默认值：3，表示当连续探测三次不健康则表示该转发异常，可选值：2~10，单位：次。

HttpCode 否 是 Int64

健康检查状态码（仅适用于HTTP/HTTPS转发规则、TCP监听器的HTTP健康检查方式）。可选值：1~31，默
认 31。1 表示探测后返回值 1xx 代表健康，2 表示返回 2xx 代表健康，4 表示返回 3xx 代表健康，8 表示返
回 4xx 代表健康，16 表示返回 5xx 代表健康。若希望多种返回码都可代表健康，则将相应的值相加。注意：
TCP监听器的HTTP健康检查方式，只支持指定一种健康检查状态码。

HttpCheckPath 否 是 String 健康检查路径（仅适用于HTTP/HTTPS转发规则、TCP监听器的HTTP健康检查方式）。

HttpCheckDomain 否 是 String 健康检查域名（仅适用于HTTP/HTTPS转发规则、TCP监听器的HTTP健康检查方式）。

HttpCheckMethod 否 是 String
健康检查方法（仅适用于HTTP/HTTPS转发规则、TCP监听器的HTTP健康检查方式），默认值：HEAD，可
选值HEAD或GET。

CheckPort 否 是 Int64
自定义探测相关参数。健康检查端口，默认为后端服务的端口，除非您希望指定特定端口，否则建议留空。
（仅适用于TCP/UDP监听器）。

ContextType 否 是 String
自定义探测相关参数。健康检查协议CheckType的值取CUSTOM时，必填此字段，代表健康检查的输入格
式，可取值：HEX或TEXT；取值为HEX时，SendContext和RecvContext的字符只能在0123456789ABCDEF
中选取且长度必须是偶数位。（仅适用于TCP/UDP监听器）

SendContext 否 是 String
自定义探测相关参数。健康检查协议CheckType的值取CUSTOM时，必填此字段，代表健康检查发送的请求
内容，只允许ASCII可见字符，最大长度限制500。（仅适用于TCP/UDP监听器）。
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名称 必选 允许NULL 类型 描述

RecvContext 否 是 String
自定义探测相关参数。健康检查协议CheckType的值取CUSTOM时，必填此字段，代表健康检查返回的结
果，只允许ASCII可见字符，最大长度限制500。（仅适用于TCP/UDP监听器）。

CheckType 否 是 String
自定义探测相关参数。健康检查使用的协议：TCP | HTTP | CUSTOM（仅适用于TCP/UDP监听器，其中UDP
监听器只支持CUSTOM；如果使用自定义健康检查功能，则必传）。

HttpVersion 否 是 String
自定义探测相关参数。健康检查协议CheckType的值取HTTP时，必传此字段，代表后端服务的HTTP版本：
HTTP/1.0、HTTP/1.1；（仅适用于TCP监听器）

RuleInput

HTTP/HTTPS转发规则（输入）

被如下接口引用：CreateRule

名称 必选 允许NULL 类型 描述

Domain 是 否 String 转发规则的域名。长度限制为：1~80。

Url 是 否 String 转发规则的路径。长度限制为：1~200。

SessionExpireTime 否 否 Int64 会话保持时间。设置为0表示关闭会话保持，开启会话保持可取值30~3600，单位：秒。

HealthCheck 否 否 HealthCheck 健康检查信息

Certificate 否 否 CertificateInput 证书信息

Scheduler 否 否 String
规则的请求转发方式，可选值：WRR、LEAST_CONN、IP_HASH分别表示按权重轮询、最小连接
数、按IP哈希， 默认为 WRR。

ForwardType 否 否 String 负载均衡与后端服务之间的转发协议，目前支持 HTTP/HTTPS/TRPC

DefaultServer 否 否 Bool 是否将该域名设为默认域名，注意，一个监听器下只能设置一个默认域名。

Http2 否 否 Bool 是否开启Http2，注意，只有HTTPS域名才能开启Http2。

TargetType 否 否 String 后端目标类型，NODE表示绑定普通节点，TARGETGROUP表示绑定目标组

TrpcCallee 否 否 String TRPC被调服务器路由，ForwardType为TRPC时必填

TrpcFunc 否 否 String TRPC调用服务接口，ForwardType为TRPC时必填

InternetAccessible

网络计费模式，最大出带宽

被如下接口引用：CreateLoadBalancer、DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc、

InquiryPriceCreateLoadBalancer、InquiryPriceModifyLoadBalancer、ModifyLoadBalancerAttributes

名称 必选 允许NULL 类型 描述

InternetChargeType 否 是 String
TRAFFIC_POSTPAID_BY_HOUR 按流量按小时后计费 ; BANDWIDTH_POSTPAID_BY_HOUR 按带
宽按小时后计费;BANDWIDTH_PACKAGE 按带宽包计费（当前，只有指定运营商时才支持此种计费
模式）

InternetMaxBandwidthOut 否 是 Int64 最大出带宽，单位Mbps，范围支持0到65535，仅对公网属性的LB生效，默认值 10

BandwidthpkgSubType 否 是 String 带宽包的类型，如SINGLEISP

MasterZoneInfo

主可用区相关信息

被如下接口引用：DescribeMasterZones
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名称 必选 允许NULL 类型 描述

ZoneId 是 是 Uint64 可用区数值形式的唯一ID，如：100001

Zone 是 是 String 可用区字符串形式的唯一ID，如：ap-guangzhou-1

ZoneName 是 是 String 可用区名称，如：广州一区

BackupZoneSet 是 是 Array of ZoneInfo 备可用区列表

RewriteLocationMap

转发规则之间的重定向关系

被如下接口引用：DeleteRewrite、ManualRewrite

名称 必选 允许NULL 类型 描述

SourceLocationId 是 否 String 源转发规则ID

TargetLocationId 是 否 String 重定向至的目标转发规则ID

RewriteCode 否 否 Uint64 重定向状态码，可取值301,302,307

TakeUrl 否 否 Bool 重定向是否携带匹配的url，配置RewriteCode时必填

SourceDomain 否 否 String 源转发的域名，必须是SourceLocationId对应的域名，配置RewriteCode时必填

ClassicalTarget

传统型负载均衡的后端服务相关信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

Type 是 否 String 后端服务的类型，可取值：CVM、ENI（即将支持）

InstanceId 是 否 String 后端服务的唯一 ID，可通过 DescribeInstances 接口返回字段中的 unInstanceId 字段获取

Weight 是 否 Int64 后端服务的转发权重，取值范围：[0, 100]，默认为 10。

PublicIpAddresses 是 是
Array
of
String

后端服务的外网 IP

PrivateIpAddresses 是 是
Array
of
String

后端服务的内网 IP

InstanceName 是 是 String 后端服务的实例名称

RunFlag 是 是 Int64
后端服务的状态1：故障，2：运行中，3：创建中，4：已关机，5：已退还，6：退还中， 7：重启中，8：开
机中，9：关机中，10：密码重置中，11：格式化中，12：镜像制作中，13：带宽设置中，14：重装系统
中，19：升级中，21：热迁移中

TargetGroupInstance

目标组实例

被如下接口引用：

名称 必选 允许NULL 类型 描述

BindIP 是 否 String 目标组实例的内网IP
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名称 必选 允许NULL 类型 描述

Port 是 否 Uint64 目标组实例的端口

Weight 否 否 Uint64 目标组实例的权重

NewPort 否 否 Uint64 目标组实例的新端口

Price

表示负载均衡的价格

被如下接口引用：InquiryPriceCreateLoadBalancer、InquiryPriceModifyLoadBalancer

名称 必选 允许NULL 类型 描述

InstancePrice 是 是 ItemPrice 描述了实例价格。

BandwidthPrice 是 是 ItemPrice 描述了网络价格。

SubQuotaRsp

查询子账号配额返回描述

被如下接口引用：DescribeSubUinQuotas

名称 必选 允许NULL 类型 描述

SubUin 是 否 String 子账号Uin

UsedQuota 是 否 Int64 子账号已使用配额

CurQuota 是 否 Int64 子账号当前配额

LastSetTime 是 否 String 子账号修改时间

BindDetailItem

绑定关系，包含监听器名字、协议、url、vport。

被如下接口引用：DescribeCustomizedConfigAssociateList

名称 必选 允许NULL 类型 描述

LoadBalancerId 是 否 String 配置绑定的CLB ID

ListenerId 是 是 String 配置绑定的监听器ID

Domain 是 是 String 配置绑定的域名

LocationId 是 是 String 配置绑定的规则

ListenerName 是 是 String 监听器名字

Protocol 是 是 String 监听器协议

Vport 是 是 Int64 监听器端口

Url 是 是 String location的url

UconfigId 是 是 String 配置ID

LocationRule
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七层规则及后端服务器信息

被如下接口引用：

名称 必选 允许NULL 类型 描述

Rule 是 否 RuleInput 新建转发规则的信息

Targets 否 否 Array of Target 待绑定的后端服务列表，数组长度最大支持20

TargetGroupId 否 否 String 目标组ID

BindConfigItem

配置绑定关系，含配置ID。

被如下接口引用：

名称 必选 允许NULL 类型 描述

UconfigId 是 否 String 配置ID

LoadBalancerId 是 否 String 配置绑定的CLB ID

ListenerId 是 否 String 配置绑定的监听器ID

Domain 是 否 String 配置绑定的域名

LocationId 是 是 String 配置绑定的规则

SnatIp

SnatIp的信息结构

被如下接口引用：DescribeLoadBalancerListByCertId、DescribeLoadBalancers、DescribeLoadBalancersForVpc

名称 必选 允许NULL 类型 描述

SubnetId 是 否 String 私有网络子网的唯一性id，如subnet-12345678

Ip 否 否 String IP地址，如192.168.0.1

OwnerLabel

用户和标签对应关系

被如下接口引用：DescribeAppIdLabel

名称 必选 允许NULL 类型 描述

Owner 是 否 Uint64 用户AppId

Label 是 否 String 集群标签

SetType 是 否 String 集群标签类型，取值为L4_LAN_CLB，L4_WAN_CLB，L4_CLB，L7_LAN_CLB，L7_WAN_CLB，L7_CLB

CLBWhiteList

查询用户whiteList白名单返回

被如下接口引用：DescribeWhiteListSupport

名称 必选 允许NULL 类型 描述
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名称 必选 允许NULL 类型 描述

WhiteListKey 是 否 String 白名单关键字

WhiteListValue 是 否 Array of String 白名单值

TargetGroupBackend

目标组绑定的后端服务器

被如下接口引用：

名称 必选 允许NULL 类型 描述

TargetGroupId 是 否 String 目标组ID

Type 是 否 String 后端服务的类型，可取：CVM、ENI（即将支持）

InstanceId 是 否 String 后端服务的唯一 ID

Port 是 否 Uint64 后端服务的监听端口

Weight 是 否 Uint64 后端服务的转发权重，取值范围：[0, 100]，默认为 10。

PublicIpAddresses 是 是 Array of String 后端服务的外网 IP

PrivateIpAddresses 是 是 Array of String 后端服务的内网 IP

InstanceName 是 是 String 后端服务的实例名称

RegisteredTime 是 是 Datetime 后端服务被绑定的时间

EniId 是 是 String 弹性网卡唯一ID

SubQuota

子账号配额描述

被如下接口引用：SetSubUinQuotas

名称 必选 允许NULL 类型 描述

SubUin 是 否 String 子账号Uin

Type 是 否 Uint64 配额类型（4:公网实例配额；7:内网实例配额）

Quota 是 否 Uint64 配额值

Backend

监听器绑定的后端服务的详细信息

被如下接口引用：DescribeTargets

名称 必选 允许NULL 类型 描述

Type 是 否 String 后端服务的类型，可取：CVM、BMS、ENI

InstanceId 是 否 String 后端服务的唯一 ID，如 ins-abcd1234

Port 是 否 Int64 后端服务的监听端口

Weight 是 否 Int64 后端服务的转发权重，取值范围：[0, 100]，默认为 10。

PublicIpAddresses 是 是 Array of String 后端服务的外网 IP
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名称 必选 允许NULL 类型 描述

PrivateIpAddresses 是 是 Array of String 后端服务的内网 IP

InstanceName 是 是 String 后端服务的实例名称

RegisteredTime 是 是 String 后端服务被绑定的时间

EniId 是 是 String 弹性网卡唯一ID，如 eni-1234abcd

Cluster

集群的详细信息，如集群ID，名称，类型，可用区，标签等

被如下接口引用：

名称 必选 允许NULL 类型 描述

ClusterId 是 否 String 集群唯一ID

ClusterName 是 否 String 集群名称

ClusterType 是 否 String 集群类型，如TGW，STGW，VPCGW

ClusterTag 是 是 String 集群标签，只有STGW集群有标签

Zone 是 否 String 集群所在可用区，如ap-guangzhou-1

Network 是 否 String 集群网络类型，如Public，Private

MaxConn 是 是 Int64 最大连接数

MaxInFlow 是 是 Int64 最大入带宽

MaxInPkg 是 是 Int64 最大入包量

MaxOutFlow 是 是 Int64 最大出带宽

MaxOutPkg 是 是 Int64 最大出包量

MaxNewConn 是 是 Int64 最大新建连接数

HTTPMaxNewConn 是 是 Int64 http最大新建连接数

HTTPSMaxNewConn 是 是 Int64 https最大新建连接数

HTTPQps 是 是 Int64 http QPS

HTTPSQps 是 是 Int64 https QPS

ResourceCount 是 否 Int64 集群内资源总数目

IdleResourceCount 是 是 Int64 集群内空闲资源数目

LoadBalanceDirectorCount 是 是 Int64 集群内转发机的数目

Isp 是 是 String 集群的Isp属性，如："BGP","CMCC","CUCC","CTCC","INTERNAL"。

DomainAttributes

域名及其相关属性，如是否设为DefaultServer、是否开启Http2、关联的证书

被如下接口引用：

名称 必选 允许NULL 类型 描述

Domain 是 否 String 域名

DefaultServer 否 否 Bool 是否设为默认域名，默认值
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名称 必选 允许NULL 类型 描述

Http2 否 否 Bool 是否开启Http2，默认值

Certificate 否 否 CertificateInput 监听器开启SNI的情况下，此域名所关联的证书。

IspSet

运营商信息描述

被如下接口引用：DescribeIspInfo

名称 必选 允许NULL 类型 描述

Id 是 否 Uint64 运营商ID

Type 是 否 String 运营商类型

Name 是 否 String 运营商名称

IspStatus 是 否 Uint64 运营商IPv4状态

IspStatusIPv6 是 否 Uint64 运营商IPv6状态

V4alias 否 否 String 运营商v4别名

V6alias 否 否 String 运营商v6别名

ListenerBackend

监听器上绑定的后端服务的信息

被如下接口引用：DescribeTargets

名称 必选 允许NULL 类型 描述

ListenerId 是 否 String 监听器 ID

Protocol 是 否 String 监听器的协议

Port 是 否 Int64 监听器的端口

Rules 是 是 Array of RuleTargets 监听器下的规则信息（仅适用于HTTP/HTTPS监听器）

Targets 是 是 Array of Backend 监听器上绑定的后端服务列表（仅适用于TCP/UDP/TCP_SSL监听器）

EndPort 否 是 Int64 若支持端口段，则为端口段结束端口；若不支持端口段，则为0

ZoneSlaItem

可用区可以购买的新能保障规格集合

被如下接口引用：

名称 必选 允许NULL 类型 描述

ZoneId 是 是 String 可用区id

SlaSet 是 是 Array of String 可以购买的性能保障规格
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

{ 
"Response": { 
"Error": { 
"Code": "AuthFailure.SignatureFailure", 
"Message": "The provided credentials could not be validated. Please check your signature is correct." 
}, 
"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6" 
} 
}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound 密钥不存在。 请在控制台检查密钥是否已被删除或者禁用，如状态正常，请检查密钥是否填写正确，注意前后不得有空格。

AuthFailure.SignatureExpire 签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本地时间是否和标准时间同步。

AuthFailure.SignatureFailure 签名错误。 签名计算错误，请对照调用方式中的接口鉴权文档检查签名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未 CAM 授权。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误。

InvalidParameterValue 参数取值错误。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数错误。

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

UnauthorizedOperation 未授权操作。

错误码
最近更新时间: 2024-09-03 18:49:45
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错误码 说明

UnknownParameter 未知参数错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s)请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

FailedOperation

InvalidParameter.LBIdNotFound

InvalidParameter.RewriteAlreadyExist

InvalidParameter.SomeRewriteNotFound

InvalidParameterValue.InvalidFilter

InvalidParameter.PortCheckFailed

InvalidParameter.ListenerIdNotFound

InvalidParameterValue.Duplicate

ResourceInsufficient

InternalError

LimitExceeded

InvalidParameter.LocationNotFound

InvalidParameterValue

MissingParameter

UnauthorizedOperation

InvalidParameterValue.Range

InvalidParameterValue.Length

InvalidParameter.RegionNotFound

InvalidParameter.FormatError

InvalidParameter

InvalidParameter.ProtocolCheckFailed


